
New Covert Channels in HTTP

Adding Unwitting Web Browsers to Anonymity Sets

Matthias Bauer
Institut für Informatik

Martensstrasse 3
91058 Erlangen, Germany

matthiasb@acm.org

ABSTRACT
���� ����� �����	
� 	�� ��
�
�� �	����	� �	
	��
�� �
��
��	���
�
	 
	 
�� �	
��	�
� �� �������� � 	�� ��


�
�

��
 ���
�� �� 

 ����
� �	 �	
	��
�� 
������ 	�
�
�� ��
����
�
�	� 
�� ��� ��
���	� ��
���
��� 
� ������� ������ ��
��
� 
��
 
�� 
������ 	�
�
�� ��
����� �	 �	
	���
� ��

����
�� 
��	 
�� ��
 
� ��	���� �	� ��������� �	 � ������
��

����
 �
���� �	 ���
������� 
�� ��


�
� ��
����� �	
��
���������
� �	 
�� 
����
 �
����

Categories and Subject Descriptors
���� !��������	�����
��
���
 ��������"# $�	����%
�������� 	
� ��
�����

& '�(�) !��������� 

� �������"#
*����� *
���� ������%����	��

General Terms
+�����
�

Keywords
�
���
 ���		��� ,��*� ��� 	�
�
��� �	
	���
�

1. INTRODUCTION
*������ 
	 
�� �	
��	�
 ���	� ���
�
�	�� �� �
�
 	�
�
��

��
���
� ��	 �� ��	��� 

 � ����-� ���	
�
�� *�
�
��� �
��
�
	�

��
 ��� �������	 ����� ��
� ���
��	 
��.� ��

��	� �� 	


����� ���� ��	� � 	
�� �	 
�� ���
��� �� �������� � ������
��

����
 �
��� �	� �����	
 � 	�� ��
 
� ��


�
�� 
��
 ���
�
�	
��������� �
���	���
�
	�
�	 )/0)� 1���� ����� �����	
�� 
�� �
	���
 
� ������ �

��


�
� 

 ��
���� ��	���2�������� �
��
�	������ �	��� �
�	�
���� ����

������� ������
�
	�� 3	��	������
� ���	� 
��

�	 
������� �
�� 	

 ����	 �	�
��	� 

 ����
�� ��� �������

	 ��
 �
���	���
�� ��
� ��
� 4��� 	����
�� ��
������
�

� 
�
 �	
�
��� ���	� ����
�� �� �5��� 

 
�� 	��
�����
�� ��
��
�����
�6� ��� 	

�
	 
� 
�� 	


����� ��� �� ����	
��� ���	

Permission to make digital or hard copies of all or part of this work for
personal or classroom use is granted without fee provided that copies are
not made or distributed for profit or commercial advantage and that copies
bear this notice and the full citation on the first page. To copy otherwise, to
republish, to post on servers or to redistribute to lists, requires prior specific
permission and/or a fee.
WPES’03, October 30, 2003, Washington, DC, USA.
Copyright 2003 ACM 1-58113-776-1/03/0010 ...$5.00.

�������	� �	
	���
�� �
 �� 
�� ��
 
� ��� �
������ ���7��
�
��
 ����
 ����� �	 ��
�
	 !�8"� �	 
�� �
	
��
 
� �������
��� �
���	���
�
	 ��


�
��� �
 �
	���
� 
� 
�� ��	���� �	�
����������
�����	
�� ����
��� �������	
�
�
	� 
� ��� 	�
�
��� ����

�
� �������� 
�� ��������	�� !9(" �	� :�����
�� !9�" ���
������� �	� 
�� 	����	
 :����	�
	 ��
7��
 !)9"� �����-�
�
�� �

���
�� 

��� ������� ����� ��
�� ����	���� ���
����
�
	 �
 ���� �
��� 

 ��	���;� ������ �
� �������� ��
���
!9<" �	� =	�
	 >
�
�	� !��"�
�	 ����
���� �
�
 ����� 
� 
���� ���
��� �
 	

 ��	 ���

	
��� 
���������� ���� ����� 
��.� ��

��	� 

 �	� ��
�

�� ��
 
� ��� 	
���� ����� � ��
���� ������� ��������� ��	
��� 

 ������ 
�� �	
	���
� ��
����� �� 
�� ���
���� *
����
��� �

���� �� ���� �	 
������� �	����� �	
�����
�
	� 
���	�
�	� �����
 �
�	
�	� �

���� 
	 ��������� �	� 

��� ���
���
������� ��
� �������	 ����� !))� 9� 9?"� +�����
�� �
�
��
�
	� �	
�
���� �
��� ��	�� �	

 
�� ��


�
��� ���� ��
�������� ���	�� �� ����	� 
�� ��	���� �	7��
 ����� ����
�	��� !8"� ����� ��� ��������� �
 �
�� ����

�

�����	������ �� � �
�
	��� ��
���
� 
��	 �	��	������
��
���	�	� 
��
 �	 
������� ��		

 
��� �� �������� ��� ���	�
��	
 
� �������� 	� 	���
���� ����� �����	
� 
���	�5��� 

 �	����� 
�� �	
	���
�

��
 �� �	�����	� 	
	�	�
���� ���7��
� ��
 ��
���� �
���

��.� �
� 
�� ��


�
� �	 5���
�
	� =�� ����
��� �� 

 ����
�
���	���
�
	 ��
��	 
��	��
 
��.� �
�	� 
��
��� ,��*
��
������
�	 
�� �
���� 
�� ��������� ��		

 ���
�	����� ��	���� 
�

��������� �	 
�� �����	 ��


�
� ��
� 

��� ,��* ����� �
	�

��
�	� 
�� ���� ��
 
� �������� ���� �	������ 
�� �	
	���
�
��
 ���
	� ��	���� �	� ��������� �	� ��
����� �	
����������
�
��
��� ���
 
� 
�� ����� �� 
���	�;�� �� �
��
��� �	 +��
�
	 ��

�� ��@	� 
�� ��������� �
���� +��
�
	 9 ����A� �	
�
�����
�������	 ����� �	� ������	� ��� ,��* �� � �

� ��
��� 
�
�
��� ��


�
�� >���
�� �
�� �� �����	�� �	 +��
�
	 (� +���

�
	 ? ��������� � 	�� ����� 
� �
���
 ���		��� �	���� ,��*
����� ���
� �
���	���
�
	 ��
���	 ������� �	��� 
�� �
���

� ����2��	���
�� 
��.�� �
 ��
� �
� 
���� ���		��� ��	
�� ��
 

 ��� �	 � �������	 ���� �� �����	
 � ������ ��
�


�
� �	 +��
�
	 <� 3	�
���� ��
����� �	� ����� �
� ��
���
�������� ��� ��������� �	 +��
�
	 8� �� �
	����� ��
� +���

�
	 0�



2. THREAT MODEL
�
 �
�	
 
�� 
���	� �	� �	
�����
�
	 �

���� ����	�
 ��	�

����
��� ���
���� 
�� 
������� 
	�� 	���� 

 �	����
 
��
������� �	 
�� ������ ���
� 
�� �������
�
	 ����� 
� 
�� ��*B�*
�
��� �
 �����
�� �
�	
� 
	 
�� �	
��	�
�
���� ��������� ��
���� 
�� ��������
��� 
� �����	
 4�����6


����
���	���
�
	 ���������	��� �
 ��
� 
�� �CDEC� ���
�����	
�
�
	 +��
�
	 
� 
�� FG�#

�����	�!�	�" 
�� ���� �����
 �
���� �	� �����	�
��


�
� ������ ������ 
��	 ����� 9 �
��� ����� �
���� �
�� 
	 ����
�	� 	�
�
�� �����	
� �	 �
�

�����
��
����� !()"�

��� �����@��
�
	 
� H
��.� ��
�I �	 
�� E3 �
	��	
�
	

	 ���������� !)�" �	����
�� 
��
 
�� �	
�	��� ��	��

��
���������	�� �� �	
��	�
 ������� ��
������ �� ���
���
�� 

 
��
�
��� 
���� ������ 
� 
�� ��*B�* �
����
�� ���	
 
�� ��������� 
�� ����
�
	�� �����
� 

 �	����


�������
�
	 ����� �������� ���� ��������� �
��� �
�����
	��


 �	 
������� ��
 �� ��
���	�	� 
��.� �
�� �
� ���5��� 
�
�
���	���
�	� ��
���� ���� �� � ������
�� �	� ����	��	�

����
�

3. BACKGROUND
�	 �������	 ������ 	
��� ����� �������� �
� ���� 

����

E��� 	
�� ��� � (public key, private key) ����� �
 ��	� �
������� ��
	� � ����	 
� ������	� ����� 
��
��� 
�� ���

������ 	�
�
��� 
�� ������� 
� 
�� @	�� �������	
 �� �

�����


 
�� �������� ��� �����
 �� �	����
�� ��
� 
�� ������ ���

� 
�� ���
 	
�� �	 
�� ����	� ��� ������� 
� 
�� 	
�� ��
�

����� 

 
�� �����
 �	� 
�� ��
���� �����
�� �
� ����
	
�� ��
	� 
�� ��
��	 ��
� 

���� 
�� @��
� =	 ������
 
�
� �������� � 	
�� ������
� �
 �	� % �� �
 �� 	

 
�� @	��
�������	
 �
���� % �
������ �
 

 
�� 	
�� �����@�� �	 
��
������
�� 
��
�
D�
�� ����
����	
� 
	 �����-� ������ ������
 ��	�
�

������� ����
�� �
��
����� 

 ��
���� �	� �����5��	
�� ����
��
�� �������� 4�����
�6 !9�� �<� 9?"� ��2
�����	� 
� ����
����� �	 
�� �

�� �����	� 
�� �������� 

 � @��� ��;� ��
��
������
�
	� �	� 

��� ����
����	
� 

 �	���� �	��	������
��
C�
�
��� ����	
�� �
	
����
�� ������� 4���� :
���:��

!98"� $J3	�
-� $C* !(" 
� ���;�	 !)/"6 ��5���� ����� 



��	��
�
 
��.� �
� 

��� ������ ��	� ����
��� �������	
����� �	� ������� ���
��� ��K�� ��
� 
�� ��
���� 
��
 �
�

����� �
 	

 % 
� ������� ��		

 % ��	 	
��� �	 
�� ����

��� 
���������� ���� ��� �� ��	����� �� J�
�
�� C��
����� ���	���
�
	 !( "� ��	���� % �	� 
�����
�� �	�
���� %
�* ��������� 
� ���
���
��� @�������	� �
������� ���� ����
��
�����	� 
�� ���������� �	
	���
�� �� � ������� ���������
��	 
������ 
��.� ��

��	� �����	� 

 �	� �
��	� ��
� 
��
��� 	�
�
���
�
 
����
 
��.� �	������� �� ������
 ����	� 
�� ��


�

�
� �	���� 
�� ����2��
�������� ,�������
 ���	���� *�


�
�
� 4,��*!�?� )0"6� C��
���	� 

 ����	
 ���������	
�!9)"�
,��* ���
�	
� �
� 
�� ������
 �����	
��� 
� ��
� 
	 
�� �	�

��	�
� 
	�� �����
�� ���� 
��	 F��
�����-� !)?" *���2

2*���
��


�
��
3��	� ,��* �� �
��� 
��.� ���	�� �	

��� ����	
����

����� �� ������� �	 ��
�	���� �
�� 
� ��������� �	� ����
���� �������	
�
�
	�� ����� ��� �
 ��
����	� �
�� ������

� �	
	���
� �
� ,��* ����	
� �	 
�� �����	�� 
� ����
��

��
���	���
�
	� C����
�	�� �
� D�� E	�
�����	
 C�


������������ ��� �
� ������� !9<"� !�"� !� " �	� !<"� �����

���	�5��� ��	 �� ����
��� 

 �	��	�� �	��	������
��
,��* �� � ����	
2������ ��


�
�� C
 @��
� 
��� ����� 



����� 
��
 �����	 ��
� ��	 
	�� �� �
������� 
��
��� �
����	 
� ��
��	�
�	� ����	
� �	� �������� ��� 
� ����� ����


 �� ���
�����	
� 
� 
�� �����	 	�
�
��� �� ���� ��
��
�
������ 
��
 �
���	���
�
	 ��
���	 ������� �� ��������

��
��� �
�	���� ���2����	
� ����� 	��� 	

 �� ���
 
� 
��
�
���	�
� ���	� 
�� �
���
 ��


�
��

4. RELATED WORK
��� �
	���
 
� �
���
 ���		��� ��� �	
�
����� �� G� D����

�
	 �	 )/89 !�/"� �
���
 ���		��� �	 
�� 	�
�
�� �	� 
��	��
�
�
 ������ 
� 
�� ��*B�* ��


�
� ���� �����	�� �� >
��
��	� !90" �	� F��� �
 ��� !)8"� 3��	� ,��* �� ����
��
� �
�


��� �������
�
	 ����� ��


�
�� �� ��������� �	 >F� 9� ?
!99"� ����� 
	�� 
���
 �	�������
�
	 
� ��


�
�� �� �
	����
����� 	�
������� ����� ��� ������� 


�� 
��
 
�		�� ��


�
��

��
��� ,��*� �
�
�� �
� ��������	
�
	 
� @�������� �
� ���
������ D��� G��	��
K-� ���������� !0"� ����� 


�� ��	 ��
���� 

 �������� �	� ��


�
� �� ,��* 
��.�� ��
 
�� ��
 
�
�	
�
��� �	 ����� 

 ���� 4
�� 	


����� ��� !�8"6 �
	���
� 
�
7��
 
�� ��	��� �	� ��������� ������� 
�� �
	�
���
�
	� ���
��
�	 +��
�
	 ? ��� ���� �
��� 
��.�� �	�
���	� �	��

�	� ���
������� �� �
���� �	 �	���	�
 !)<"� �
���
 ���		��� �	 ,��*
��� ���� 

 ��������	
 ���2��	�
������ ��� ������� ���
���
���
�	� �	 
�� �	���	�
 ������� �����	 ��5���
� �
� ��	�
���
��� ����� �	� ��
��	 
�� �����- �
	
�	
 �
���	
�����������
�����	 �	 �������� ������� $
������ �	� ���	��-� �CL
�	� �������� 	�
�
�� !�)" �������	
� �	
	��
�� ��������
�	� ����� 
	 ,��*�
�	 !<"� 
�� ��
�
�� ����A� 

��� 
	 
�� ���7��
 
� �	
��

���������
�� ��
 �
	����� 
��
 ���� ����� �
��� �	�����
����
���
�
� 
��� ��
���
�� +������ ���� �� >���
	�-� !9?" ��	�

�
	 
�� �
	���
� ��
 �
 	

 �
�	
 

 ��


�
�� 
��
 ��
����
�
�

5. SERVER–TO–SERVER CHANNEL
THROUGH UNWITTING CLIENTS

�	 
��� ���
�
	� �� ������	 �
� ,��* ������� ��	 �
��
��	���
� 
��
��� ����	
� ��
�
�
 
�� �
	��	
 
� �	
������

� 
�� ����� ���� �
	�
�
�
�� � 	�� ����� 
� �
���
 ���		���
����� 
��	��
�
� ��
� �	�����
��� ��� ���	 �����	���� �	�
���� ,��*B,�:D 
��
 ���
� ���� ��
� 
��	������
	� ���#

)� >������
�

�� �

����

9� >������� �������

(� ,�:D �����	
�

?� HC�
��� �
	
�	
I

����� ���
���� ��	 �� ����
��� �� �
��
��#

5.0.1 Redirects
>������
� 4>F� �<)< H9 9I �������� !�?"6 ��� ���� 



����� 
�� ����	
 

 �	

��� �
��
�
	� ��� �
��
�
	 ��	 ��

�� 3>D 
� � �$� �����
� ��
� 
�
�
	�� ������
��� �	 
��
�	
��
������ !/"� ���� ���
�� �$� �����
� 

 ��	� ��
� �	

�
�� 
��
 ��� �	 
�� >F� �	� �
����



���� ������
��� 

 

��� �$� �����
� 
��
��� 
�� ��
����� 
�
�	��

�	� ��� �������� ���� ���		��-� ������
� �� ���
���
��


 ) �( 3>D2�	�
��� ��
�� !?"�

5.0.2 �������

�

���� �
	�
�
�
� � �����	��� 

 ���� �
�
� �	�
���
�
	

	 
�� ����	
 ����� �
 ������ 
�� ����	
 

 ���� � �����������
���� �
� ���
��� �
���	���
�
	� � ������ ��	�� � �����������
������ �	 
�� ����� 

 � ��5���
� ��� ����� ���
 �� ���
���


 �� �� 

 ( ���
��
�� �
	�� �	� 
�� �
�	���� �����@�� 
��

� ����	
 ���
 �� ���� 

 �

�� �� 

 � ������� 
� ( �

����
��� ������� �	 
�� ������2

2������ �
	
��
� �� ��	 ��� 
��

�
	�� ���
���� 

 
��	��
�
 ��
� ��
���	 
�� �������� ���
��@	�
�
	 
� �

���� �	 >F� �) / !�0" ��@	�� � ��


�
� ���2
@��� �� ��� ����� ������� �	�
���
�
	 ��
�
 ���
 ��
�� 
�
��� ������� 
�� �

��� �� 

 �� ��	
 

� ��� >F� �
�
��

��
 
�� �� ��� ���
 �
	
��	 �
 ����
 
�
 �

� �� �
 �	�� �	
� 
����2��

�� �
� D���� 1
���	 4�D16 �	� �
 ����
 
����
�

� �� �
 �	�� �	 � 
�
2��

�� �D1� ����� ��� � ��	� ����
1�	���� 1J+ �������� 
	��	�� �
�
 
� ����� ��
���� �
�
�
	���� �	 �
���	� ��
� 
��� ��
���
�� ����� ��� �
�
	���� �	

�� ;
	� ����	��
���� �� �����!"�#$ ��� �	 
�� ���� �

���
�
���	� �� � �$� �����
 
	 ������ %��"�����!"�#$ ��	�� �
�

��� 
� 
�� �
��

&
� ' ()*	
+ �� ��� ' "�����!"�#$+ ,��� ' -+



 � ��
���� �	� 
�� ��
���� �
		��
� 

 ������
.�#"�����!"�#$� 
��	 .�# ���� ��
 %��-� 4���������6 ����� �

��
 
�� ��
���� 

 ��5���
 ��
� 
�7��
� ��
� .�#"�����!"�#$�

�� �
����	
 ��5���
�� ��
� %�� �
��� �
	
��	 
	� 
� 
��

��� ��	
�
	�� ���
� �	��� H,�:D �����	
�I� 
� �
	
��	�
��
��� �
	
�	
 
��
 ��5���
� ��
� ��
� .�# ��

��
�������

5.0.3 Referer
��%�#�# ������� �
	
��	 
�� �
��
�
	 
� 
�� ��� ���� 
�

�����
 
��
 ��	��� 

 
�� �����	
�� ��5���
�� 
	�� +�	�� 
��
	���	� 
� �
	
�	
� ��	 �� ��
��	 ����
������ �� � ������
% �	� �
���� ��
	 
�� ��
���� �� ��

��
�� ��5���
� ��
��������� ���
� �	 ������
�
	 ?� �( % 
��� �� �	

��� ���		��
��
���	 ������� 
��
��� �	��

�	� ��
������ ��� ��	�
�
���
���
�
	 
� �������
� ������� ����� 


�

5.0.4 HTML Elements
��� ,�������
 :����� D�	����� 4,�:D6 �����
	 ( �
	�


��	� �����	
� 
��
 ����� �
�
 ��
����� 

 ��

��
������
��5���
 ����	 �
����	
� ��
� ,��* �������� ��� �
��
��	�
,�:D 
��� �	� �

����
�� ���� 
��� ��
���
�#

• %#� � !#/'	�* �	����
�� � ���
 
� � %#� �!���

• �%#� � !#/'	�* 1�@	�� �	 �������� ������

• � $ !#/'	�* 1�@	�� �	 �	��	� ������

• !/#��� !#/'	�* �	����
�� 
��
 M���+����
 4��� ���
�6
��	�
�
	� �
� 
��� ���� ��
��� �� �
���� ��
� 	�*�

• ���� �#�%'	�* �	����
�� 
�
2
�2��	� �	�
���
�
	 �
�

�� �����	
 �����

• �.0�/� !#/'	�* 1�@	�� �	 �����������
�2����� 
��
7��
 

 �
���

• ������ /���.�!�'	�* �	����
�� 
��
 M��� 4��� ���
�6
������� �
� 
��� ���� ��
��� �� �
���� ��
� 	�*�

• � .�� !#/'	�* 1�@	�� �	 �������� ���
�2����� 
��
7��
 

 �
���

• ����# !#/'	�* 1�@	�� � 
��	�����	
 ����� 
� 
��� �����

�� 
�� ,�:D �
����	
 �� ����
�� �� � �$� �����
� 
�� 	�*
����� �	 
�� 
��� ��
�� ��	 �� ��
 

 �
	
��	 
�� ������� 
�
�	

��� �����
 

��
��� ��
� ������
����
��� 12
�) 3��,�
�	�(4 
��B�

����
� ���
�� �������	�

� ,��* ��


�
� ������ @���� �	 
�� �
�� 
� �	 ,��*
�������� ���� �� ������ �
� 
�� ����
���� ������� 
�� ������

��� �������� �	 
�� �
�� ������� 
�� �	����
�
	 
� 
��
��������� ��@	�� �	 +��
�
	 �� �	
����
�	� �������
�
	� �	

�� �
	
��
 ���#

• >������
� 4��
��	 �
�� 9 9 !�?"6 �	���� ���������� �������
4��
��	 �
�� ?  6#
12
�) 3��,�
�	�('5��%#�!�5
�6��
��'57+	�*'�����--888"!� �"�#$-!� �"�� �54
���� ��	� 
� ,�:D ������ 
�� ��
���� 

 ��5���

!� �"�� � ��
� 888"!� �"�#$ ��
�� 9 ���
	���

• +�

�	� �

���� ��
�
�
 � ���9������ ������#
12
�) 3��,�
�	�('5����������5
�6��
��'5���'�����+����'-+�� ���'"�����!"�#$54

���� ��	� ��
� � �

��� 
	 
�� ��
����� ����� ���� ��

��	���

�� 

 ����� ������ �	 
�� �����!"�#$ ���2
�
���	 

 ����� 
�� ��
���� �����5��	
�� �
		��
��

5.0.5 Active Content
+
2������ HC�
��� �
	
�	
I �� �
�� 
��
 �� �����
�� 
	


�� ����	
� �����	
�� ���� ��	������ �
� ��
��� �
	
�	
 ���
+3J-� M��� !�("� J�
�����-� M���+����
 !) "� :���
�����-�
F���� !)" �	� :���
�
�
-� C�
���N !9 "� 
�� ��

�� ���	� ���
�
���
�� 

 � ��	��� ��
����� �
 �
 ���� 	

 �� ��������� �����
�	 M���-� �����	� �
	��������� �K
�
 ��� ���� 

 ���� 
��
�����
�
	 
� �	
���
�� �
�� 
	 
�� ����	
 ������� M���-� �����
��
� ������
�� �	����
� �
		��
�
	� 

 ������� ��K���	� ��
�

�� 
	� ����� �������� 
�� ��		�	� �����
� �
 �
 ��		

 ��
���� 

 
��	���
 ��
� 

 ��K���	
 �������� =� 
�� �����	�
�	� 
�
 ��	������� �� ��
�� M��������
� ������� �
 �� �
��
����2������ �	� ��

�� �
����	
��� >�		�	� �
�� 
	 �	�
������
�	� ������-� �����	�� 
��	� � 	����� 
� ���		��� 
�
�����	� ��	����
� ��
���	 �����
� 
	 �������� �
 	��� 
�

��������#

• �
 �� 
������ 

 ��
���� �������
� 

 �$� �����
� 4��
�
������
���6 �	 M���+����
�

• C �����
 ��� �
	�
���
 �	 �	������� :6�2 !(�"� @�� 
��
@���� ��
� ��
� �	� ��	� ��� 
� �
 

 � �$� �����
 �	

�� �
�� 
� � ,6�� ��5���
 ��
�
�
 ���� �	
����
�
	�
���� ���		�� ���
�� ���
�
 ����
������ ����� ����
����

C�� 
�� ��
�� �����	���� ��� ������� ������ 
	 �� ��
�
��

� ,�:D �
����	
� �	� �$� �����
��
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7. UNSOLVED PROBLEMS AND DIREC-
TIONS FOR FUTURE RESEARCH
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