ETH Ziirich
Departement Informatik

Vorlesungsunterlagen

Kryptographische Protokolle

Martin Hirt und Ueli Maurer

Friihjahrssemester 2009






Vorwort

Kryptographische Protokolle, die oft ziemlich paradox erscheinende Eigenschaften haben, gehtren zu den
Rosinen der Kryptographie. Diese Vorlesung baut auf der Vorlesung Kryptographie auf und gibt einen
Einblick in einige moderne Forschungsbereiche der Kryptographie. Im Vordergrund steht die Freude an
grundlegenden und theoretischen Fragestellungen, aber die vielen Anwendungen werden nattirlich auch
diskutiert. Es werden drei Schwerpunktthemen behandelt:

o Interaktive Beweise und zero-knowledge Protokolle
o Sichere Multi-Party Berechnungen
e Digitale Abstimmungen (E-Voting)
Die ersten beiden Themen sind zentrale Paradigmen der modernen Kryptographie, sowohl in der For-

schung wie auch immer mehr in den Anwendungen. Das dritte Thema ist eine konkrete Anwendung des
zweiten.

Zero-knowledge Protokolle erlauben, einen Beweis einer Tatsache (oder des Wissens bestimmter gehei-
mer Information 5) zu liefern, ohne jegliche Information iiber den Beweis (respektive tiber S) wegzugeben.
Sichere Multi-Party Berechnung erlaubt die Kooperation mehrerer sich nicht notwendigerweise vertrau-
enden Entitdten, ohne dass der Input einer Entitdt in die Kooperation den restlichen Entitdten bekannt
wird und ohne dass Betriiger unter den Entitédten die Berechnung verfilschen kénnen. Darunter fallen z.B.
Protokolle fiir sichere und geheime digitale Abstimmungen ohne vertrauenswiirdige Auswertungsinstanz.

Zirich, im Februar 2009 Martin Hirt und Ueli Maurer
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Kapitel 1

Interaktive Beweise und zero-knowledge
Protokolle

1.1 Einleitung und Motivation

1.1.1 Konventionelle und interaktive Beweise

Ein konventioneller Beweis einer Aussage (z.B. einer mathematischen Vermutung) ist eine Folge von ele-
mentaren, einzeln nachvollziehbaren, aufeinander aufbauenden Schritten, wobei der letzte Schritt zur zu
beweisenden Aussage fiihrt. Dabei wird selbstverstandlich, aber nicht explizit angenommen, dass der Be-
weis effizient verifizierbar ist, d.h. dass MathematikerInnen jeden Schritt in verniinftiger Zeit nachvollzie-
hen konnen.

Normalerweise betrachtet man Beweise, die als Text mit Formeln ausgestaltet sind und durch Menschen
verifiziert werden. Aussagen und Beweise konnen aber auch im Sinne einer Logik und eines Beweiskalkiils
prézise formalisiert werden, so dass ein Beweis im Prinzip durch einen Computer automatisch verifiziert
werden kann, ausgehend von den Axiomen der entsprechenden Theorie (z.B. Gruppentheorie oder Zah-
lentheorie).

Im Gegensatz zu einem konventionellen Beweis erfolgt ein interaktiver Beweis durch Kommunikation
zwischen dem sogenannten Beweiser P und dem sogenannten Verifizierer V, die man sich als Personen
oder Computerprogramme denken kann. Oft werden wir die Beweiserin Peggy und den Verifizierer Vic
nennen.

Gegeben ist eine Aussage oder Behauptung, die Peggy gegeniiber Vic beweisen mochte. Beispiele von
Aussagen sind, dass die in einem bestimmten Chiffrat enthaltene Nachricht eine bestimmte Form besitzt,
dass eine bestimmte mathematische Vermutung wahr ist, oder die Aussage, dass Peggy den geheimen
Schliissel zu einem bestimmten Public Key kennt. Der Beweis der letzten Aussage kann z.B. zu Identifika-
tionszwecken verwendet werden.

_- Aussage . _
»~ Tl
Beweiser P Verifizierer V
-
-

accept/reject

Abb. 1.1: Interaktiver Beweis fiir eine Aussage.



2 1.1. Einleitung und Motivation

Ein interaktiver Beweis (siehe Abb. 1.1) fiir eine Aussage ist ein Protokoll zwischen Peggy und Vic,
das spezifiziert, welche Nachrichten die beiden in welcher Reihenfolge einander senden miissen. Beide
konnen (geheime) zuféllige Bits wihlen, falls dies nétig ist. Am Ende des Protokolls macht Vic eine binére
Entscheidung dartiber, ob er den Beweis akzeptiert oder nicht.

Peggy und Vic konnen nicht gezwungen werden, sich an das Protokoll zu halten. Selbst in diesem
Fall soll der interaktive Beweis funktionieren. Insbesondere soll Peggy keine falsche Behauptung bewei-
sen konnen, und eine weitere Anforderung kann sein, dass Vic nicht in der Lage sein soll, durch falsches
Verhalten Information zu bekommen, die ihm nicht zusteht.

Interaktive Beweise wurden von Goldwasser, Micali und Rackoff 1985 eingefiihrt [GMR85, GMR89].
Sie werden als eine der wichtigsten Entdeckungen resp. Entwicklungen der theoretischen Informatik der
letzten Jahre angesehen. Die Theorie ist wie die Komplexititstheorie stark formalisiert, aber wir werden
hier versuchen, ohne unnétigen Formalismus auszukommen, ohne die Prézision zu vernachldssigen.

1.1.2 Motivation interaktiver Beweise

Es gibt mindestens die folgenden drei praktischen und theoretischen Motivationen fiir die Betrachtung
interaktiver Beweise:

o Anwendungen. Interaktive Beweise haben verschiedene wichtige Anwendungen:

— Identifikationsprotokolle (siehe 1.3.1).
— als Basis fiir die Konstruktion von digitalen Signaturverfahren (siehe 1.3.2).

— im Entwurf sicherer Multi-Party Berechnungen. Eine Entitdt kann z.B. beweisen, dass sie ei-
ne gewisse Berechnung auf ihren geheimen Daten korrekt durchgefiihrt hat und eine korrekte
Verschliisselung des Resultats publiziert hat, ohne dabei das Resultat zu zeigen.

o Reduktion der transferierten Information. Bei einem konventionellen Beweis erhilt Vic Information,
die er vorher nicht besass, ndmlich mindestens den Beweis der Aussage selbst. Insbesondere konnte
er den Beweis an andere Personen weitergeben, ohne dass Peggy dies verhindern kann. Im Gegensatz
dazu konnen interaktive Beweise so durchgefiihrt werden, dass Vic absolut keine Information erhalt,
die er nicht schon vor dem Beweisprotokoll besass (solche Protokolle werden zero-knowledge genannt)
oder zumindest keine Information, die ihm etwas niitzt.!

o Vielfalt der beweisbaren Aussagen. Gewisse Aussagen kann man konventionell gar nicht beweisen,
weil der Beweis viel zu lang wére (z.B. langer als die gesamten bis heute hergestellten Datenspeicher).
Interaktiv kann der Beweis aber oft effizient erfolgen. Diese Motivation ist primér theoretisch, da
man in der Regel annehmen muss, dass Peggy sehr grosse Rechenressourcen besitzt. Die Sichtweise
ist, dass eine allméchtige Instanz einen beschrénkten Verifizierer von der Wahrheit einer bestimmten
Aussage (z.B. die noch unbewiesene Aussage, dass es unendlich viele Primzahlpaare gibt, oder P =
NP) tiberzeugen mochte, die dieser ohne Hilfe nie beweisen konnte.

Viele Entscheidungsprobleme (siehe Bsp. 1.1) sind asymmetrisch in folgendem Sinn. Falls die Antwort
»ja” ist, kann man einen kurzen und einfach verifizierbaren Beweis dafiir angeben, falls die Antwort aber
,nein” ist, so gibt es keinen kurzen und effizient verifizierbaren Beweis. Eine allméchtige Instanz, wel-
che das Problem beliebig schnell 16sen kann (z.B. mittels Durchprobieren aller Moglichkeiten), kann diese
Uberzeugung trotzdem nicht an einen berechenméssig beschrinkten Verifizierer weitergeben, da dieser im
wesentlichen die gleiche Berechnung nachvollziehen miisste, was berechenméssig zu aufwendig ist.?

Beispiel 1.1. Wir betrachten das folgende Entscheidungsproblem: Gibt es fiir einen gegebenen gerichteten
Graphen G einen Hamiltonschen Kreis, d.h. einen geschlossenen Pfad, der jeden Knoten genau einmal be-
sucht? Ist die Antwort ja, so ist jeder Hamiltonsche Kreis ein einfach verifizierbarer Beweis. Fiir die Nicht-
existenz eines Hamiltonschen Kreises in einem Graphen ist hingegen kein effizienter Beweis bekannt. Es

1Die Formalisierung der zero-knowledge Eigenschaft ist nicht offensichtlich, da unklar ist, wie man die Menge des in einem Pro-
tokoll transferierten Wissens misst.
2Natiirlich konnte der Verifizierer dem Beweiser einfach glauben, aber dies ist ja nicht der Zweck eines Beweises.
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gibt zwar einen effizienten interaktiven Beweis fiir die Nichtexistenz eines Hamiltonschen Kreises, aber die
Konstruktion ist sehr kompliziert. Wir geben deshalb in Abschnitt 1.2.2 ein dhnliches Beispiel, in dem der
interaktive Beweis einfach ist.

1.1.3 Typen von interaktiven Beweisen
Man unterscheidet zwischen zwei Typen von Beweisen:

o Beweise von Aussagen, im oben diskutierten Sinn. Beispiele von Aussagen sind:

- Eine gegebene Zahl n hat genau 3 Primfaktoren. Ein moglicher Beweis fiir diese Aussage besteht
darin, die Primfaktoren anzugeben und zu beweisen, dass diese Primzahlen sind.

Es gibt unendlich viele Primzahlpaare.

Zwei gegebene Graphen sind isomorph.

Ein gegebener Graph G enthélt einen Hamiltonschen Kreis.
3

Es gibt unendlich viele Primzahlpaare.
- P =NP.

o Beweise von Wissen (Proof of Knowledge). Peggy beweist Vic, dass sie bestimmte Information (z.B.
einen geheimen Schliissel) kennt. Es wird davon ausgegangen, dass diese Information verifiziert wer-
den kann. Ein einfacher Beweis besteht darin, dass Peggy die Information an Vic schickt.

— Ich kenne den geheimen Schliissel, der zu einem bestimmten Public Key gehort (z.B. den dis-
kreten Logarithmus x des Public Keys z = g%, wobei g ein Generator einer zyklischen Gruppe
ist).

— Ich weiss, ob P = NP oder P # NP gilt. Es geht hier nicht um die (triviale) Aussage, dass
entweder P = NP oder P # NP gilt, sondern darum, ob Peggy einen Beweis fiir die eine oder
andere Aussage kennt. Vic muss dabei nicht notwendigerweise erfahren, welche der Aussagen
P = NP oder P # NP wahr ist.

— h sei eine Einweg-Hashfunktion und y sei ein gegebener Wert, z.B. ein notariell mit Zeitstempel
beglaubigter Hashwert einer Erfindung. Peggy mochte einen Teil s der Beschreibung der Erfin-
dung (aber nicht die ganze Erfindung) preisgeben, d.h. sie mochte beweisen, dass sie u und v
kennt mit h(ul|s||v) = y.

Oft erfolgt ein Beweis einer Aussage als Beweis von Wissen: Peggy beweist, dass sie einen Beweis fiir
die Aussage kennt, und damit nattirlich auch, dass die Aussage wahr ist. Fiir Aussagen ohne kurzen und
effizient verifizierbaren Beweis kann dieser Ansatz aber nicht verwendet werden (siehe Beispiel 1.1).

1.14 Anforderungen an ein Beweissystem
Die Grundanforderungen an ein Beweissystem (konventionell oder interaktiv) sind:

o Vollstindigkeit (completeness): Wenn eine Aussage wahr ist (resp. im Fall eines Beweises von Wis-
sen, wenn Peggy die fragliche Information kennt), dann wird der Beweis akzeptiert.*

o Widerspruchsfreiheit (soundness): Wenn eine Aussage falsch ist (resp. Peggy die fragliche Informa-
tion nicht kennt), dann gibt es keine Strategie fiir Peggy, Vic zu liberzeugen. Diese Anforderung kann
auch abgeschwécht werden, indem man nur verlangt, dass jeder Beweis fiir eine falsche Aussage mit
hochstens vernachldssigbarer, d.h. dussert kleiner Wahrscheinlichkeit akzeptiert wird.

3Es ist nocht bekannt, ob diese Aussage wahr oder falsch ist.

4Diese Anforderung kann auch abgeschwicht werden, indem man nur verlangt, dass der Beweis fiir eine wahre Aussage mit
tiberwiltigender (d.h. dusserst nahe bei 1) Wahrscheinlichkeit akzeptiert wird. (Diese Abschwachung wird aber nicht nétig sein, d.h.
in allen bekannten Beispielen ist die Wahrscheinlichkeit gleich 1.)



4 1.2. Einfache Beispiele von interaktiven Beweisen

Im Folgenden diskutieren wir einige wichtige Kriterien und mogliche Anforderungen an Beweisverfah-
ren:

o Effizienz in Bezug auf

- den Berechnungsaufwand fiir Peggy
— den Berechnungsaufwand fiir Vic
— den Kommunikationsaufwand

- die Anzahl Runden® eines Protokolls.

o Allgemeinheit: Welche Typen von Aussagen konnen mit dem Verfahren bewiesen werden? Gewisse
Verfahren sind sehr allgemein und erlauben jede mogliche Aussage zu beweisen. Andere Verfahren
sind auf Aussagen eines ganz bestimmten Typs beschréankt (z.B. ob ein Graph einen Hamiltonschen
Kreis besitzt).

e Informationsverlust: Wieviel Information erhélt der Verifizierer durch das Protokoll? (Z.B. keine In-
formation, oder zumindest keine niitzliche Information.)

e Typ der Sicherheit: Welche kryptographischen Annahmen werden gemacht? (Z.B. Schwierigkeit
des Faktorisierens grosser Zahlen.) Die Sicherheit kann fiir Peggy (oder Vic) informationstheoretisch
sein, d.h. die andere Partei kann selbst mit unendlichen Computerressourcen nicht betriigen resp.
Information erhalten.

1.1.5 Kapiteliibersicht

Im Rest dieses Kapitels behandeln wir zundchst einige motivierende Beispiele von interaktiven Beweisen
(Abschnitt 1.2). In Abschnitt 1.3 diskutieren wir Anwendungen interaktiver Beweise und in Abschnitt 1.4
fiihren wir sogenannte Bit-Commitments ein. Die notwendige Formalisierung interaktiver Beweise wird
in Abschnitt 1.5 diskutiert, um in Abschnitt 1.6 zero-knowledge Beweise formal definieren zu konnen. In
Abschnitt 1.7 fithren wir Beweise von Wissen ein. Hier muss formalisiert werden, was es bedeutet, dass
ein Computer etwas “weiss”. In Abschnitt 1.8 behandeln wir ein Protokoll, mit dem jede grundsétzlich
verifizierbare Aussage auch in zero-knowledge bewiesen werden kann. In Abschnitt 1.9 diskutieren wir
ein allgemeines und abstraktes Framework fiir bestimmte Typen von interaktiven Beweisen.

1.2 Einfache Beispiele von interaktiven Beweisen

In Abschnitt 1.1.2 wurden drei Anwendungen interaktiver Beweise erwdhnt, fiir die wir in diesem
Abschnitt einige Beispiele geben, noch bevor das Konzept eines interaktiven Beweises oder die zero-
knowledge Eigenschaft formal definiert wird. In Abschnitt 1.2.1 geben wir einen Beweis fiir die Aussage,
dass zwei Graphen isomorph sind (und dass Peggy den Isomorphismus kennt), und in Abschnitt 1.2.2 wird
ein Protokoll fiir den Beweis der Nichtisomorphie zweier Graphen diskutiert, fiir die es vermutlich keinen
kurzen konventionellen Beweis gibt. Die Beispiele in den Abschnitten 1.2.3,1.2.4 und 1.2.5 sind Protokolle,
die in der Praxis als Identifikationsprotokolle und fiir andere Anwendungen eingesetzt werden. Das letz-
te Beispiel in Abschnitt 1.2.6 verwendet Bit-Commitments, eine neue kryptographische Primitive, die in
Abschnitt 1.4 formalisiert wird.

1.2.1 Graphenisomorphismus (GI)

Wir betrachten das Graphenisomorphieproblem (GI) respektive im ndchsten Abschnitt das Graphennichtisomor-
phieproblem (GNI). Gegeben sind zwei Graphen G und H und die Frage ist, ob die Graphen isomorph sind
(oder nicht).

5In einer “Runde” kann jeder Protokollteilnehmer jedem anderen eine Meldung schicken. Gelegentlich wird auch ein ganzer
Durchlauf des Protokolls als Runde bezeichnet.
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G H

6 1
1 2 3
;} i 5<< % >>2
4 5 6
4 3

123456 123456
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Abb. 1.2: Darstellung von Graphen durch die Adjazenzmatrix. Die Graphen G und H sind isomorph.

Graphen sind mathematische Objekte (und nicht Zeichnungen). Ein Graph mit n Knoten kann auf ver-
schiedene Arten repréasentiert werden. Die erste gebrauchliche Art ist, einen Graphen durch die Menge der
Punkte und die Menge der Kanten zu beschreiben, wobei eine (gerichtete) Kante ein (geordnetes) Paar von
Knoten ist.

Fiir uns ist die Beschreibung mittels der Adjazenzmatrix besser geeignet, wobei man sich die Knoten des
Graphen von 1 bis n nummeriert denkt. Die Adjazenzmatrix (siehe Abb. 1.2) ist eine binédre n x n Matrix.
Eine 1 an der Position (3, j) (i-te Zeile, j-te Kolonne) bedeutet, dass eine Kante von Knoten ¢ nach Knoten j
fuhrt. Die Adjazenzmatrix eines ungerichteten Graphen ist symmetrisch.

Im Folgenden setzen wir oft den Graphen und seine Adjazenzmatrix gleich. Zwei Graphen G und H
(siehe Abb. 1.2) sind isomorph, wenn es eine Permutation der Knotenbeschriftung von G gibt, so dass die
Adjazenzmatrix gleich derjenigen von H wird. Ein Isomorphismus o entspricht einer Permutationsmatrix,
d.h. einer n x n Matrix mit einer 1 in jeder Zeile und einer 1 in jeder Kolonne, und den restlichen Eintrdgen
gleich 0. G und H sind isomorph (mit Isomorphismus ¢) wenn

H=0Go .

Es ist kein polynomialer Algorithmus bekannt, um zu entscheiden, ob zwei Graphen isomorph sind.
Allerdings handelt es sich um ein etwas exotisches Beispiel eines schwierigen Entscheidungsproblems, weil
fiir fast alle Paare von Graphen die Isomorphiefrage einfach zu entscheiden ist. Es ist sogar kompliziert,
Graphenpaare zu konstruieren, fiir welche die Isomorphie nicht einfach zu entscheiden ist. Im Folgenden
nehmen wir aber an, es mit solchen Graphenpaaren zu tun zu haben.

In Bezug auf einen Beweis verhilt sich das GI-Problem wie das Problem der Hamiltonschen Kreise.
Falls die Graphen isomorph sind, gibt es einen einfachen Beweis, ndmlich die entsprechende Permutation,
falls sie aber nicht isomorph sind, so gibt es im allgemeinen Fall (vermutlich) keinen effizienten und kurzen
Beweis.

Im Folgenden beschreiben wir einen interaktiven Beweis fiir Graphenisomorphismus, bei dem Peggy
keine Information iiber den Isomorphismus weggibt (siehe Abb. 1.3). Zwei Graphen G und H sind bekannt,
und Peggy kennt einen Isomorphismus o. Zuerst wihlt Peggy eine zuféllige Permutation 7, permutiert G
mit 7 zum Graphen 7 = nGr~!, und sendet 7 an Vic. Vic wihlt ein zufélliges Challenge-Bit ¢ und sendet
es an Peggy zurtick, die nun je nach Bit den Isomorphismus von 7 zu G (im Fall ¢ = 0) oder zu H (im Fall
¢ = 1) 6ffnen muss. Vic priift die Korrektheit dieses Isomorphismus. Dieses Protokoll wird s mal wiederholt
(z.B. s = 50), damit die Betrugswahrscheinlichkeit (WSK, dass Vic akzeptiert, obwohl Peggy o nicht kennt)
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Peggy Vic

kennt Permutation o Graphen G und H
fur die H = oGo ! gilt

Permutation 7 zufallig

T = -1
ngm T
Challenge ¢ zufallig
c aus {0, 1} wahlen
0: pi=m
c=1: p:=mo~! p

~  Prifen:
c=0: T =pGp~?!
c=1: T < pHp?

Abb. 1.3: Eine Runde des interaktiven Beweises fiir Graphenisomorphismus.

geniigend klein wird.

Wenn Peggy o kennt, dann akzeptiert Vic mit Wahrscheinlichkeit 1 (Vollstandigkeit). Um die Sicherheit
zu analysieren, miissen wir sowohl Peggy’s wie auch Vic’s Sicht betrachten. Wir miissen also einerseits
untersuchen, ob Peggy ohne Kenntnis von ¢ Vic nicht zum Akzeptieren bringen kann (Widerspruchsfrei-
heit), und andererseits wollen wir uns iiberzeugen, dass Peggy keine Information an Vic weggibt (zero-
knowledge).

o Sicherheit fiir Vic. Warum soll Vic tiberzeugt sein, dass (1) Peggy einen Isomorphismus ¢ kennt,
respektive dass (2) die Graphen isomorph sind? Diese beiden Fille unterscheiden sich subtil: (1) im-
pliziert zwar (2), aber (2) konnte wahr sein, ohne dass (1) stimmt. Wir kénnen wie folgt argumentie-
ren: Jemand, der sowohl den Challenge ¢ = 0 als auch den Challenge ¢ = 1 beantworten kann, der
kann aus den beiden Antworten o direkt berechnen. Wenn o nicht existiert (d.h. die Graphen nicht
isomorph sind, dann ist die Betrugswahrscheinlichkeit fiir s Runden hochstens 27°.

Diese Begriindung, dass jemand, der ¢ nicht kennt, héchstens mit Wahrscheinlichkeit 27° betriigen
kann, ist subtiler (und stimmt so nucht). Tatsdchlich ist die Erfolgswahrscheinlichkeit eines Betriigers
leicht hoher als 27°, da er bei einem fiir ihn ungiinstigen Challenge immer noch eine (sehr kleine)
Chance hat, die Antwort richtig zu erraten. Dies illustriert, dass prazise Definitionen und eine exakte
Analyse notwendig sind (siehe Abschnitt 1.7).

Es ist wichtig, dass Vic den Challenge zufillig wahlt. Wenn Peggy ndmlich ¢ wiisste, bevor sie T
senden muss, dann koénnte sie sich bei der Wahl von 7 darauf vorbereiten. Sie konnte p zuféllig
wihlen und im Fall ¢ = 0 (resp. ¢ = 1) T = pGp~! (resp. T = pHp ') setzen und als erste Nachricht
des Protokolls senden.

o Sicherheit fiir Peggy. Warum gibt Peggy keine Information weg? Informell beschrieben deshalb, weil
Vic sich die gleiche Kommunikation (d.h. Tripel (7, ¢, p), die im Protokoll von Abb. 1.3 mit Peggy
auftreten) selbst erzeugen koénnte, und zwar mit der identischen Wahrscheinlichkeitsverteilung wie
in einer Ausfithrung des Protokolls mit Peggy. Dass dies moglich ist, folgt aus der Tatsache, dass sich
Vic auf jeden der moglichen Challenges ¢ = 0 oder ¢ = 1 vorbereiten kann (aber nicht auf beide). Er
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Peggy Vic

Graphen G und H Graphen G und ‘H

Permutation 7 zufallig
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Ir' K =7'Gn' L
=
Ir’ K =n"Ho' "L
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Abb. 1.4: Eine Runde des interaktiven Beweises fiir Graphennichtisomorphismus.

kann also ¢ zuféllig wéhlen und dann passende aber sonst zuféllige 7 und p berechnen. Wenn er s
solche Tripel erzeugt, so ist die Wahrscheinlichkeitsverteilung dieser Tripel identisch mit derjenigen
der gesamten Kommunikation im echten Protokoll. Deshalb kann die echte Kommunikation keine
Information fiir Vic enthalten. Dies ist eine informelle Definition von “zero-knowledge”.

Allerdings hat diese Argumentation das Problem, dass die Verteilung natiirlich unterschiedlich wire,
wenn Vic die Challenges nicht geméss Protokoll (d.h. zuféllig), sondern z.B. abhdngig von der vorhe-
rigen Kommunikation des Protokolls wahlt. Um zu beweisen, dass das Protokoll zero-knowledge ist,
muss man zeigen, dass selbst ein betriigerischer Vic die gesamte Kommunikation, welche er in einem
Protokoll mit Peggy sehen wiirde, simulieren konnte (siehe Abschnitt 1.6).

1.2.2 Graphennichtisomorphismus (GNI)

Gegeben seien zwei Graphen G und #, fiir welche die Isomorphie nicht einfach entschieden werden kann.
Peggy mochte Vic beweisen, dass G und #H nicht isomorph sind. Wie schon erwdhnt, scheint dies nicht-
interaktiv nicht effizient moglich zu sein.

Das interaktive Protokoll, bestehend aus einer s-fachen Wiederholung (z.B. s = 50) des folgenden Teil-
protokolls (siehe Abb. 1.4), 16st dieses Problem. Die Verifikation ist fiir Vic effizient moglich. Dieses Proto-
koll ist ein Beweis einer Aussage, kann aber nicht als Beweis von Wissen interpretiert werden: Zuerst, wahlt
Vic zuféllig ein Bit b und eine zuféllige Permutation 7 auf n Werten (n! Moglichkeiten), und berechnet einen
Graphen K wie folgt: Im Fall b = 0 als die entsprechende Permutation von G (d.h. K = 7G7~') und im Fall
b = 1 als die entsprechende Permutation von H (d.h. K = 7Hr ). Vic sendet K an Peggy. Da G und H
nicht isomorph sind, kann Peggy entscheiden, ob b = 0 oder b = 1. Peggy sendet ein Bit ¢ an Vic (wobei
¢ = b sein soll). Vic verifiziert, ob ¢ = b. Vic akzeptiert den Beweis, wenn Peggy in allen s Runden richtig
antwortet.

Falls die Aussage stimmt, akzeptiert Vic mit Wahrscheinlichkeit 1. Falls die Aussage nicht stimmt, kann
Peggy selbst mit unendlichen Computerressourcen nicht erreichen, dass Vic mit Wahrscheinlichkeit > 1/2°
akzeptiert. Wenn nédmlich die Graphen isomorph sind, dann ist K statistisch unabhéngig von b, und Peggy
hat keine bessere Strategie, als b zu erraten.
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Peggy Vic

kennt z = 22 (mod m)

Wert k € Z7, zufallig

t=k?

Challenge ¢ zufallig
aus {0,1} wahlen

? .
r? =t z¢ prifen

Abb. 1.5: Eine Runde des Fiat-Shamir Protokolls.

Dieses Protokoll ist aber nicht zero-knowledge. Angenommen, es gibt einen Graphen /C, von dem Vic
nicht weiss, ob er zu G oder H isomorph ist, so kann er von Peggy die Antwort erfahren. Er erhilt also
Information, die er nicht selbst erzeugen kann. Ob diese Information ihm aber etwas niitzt, ist nattirlich
eine ganz andere Frage.

Speziell an diesem Protokoll ist, dass Peggy das GI-Problem 16sen kénnen muss, um das Protokoll
durchfiihren zu kénnen. Fiir die Analyse der Frage, ob es fiir ein bestimmtes Problem einen interakti-
ven Beweis gibt oder nicht, nimmt man aber wie schon erwdhnt an, der Beweiser sei rechenméssig nicht
beschrankt. Selbstverstandlich miissen die in der Praxis verwendeten Protokolle aber sowohl fiir Peggy als
auch fiir Vic effizient sein.

1.2.3 Quadratwurzeln modulo m: das Fiat-Shamir Protokoll

Das in Abb 1.5 dargestellte Protokoll wurde 1986 von Fiat und Shamir [FS86] vorgeschlagen. Sei m ein
RSA-Modulus®. Das Fiat-Shamir Protokoll erlaubt Peggy zu beweisen, dass sie mind. eine Quadratwurzel
x (modulo m) einer gegebenen Zahl z kennt (z = z? (mod m)). Dies impliziert auch, dass z ein quadratischer
Rest modulo m ist; das Protokoll ist demnach auch ein Beweis einer Aussage.

Quadratwurzeln ziehen modulo m ist schwierig, und zwar dquivalent zum Faktorisieren von m, wo-
von sich der Leser als Ubungsaufgabe iiberzeugen kann. Fiat und Shamir schlugen die Verwendung des
Protokolls als Identifikationsprotokoll vor. Peggy’s Public Key ist z und ihr geheimer Schliissel ist 2, und
sie kann sich authentisieren, indem sie ihre Kenntnis von x beweist. Diese Anwendung eines interaktiven
Beweises wird in Abschnitt 1.3.1 in einem allgemeineren Kontext diskutiert.

Zuerst sendet Peggy einen Wert t = k2, wobei sie k zuféllig aus Z7, wihlt. Anschliessend wihlt Vic als
Challenge ein zufilliges Bit c. Peggy muss r = k senden, falls ¢ = 0 und r = k - z, falls ¢ = 1. Vic priift, ob
r?2 =t - 2¢. Dieses Protoll wird s mal wiederholt (z.B. s = 50).

Die Analyse dieses Protokolls ist analog zur Analyse des Protokolls fiir Graphenisomorphismus. Wenn
Peggy x kennt, dann akzeptiert Vic mit Wahrscheinlichkeit 1. Vic ist {iberzeugt, dass Peggy den Wert z
kennt, weil jemand, der sowohl den Challenge ¢ = 0 als auch den Challenge ¢ = 1 beantworten kann, aus

®m = ab mit a,b prim
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Peggy Vic

kennt z = x° (mod m)

Wert k € Z, zufallig

t=k°

t
Challenge ¢ zufallig
aus {0,...,e — 1}
wahlen
Cc
r=k-z°
r

el . ~C ¥
r¢ =1t 2¢ prifen

Abb. 1.6: Das Guillou-Quisquater Protokoll.

den beiden Antworten x direkt berechnen kann (x ist der Quotient der beiden Antworten). Deshalb kann
jemand, der z nicht kennt, hochstens einen der beiden Challenges beantworten. Ein Betriiger wird also mit
Wahrscheinlichkeit 1/2 erwischt, und die Wahrscheinlichkeit, dass ein Betriiger s Runden des Protokolls
unentdeckt iibersteht, ist Vernachléissigbar.7

Es ist wichtig, dass Vic den Challenge zuféllig wahlt. Wenn Peggy ndmlich ¢ wiisste, bevor sie ¢ sen-
den muss, dann konnte sie sich bei der Wahl von ¢ darauf vorbereiten. Es ist dem Leser iiberlassen, dies
zu verifizieren. Ebenso kann sich der Leser als Ubung informell tiberlegen, warum dieses Protokoll zero-
knowledge ist.

1.2.4 Hohere Wurzeln modulo m: das Guillou-Quisquater-Protokoll (GQ)

Das in Abb 1.6 dargestellte Protokoll kann als Variante des Fiat-Shamir Protokolls betrachtet werden, in
dem der Challenge aus dem grosseren Bereich {0, ..., e — 1} gewidhlt werden kann. Somit ist die Betrugs-
wahrscheinlichkeit pro Runde nur 1/e statt 1/2 (siehe Analyse unten) und das Protokoll ist effizienter, da
weniger Runden (z.B. bei grossem e nur eine) benotigt werden, um eine geniigend kleine Betrugswahr-
scheinlichkeit zu erreichen.

Das Protokoll erlaubt Peggy zu beweisen, dass sie eine e-te Wurzel « (modulo m) einer gegebenen Zahl
z kennt (z = z° (mod m)), wobei e mit Vorteil eine Primzahl ist. Wie beim Fiat-Shamir Protokoll ist z
Peggy’s Public Key, ihr geheimer Schliissel ist , und sie kann sich identifizieren, indem sie ihre Kenntnis
von x beweist. Im Gegensatz zum Fiat-Shamir Protokoll kann dieses Protokoll aber nicht als Beweis einer
Aussage (dass z eine e-te Wurzel modulo m besitzt) interpretiert werden, da ja jedes z eine e-te Wurzel
besitzt (sofern wie hier angenommen ggT/(e, ¢(m)) = 1 gilt).

Zuerst sendet Peggy einen Wert ¢t = k¢, wobei sie k zufillig aus Z}, wihlt. Anschliessend wahlt Vic als
Challenge einen zufélligen Wert c aus {0, ..., e — 1}. Peggy muss mit r = k - z° antworten.

Wenn Peggy x kennt, dann akzeptiert Vic mit Wahrscheinlichkeit 1. Vic ist iiberzeugt, dass Peggy den
Wert x kennt, weil jemand, der fiir zwei verschiedene Challenges ¢ und ¢ korrekt antworten kann, z kennt.

"Die Aussage, dass die Betrugswahrscheinlichkeit nicht grosser als 1/2° sein kann ist, wie schon friiher erwahnt, nicht prézise.
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Peggy Vic

kennt z=g"

Wert & € [0,|G| — 1]

zufallig
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Challenge ¢ =zufallig
aus CCH{o0,...,|G|-1}
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r

P2 e orif
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Abb. 1.7: Das Schnorr Protokoll.

Dies kann wie folgt gezeigt werden. Fiir ein fixiertes ¢ seien » und r’ die korrekten Antworten fiir ¢ und
¢, dh.r¢ =t 2¢ (mod m) und ¢ = ¢t - 2¢ (mod m). Es gilt

’
c—cC

% ==z (mod m).
Neben 2¢~¢ kennt man noch eine zweite Potenz von z, namlich z = z¢. Wenn e prim ist, dann sind ¢ — ¢
und e teilerfremd. Aus zwei verschiedenen, teilerfremden Potenzen eines Gruppenelements x kann man x
berechnen. Die Anwendung des erweiterten Euklid’schen ggT-Algorithmus liefert Zahlen a und b, fiir die
a(c — ') + be = 1 gilt. Deshalb gilt:

r = (L/) 2% (mod m).

r

1.2.5 Diskrete Logarithmen und das Schnorr-Protokoll

Wir betrachten eine Gruppe G, deren Ordnung |G| prim ist, und in der die Berechnung diskreter Logarith-
men schwierig ist. Peggy mochte beweisen, dass sie den DL x eines Elementes z (z.B. ihr Public Key) zur
Basis g kennt (d.h. z = ¢*). Das Protokoll in Abb. 1.7 wurde von Schnorr vorgeschlagen [Sch89]. Da die
Gruppe zyklisch ist besitzt jedes Element einen diskreten Logarithmus zur Basis g. Dieses Protokoll ist also
ein Beweis von Wissen, kann aber nicht als Beweis einer Aussage interpretiert werden.

Zuerst sendet Peggy einen Wert t = g*, wobei sie k zufillig aus {0, ...,|G| — 1} wahlt. Anschliessend
wéhlt Vic als Challenge einen Wert ¢ aus einem bestimmten Teilbereich C von {0,...,|G| — 1} (z.B. C =
{0,...,|G| — 1}). Peggy muss r = k + cz (mod |G|) senden. Vic verifiziert, ob ¢" = 2¢ - ¢.

Die Analyse dieses Protokolls ist wiederum dhnlich wie die bisherigen Betrachtungen. Wenn Peggy x
kennt, dann akzeptiert Vic mit Wahrscheinlichkeit 1. Vic ist {iberzeugt, dass Peggy den Wert 2 kennt, weil
jemand, der zwei verschiedene Challenges ¢ und ¢’ richtig beantworten kann, aus den beiden Antworten z
direkt berechnen kann.
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Abb. 1.8: Hamiltonsche Kreise.

Dies kann wie folgt gezeigt werden. Fiir ein fixiertes ¢ seien ~ und r’ die korrekten Antworten fiir ¢ und
d,dh.g"=t-2¢und g" =t-2¢.Es gilt

’
rT—r

g —se—c = gw(cfc')
und deshalb
r—r' =xz(c—¢) (mod|G]),

woraus wir
ry—r
= —2 (mod|G|)

C1 — C2

erhalten. Damit diese Berechnung immer moglich ist, muss |G| prim sein.

Ein Beweiser ohne Kenntnis von z hat nur mit Wahrscheinlichkeit 1/|C| Erfolg, was bei grossem |C|
vernachldssigbar ist.®

Wie bei den friither diskutierten Protokollen kann sich jemand, der x nicht kennt, auf jeden Challenge
¢ vorbereiten. Deshalb ist das Protokoll zero-knowledge, falls der Verifizierer garantiert korrekt spielt, im
allgemeinen ist dieses Protokoll aber nicht zero-knowledge, wie wir in Abschnitt 1.6 sehen werden.

1.2.6 Hamiltonsche Kreise (HK)

In diesem Abschnitt betrachten wir als weiteres Beispiel den zero-knowledge Beweis fiir die Aussage, dass
ein gegebener gerichteter Graph einen Hamiltonschen Kreis (HK) besitzt, also einen geschlossenen Pfad,
der jeden Knoten des Graphen genau einmal besucht (siehe Abb. 1.8). Dieses Protokoll ist auch ein Beweis
von Wissen, da Peggy beweist, dass sie den HK kennt.

Ein HK entspricht in der n x n Adjazenzmatrix von G einer Konstellation von n Einsen (die n Kanten des
HK), wobei in jeder Zeile und jeder Kolonne je eine der Einsen vorkommt. (Diese Bedingung allein gentigt
aber noch nicht. Der Leser kann sich als Ubungsaufgabe tiberlegen, welche zusétzliche Bedingung erfiillt
sein muss.)

Dieses Beispiel ist speziell interessant, weil das Entscheidungsproblem, ob ein Graph einen HK besitzt
NP-vollstandig ist. Das heisst, dass sich jede Instanz eines NP-Entscheidungsproblems effizient (d.h. in
polynomialer Zeit) auf einen Graphen abbilden ldsst, so dass die Losung des Entscheidungsproblems genau
dann “ja” ist, wenn der entsprechende Graph einen HK besitzt. Ein zero-knowledge Beweis fiir HK kann
also als zero-knowledge Beweis fiir jedes NP-Problem verwendet werden. Ein solcher Beweis wire zwar
ziemlich ineffizient, aber immerhin polynomial. In Abschnitt 1.8 wird ein effizienteres Protokoll fiir den
Beweis jeder NP-Aussage besprochen.

Dieses Beispiel erlaubt uns auch, eine neue wichtige kryptographische Primitive, Bit-Commitments, in-
formell einzufiihren (siehe Abschnitt 1.4 fiir eine Definition). Bit-Commitments werden in vielen zero-
knowledge Beweisen benétigt. Die bisherigen Beispiele sind Spezialfille, da sie auf Grund der im Problem

8Wiederum ist zu bemerken, dass diese Aussage nicht prazise ist (siehe Abschnitt 1.7).
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Abb. 1.9: Illustration des Protokolls fiir Hamiltonsche Kreise.

vorhandenen mathematischen Struktur ohne Bit-Commitments auskommen. In diesem Abschnitt verwen-
den wir fiir die Beschreibung die physikalische Realisierung von Bit-Commitments mittels Klebband. Die
digitale Realisierung wird im nédchsten Abschnitt behandelt.

Das folgende Protokoll (siehe Abb. 1.9) wird s mal wiederholt.

1. Vic schaut weg und Peggy erzeugt durch eine zufillige Permutation o einen Graphen H = cGo ™!
aus G, schreibt die entsprechende Adjazenzmatrix auf den Tisch und klebt die n? Bits mit undurch-
sichtigen Klebstreifen ab.

2. Vic darf nun hinschauen und wéhlt ein Challengebit ¢ zufillig. Falls ¢ = 0 muss Peggy den ganzen
Graphen aufdecken und die Permutation o angeben. Falls ¢ = 1 muss Peggy nur die n Stellen der
Adjazenzmatrix aufdecken, die dem HK entsprechen.

3. Vic verifiziert im Fall ¢ = 0, ob die Permutation, angewandt auf G wirklich H ergibt, und im Fall ¢ = 1,
ob die aufgedeckten Einsen wirklich einen HK bilden.

Vic akzeptiert, wenn die Priifung in allen s Runden erfolgreich ist.

Die Analyse des Protokolls ist wieder analog zur Analyse des GI-Protokolls und des Fiat-Shamir Pro-
tokolls. Jemand, der den HK nicht kennt, kann eine Runde des Protokolls nur mit Wahrscheinlichkeit 1/2
erfolgreich bestehen, weil aus den Antworten auf beide moglichen Challenges der HK berechnet werden
kann.

Das Protokoll ist (informell) zero-knowledge, weil Vic sich die gesamte Kommunikation selbst erzeugen
kann. Er kann ndmlich sowohl fiir ¢ = 0 wie fiir ¢ = 1 eine konsistente und zufillige Kommunikation
erzeugen. Allerdings ist diese Analyse subtil, wie sich zeigen wird, weil noch nicht klar ist, wie Klebband
simuliert wird. Im Fall ¢ = 1 kann Vic z.B. nicht einfach einen korrekt permutierten Graphen hinschreiben
und dann einen HK 6ffnen, dazu miisste er ja den HK kennen. Er kann in diesem Fall aber z.B. eine Matrix
bestehend aus lauter Einsen hinschreiben und anschliessend einen beliebigen HK ,6ffnen”.
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1.3 Zwei Anwendungen interaktiver Beweise

Interaktive Beweise sind nicht nur theoretisch von grossem Interesse, sondern auch fiir die Praxis. In die-
sem Abschnitt disktutieren wir zwei verschiedene Anwendungsbereiche. Ein dritter Anwendungsbereich,
sichere Multi-Party Berechnungen, wird im nédchsten Kapitel besprochen.

1.3.1 Interaktive Beweise als Identifikationsprotokolle

Ein Identifikationsprotokoll erlaubt einer Person oder Entitidt Peggy, sich gegentiber einer anderen Entitét
Vic als Peggy auszuweisen. Grundvoraussetzung ist, dass Vic einen authentischen Referenzparameter be-
sitzt, der in irgend einem Sinn Peggy zugeordnet ist. Bei einer Identifikation tiber eine Kommunikationslei-
tung ist der Referenzparameter digital. Es kann ein gemeinsamer geheimer Schliissel oder ein Public Key
sein, zu dem Peggy den geheimen Schliissel kennt. Der Vorteil eines Public-Key basierten Identifikations-
verfahrens ist, dass der gleiche Public Key fiir beliebige Anwendungen verwendet werden kann und im
Prinzip als universeller digitaler Reprdsentant von Peggy dienen kann.

Ein solches Verfahren kann man aus jedem Public-Key Kryptosystem konstruieren, indem Peggy ei-
ne mit ihrem Public Key verschliisselte Challenge-Nachricht korrekt entschliisseln muss, und dadurch die
Kenntnis des geheimen Schliissels beweist. Ein digitales Signaturverfahren kann ebenfalls verwendet wer-
den, wobei Peggy eine Challenge-Nachricht signieren muss.

Um diese Idee umzusetzen, braucht es aber nicht notwendigerweise ein Public-Key Kryptosystem oder
ein digitales Signaturverfahren. Es geniigt weniger kryptographische Funktionalitdt und damit in der Regel
auch weniger mathematische Struktur (siehe aber Abschnitt 1.3.2). Dies zu erreichen ist, wie schon im
Abschnitt 1.2.3 (Fiat-Shamir) erwdhnt, eine wichtige Anwendung interaktiver Beweise. Eine Benutzerin
Peggy kann als Public Key eine Instanz eines schwierigen Problems (z.B. einen Graphen, in welchem sie
einen Hamiltonschen Kreis kennt) generieren und sich spéater durch Kenntnis des zugehorigen Private Keys
(d.h. z.B. des Hamiltonschen Kreises) ausweisen. Wenn das Protokoll zero-knowledge ist, bleibt der Private
Key auch nach beliebig hdufiger Identifikation gleich sicher wie zu Beginn.

Im Gegensatz dazu sind Protokolle, die auf einem Public-Key Kryptosystem oder einem digitalen Si-
gnaturverfahren beruhen, nicht zero-knowledge, wie einfach zu sehen ist. Muss z.B. ein Benutzer eine Chal-
lengemeldung unterschreiben, so kann sich der Verifizierer die Signatur nicht selbst erzeugen, erfahrt also
im Verlauf des Protokolls etwas, das er noch nicht kannte.

Die beschriebene Idee, einen interaktiven Beweis als Identifikationsprotokoll zu verwenden, ist allge-
mein. Die Kunst beim Entwurf solcher Protokolle ist, einerseits hohe Effizienz zu erreichen und andererseits
auf einem Berechnungsproblem zu beruhen, das mit guten Griinden als schwierig angenommen werden
kann. NP-Vollstandigkeit ist keine Garantie fiir die Sicherheit eines solchen Protokolls, weil es nur eine
Aussage tiiber die schwierigsten (aber vielleicht sehr selten vorkommenden) Instanzen des Problems ist.

Beispiel 1.2. Die erste praktische Umsetzung dieser Idee wurde 1986 von Fiat und Shamir vorgeschlage-
nen (siehe Abschnitt 1.2.3). Der Modulus m kann z.B. als RSA-Modulus gew&hlt werden. Das Fiat-Shamir
Protokoll besitzt gegeniiber einem auf dem RSA-Systems basierenden Identifikationsprotokoll zwei we-
sentliche Vorteile. Es ist wesentlich effizienter als eine RSA Entschliisselung, und es ist zero-knowledge. Es
gibt verschiedene Varianten des Fiat-Shamir Protokolls. In der beschriebenen Version miissen die Faktoren
von m niemand bekannt sein. Man kann also annehmen, der Modulus m sei auf irgend eine Art entstanden,
z.B. durch eine vertrauenswiirdige Instanz erzeugt worden, die anschliessend p und ¢ endgiiltig geldscht
hat.

1.3.2 Digitale Signaturen mittels interaktiver Beweise

In Abschnitt 1.3.1 diskutierten wir, dass ein Public-Key basiertes Identifikationsverfahren nicht notwendi-
gerweise die Funktionalitdt und Struktur eines Public-Key Kryptosystems oder eines digitalen Signatur-
verfahrens erfordert. In diesem Abschnitt zeigen wir aber umgekehrt, dass aus einem interaktiven Beweis
ein digitales Signaturverfahren konstruiert werden kann. Diese einfache Idee ist in [FS86] beschrieben und
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wird Fiat-Shamir Heuristik genannt. Im Gegensatz zu einem digitalen Signaturverfahren scheint es aber
unmoglich, ein Public-Key Kryptosystem aus einem interaktiven Beweis zu konstruieren.

Betrachten wir den Fall, dass Peggy nicht-interaktiv, d.h. ohne die Anwesenheit eines Verifizierers, einen
Beweis erzeugen mochte, der anschliessend von jedem Verifizierer ohne Interaktion mit Peggy akzeptiert
wird, wobei Peggy das Geheimnis durch den Beweis nicht weggibt. Ein solcher Beweis konnte z.B. ver-
wendet werden, um ein mathematisches Theorem zu beweisen, ohne den Beweis wegzugeben. Natiirlich®
kann ein solcher Beweis nicht zero-knowledge sein.

Wie kann also ein interaktiver Beweis nicht-interaktiv gemacht werden? Das Problem ist, dass Peggy die
Challenges selbst wéhlen muss. Wenn das interaktive Protokoll zero-knowledge ist, dann kann ein solcher
Beweis mit selbst erzeugten Challenges keine Uberzeugungskraft besitzen, weil ja jedermann einen solchen
Beweis erzeugen kann.

Dieses Dilemma besitzt eine Losung. Die Rundenzahl s wird so gewdhlt, dass die Liste aller £ Chal-
lenges hochstens mit vernachldssigbarer Wahrscheinlichkeit erraten werden kann. Bei einem Protokoll mit
bindren Challenges muss also k& =~ 100...200 sein, wihrend beim Schnorr-Protokoll s = 1 geniigt. Der
nicht-interaktive Beweis wird wie folgt erzeugt:

1. Peggy generiert fiir i = 1,. .., s die erste Nachricht ¢; der i-ten Runde.

2. Peggy erzeugt die s Challenges, indem sie eine kryptographisch sichere Hashfunktion & auf die Liste

der in Schritt 1 erzeugten Nachrichten anwendet: [c1, ..., ¢s] = h(t1,...,ts)
3. Peggy generiert die s Antworten 71, ..., s fiir diese Challenges.
Dieses Verfahren ist (zumindest heuristisch) sicher, weil Peggy die Challengewerte ¢y, ..., ¢ nicht

geniigend beeinflussen kann, wenn die Hashfunktion nicht eine spezielle ausniitzbare Struktur besitzt.
Deshalb kann Peggy ohne Kenntnis des Geheimnisses mit sehr grosser Wahrscheinlichkeit die Antworten
in Schritt 3 nicht berechnen. Die prizise Eigenschaft der Hashfunktion, die benétigt ist, um ein solches
Signaturverfahren sicher zu machen, hangt vom interaktiven Beweis ab.

Eine oft hinreichende Eigenschaft wére, dass sich die Hashfunktion wie eine zufillige Funktion (ein
,Random Oracle”) verhilt. Die Sicherheit vieler kryptographischer Systeme kann unter einer solchen plau-
sibel erscheinenden Annahme bewiesen werden.!? Eine solche idealisierte Welt wird Random Oracle Modell
genannt. Man kann aber zeigen, das diese Eigenschaft einer Hashfunktion (oder genauer: einer Klasse von
Hashfunktionen) nicht erreichbar ist, auch in einem berechenméssigen Sinn nicht.!!

Es bleibt noch zu beschreiben, wie dieser Beweis als digitales Signaturverfahren verwendet werden
kann. Dies ist einfach moglich, indem die zu signierende Meldung m als zusétzliches Argument der Hash-
funktion verwendet wird: [¢1, ..., cs] = h(ty,. .., ts, m). Wie schon erwdhnt, ist die Sicherheit eines solchen
Verfahrens nur heuristisch, d.h. sie beruht nicht beweisbar auf einem wohldefinierten Berechnungspro-
blem. Fiir die Praxis sind aber solche Verfahren sehr attraktiv, erstens weil sie sehr effizient sein konnen und
zweitens, weil sich sehr viele neue Alternativen bieten fiir die Wahl des zu Grunde liegenden (vermutlich
schwierigen) Berechnungsproblems. Dies ist eine echte Alternative zum RSA-System und zum Schnorr-
System, deren Sicherheit auf der Schwierigkeit des Faktorisierungs- resp. des diskreten Logarithmus-
Problems beruhen.

1.4 Commitment-Verfahren

1.4.1 Das Konzept

In diesem Abschnitt geht es um digitale Versionen der in Abschnitt 1.2.6 beschriebenen Klebbandtechnik
mit selektivem Aufdecken. Mit einem sogenannten (Bit-)Commitment-Verfahren kann Peggy sich zu einem

9Im shared random string model, siehe [BFM88], sind jedoch nicht-interaktive zero-knowledge Beweise méoglich.
10D h. es kann bewiesen werden, dass das Brechen des Systems so schwierig ist wie ein bekanntes schwieriges Berechnungsproblem.
1Egg gibt ndmlich ein digitales Signaturverfahren, das im Random Oracle Modell bewiesenermassen sicher ist (basierend auf einer
kryptographischen Annahme), so dass aber fiir jede Instantiierung der Hashfunktion das Signaturverfahren unsicher ist.
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Wert z (oft nur ein Bit) verpflichten, ohne ihn bekanntgeben zu miissen. Die Verpflichtung bedeutet, dass
sie den Wert z nicht mehr &ndern kann. Sie kann aber x jederzeit offenlegen.

Im Kontext dieses Kapitels geht Peggy die Verpflichtung gegentiber Vic ein, indem sie ihm einen Wert b,
den sogenannten ,Blob”, sendet. In einem allgemeineren Kontext konnte sich Peggy aber auch gegentiber
einer Menge von Spielern zu einem Wert verpflichten, was vor allem im Kontext der Multi-Party Berech-
nungen verwendet wird.

Ein mechanisches Analogon eines Commitment Verfahrens ist die oben beschriebene Klebstreifentech-
nik. Ein anderes Analogon sind Umschldge. Eine Nachricht kann in einem Umschlag verschlossen und auf
den Tisch gelegt werden. Der Inhalt ist fiir Vic nicht sichtbar, kann aber von Peggy auch nicht mehr geéndert
werden. Diese Vergleiche hinken insofern, als ein betriigerischer Vic einfach das Klebband wegreissen re-
spektive den Umschlag aufreissen kann, obwohl dies gemaéss Protokoll nicht erlaubt ist. Im digitalen Fall
ist das nicht moglich. Ein vielleicht adédquateres Analogon ist deshalb ein Safe, in den Peggy einen Zettel
mit darauf geschriebenem Bit einschliesst und ihn dann Vic tibergibt. Spéter kann sie den Schliissel zum
Offnen des Safes nachliefern.

Definition 1.1. Ein Commitment-Verfahren besteht aus zwei Protokollen COMMIT und OPEN zwischen ei-
nem Beweiser P und einem Verifizierer V.12 Zu jeder Instanz von COMMIT gehort eine entsprechende
Instanz von OPEN. Die Ausfiihrung jedes dieser Protokolle kann von V' entweder akzeptiert oder verwor-
fen werden. Fiir COMMIT hat P einen Input x (aus einem bestimmten Bereich &X’) und als Ergebnis erhalt V/
einen Wert b (den Blob resp. das Commitment) und P einen Wert d. Fiir OPEN hat P den Input (z, d), und
V hat den Input b und erhilt als Output einen Wert 2’ € X. Dabei miissen folgende Bedingungen erfiillt
sein:

o Korrektheit. Wenn P und V korrekt spielen, dann akzeptiert V. COMMIT und OPEN, und bei OPEN
erhilt V den von P in COMMIT verwendeten Wert z.

e Hiding. Die gesamte Sicht von V' in COMMIT (insbesondere der Blob b) gibt keine (relevante) Infor-
mation tiber z, selbst wenn V falsch spielt.

¢ Binding. Wenn V' das Protokoll COMMIT akzeptiert hat, dann gibt es hochstens einen Wert 2/, den ein
beliebiger unehrlicher P im entsprechenden Protokoll OPEN als Output von V' provozieren kann.

Meist besteht das Protokoll OPEN lediglich aus dem Senden von z und d von P an V und dem Priifen
durch V mittels einer Verifikationsfunktion, die z, b und d als Input nimmt und einen bindren Output liefert.
Im Folgenden betrachten wir nur Commitment-Verfahren dieses Typs.

Beispiel 1.3. Ein erster einfacher Ansatz fiir ein Commitment-Verfahren ist mittels einer kryptographisch
sicheren Hashfunktion h. Peggy wihlt einen gentigend langen zufélligen Bitstring » (z.B. 100 Bits) und
berechnet b = h(z||r) und d = r. Dieses Verfahren ist nur heuristisch sicher. Um beweisbar sicher zu sein,
miisste h spezielle Eigenschaften haben.

1.4.2 Typen von Sicherheit

Sowohl die Binding Eigenschaft (Sicherheit fiir Vic) als auch die Hiding Eigenschaft (Sicherheit fiir Peggy)
kann entweder informations-theoretisch oder “nur” kryptographisch (d.h. berechenmdissig) garantiert sein.
Wir unterscheiden dem entsprechend zwei Typen von Commitment Verfahren:

o Typ H. Die Hiding-Eigenschaft ist informations-theoretisch, d.h. alle moglichen Werte = ergeben die
gleiche Wahrscheinlichkeitsverteilung fiir b. Dies bedeutet, dass der Blob b statistisch unabhédngig von
x ist.

o Typ B. Die Binding-Eigenschaft ist informations-theoretisch, d.h. z ist durch b eindeutig bestimmt. Es
gibt keine Werte = und «’ # x sowie d und d’, so dass die Verifikationsfunktion sowohl fiir (z, b, d) als
auch fiir (¢/, b, d’) akzeptiert.

12Im Fall von mehreren Verifizierern sind COMMIT und OPEN Protokolle zwischen allen Spielern.
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Esist dem Leser als Ubung empfohlen, zu beweisen, dass kein Commitment Verfahren gleichzeitig vom
Typ B und vom Typ H sein kann.

Die berechenmadssige Hiding-Eigenschaft konnte wie folgt formalisiert werden: fiir Vic ist die Wahr-
scheinlichkeit, = richtig zu erraten, mit Kenntnis von b nur unbedeutend grosser als ohne Kenntnis von
b.

Die berechenmissige Binding-Eigenschaft bedeutet, dass es selbst fiir eine unehrliche Peggy bere-
chenmaissig zu aufwendig ist, nach einer von Vic akzeptierten Durchfithrung des COMMIT Protokolls Werte
z,2’,d und d’ zu finden, so dass die Verifikationsfunktion sowohl fiir (z, b, d) als auch fiir (2, b, d’) akzep-
tiert.

1.4.3 Ein Commitment Verfahren vom Typ H

Gegeben sei eine zyklische Gruppe G' mit Ordnung ¢ und zwei Generatoren g und h, wobei der diskrete
Logarithmus von h zur Basis ¢ nicht bekannt ist. (Die Generatoren werden z.B. durch einen Pseudozu-
fallsgenerator erzeugt.) Peggy verpflichtet sich zu einem Wert « € {0, ...,¢q — 1}, indem sie r zuféllig aus
{0,...,q — 1} wihlt und den Blob®

b — glhr

berechnet. Es kann durch Senden von z und d = r geoffnet werden. Wegen der zufélligen Wahl von r ist b
fiir jeden Wert von z ein vollig zufélliges Element von G, also statistisch unabhéngig von z. Peggy konnte
aber betriigen, wenn sie logg h in G wiisste oder berechnen konnte. Die Fahigkeit, ein Commitment auf
zwei verschiedene Arten zu 6ffnen, ist dquivalent zur Kenntnis von log ¢ Iy wie man sich als Ubungsaufgabe
einfach {iberlegen kann.

1.44 Ein Commitment Verfahren vom Typ B

Wir verweisen auf den Anhang 1.A. zu diesem Kapitel fiir eine Einfithrung der Konzepte quadratischer Rest,
Legendre Symbol und Jacobi Symbol. Hier beschreiben wir ein Bit-Commitment Verfahren vom Typ B, dessen
Hiding-Eigenschaft auf dem quadratischen Rest-Problem basiert.

Ein RSA-Modulus m = pq sowie ein quadratischer Nichtrest ¢ modulo m mit (L) = 1 seien gegeben.'
In einer konkreten Anwendung werden diese Parameter entweder von einer vertrauenswiirdigen Instanz
oder von Peggy generiert. Im zweiten Fall muss Peggy zuerst Vic beweisen, dass ¢ wirklich ein quadrati-

scher Nichtrest ist.
Um sich auf ein Bit = € {0, 1} zu verpflichten wahlt Peggy ein Element r zufillig aus Z;, und berechnet
das Commitment b = 7%¢t* modulo m. Um das Commitment zu 6ffnen, gibt sie Vicz und d = r.

Dieses Verfahren ist vom Typ B, da = 0 genau dann wenn b € QR,,,: Peggy ist mit dem Wert b eindeutig
auf z festgelegt. Vic hingegen konnte betrtigen, d.h. Information {iber = erhalten, falls er das QR-Problem
(siehe Anhang 1.A) 16sen konnte.

1.5 Interaktive Beweise von Aussagen

1.5.1 Einleitung

Eine Aussage ist eine prézise formulierte Behauptung, die entweder wahr oder falsch ist. In einem mathe-
matischen Kontext werden Aussagen von geniigender Allgemeinheit oft Theorem genannt. Ein Beweisver-
fahren fiir eine Aussage erlaubt Peggy, Vic zu iiberzeugen, dass die Aussage wahr ist (Vollstandigkeit), aber
nur, wenn sie tatsachlich stimmt (Widerspruchsfreiheit).

Ein interaktives Beweisverfahren kann fiir eine konkrete Aussage aufgesetzt werden (z.B. dass zwei
konkrete Graphen isomorph sind), meist werden solche Verfahren aber fiir ganze Aussagenklassen (z.B.

13Es handelt sich hier um Pedersen commitments, vgl. [Ped91].
HFalls zB. p = ¢ = 3 (mod 4), dann ist t = —1 (= m — 1) ein quadratischer Nichtrest mit (&) =1

t
m
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fur die Isomorphie von Graphen) formuliert. Dies wird durch das Konzept der Zugehorigkeit zu einer
formalen Sprache formalisiert.

Die Definitionen dieses Abschnitts folgen dem in der Komplexitdtstheorie {iblichen Muster: sie sind
asymptotisch und es wird in erster Anndherung nur zwischen polynomialem und nicht polynomialem Verhal-
ten einer Funktion (z.B. der Laufzeit eines Algorithmus) unterschieden. Dies mag wie in der Komplexitats-
theorie etwas willkiirlich erscheinen, wirklich bessere Definitionen anzugeben scheint aber sehr schwierig.
Ein Grundproblem ist, dass bei nicht-asymptotischer Betrachtung das konkrete Rechenmodell (z.B. Turing-
Maschine, resp. PC mit bestimmtem Prozessor und Speicherstruktur) in die Analyse eingehen muss, was
sicher unerwiinscht ist. Wir verweisen auf Anhang 1.B fiir eine Einfithrung der wichtigsten komplexitéts-
theoretischen Begriffe.

1.5.2 Interaktive Beweise fiir Sprachenzugehorigkeit: Definition

Der Begriff eines interaktiven Protokolls ist in der Literatur als Paar von miteinander kommunizierenden
(interaktiven) probabilistischen Turing-Maschinen definiert, die ein gemeinsames Inputband, zwei Kom-
munikationsbander (fiir die Kommunikation in beide Richtungen) und je ein privates Rechenband besit-
zen. Wir miissen hier nicht einen solch formalen Standpunkt einnehmen und denken uns ein interaktives
Protokoll einfach als zwei Programme P und V, die miteinander kommunizieren kénnen. Die Programme
konnen probabilistisch sein, d.h. (geheime) zuféllige Bits verwenden. In einem interaktiven Beweis macht
V' am Schluss einen bindren Entscheid, den wir als akzeptieren resp. verwerfen interpretieren.

Definition 1.2. Ein interaktiver Beweis fiir Zugehorigkeit zu einer Sprache L ist ein interaktives Protokoll
zwischen einem Beweiser P und einem Verifizierer V mit polynomialer Laufzeit, das die folgenden Bedin-
gungen erfiillt:

(i) (Vollstindigkeit, Completeness) Fiir alle « € L akzeptiert V mit Wahrscheinlichkeit grosser als 3/4.

(ii) (Widerspruchsfreiheit, Soundness) Fiir alle + ¢ L und fiir alle Programme P’ (an Stelle von P)
akzeptiert V' mit Wahrscheinlichkeit hchstens 1/2.

Die Wahrscheinlichkeiten 3/4 und 1/2 sind willkiirlich gewé&hlt. Wiirden sie ersetzt durch Werte belie-
big nahe bei 1 resp. 0, durch “liberwiltigend” und “verschwindend”, oder durch zwei beliebig nahe, aber
verschiedene Wahrscheinlichkeiten (z.B. 0.06373 und 0.06372), so wire die Menge der Sprachen, fiir die ein
interaktiver Beweis existiert, immer noch die gleiche. Dies folgt aus der Tatsache, dass ein Protokoll mehr-
mals unabhédngig wiederholt werden kann. Es darf aber nicht verlangt werden, dass die Wahrscheinlichkeit
des falschen Akzeptierens 0 sein muss. Man {iiberzeuge sich, dass in diesem Fall die Interaktion in Bezug
darauf, welche Aussagen beweisbar sind, nichts niitzt, d.h., dass nur die Zugehorigkeit zu NP-Sprachen
bewiesen werden kann (was auch ohne Interaktion effizient moglich ist).

Intuitiv betrachtet steht P’ fiir einen beliebigen betriigerischen Beweiser, der eine falsche Aussage be-
weisen mochte. Man beachte, dass fiir P und P’ keine Beschrankungen der Rechenzeit vorgeschrieben
sind. Falls die Widerspruchsfreiheit nur gilt, wenn P’ polynomial zeitbeschrankt ist, dann spricht man von
einem interaktiven “Argument” oder von einem “computationally sound interactive proof”. In diesem Fall kann
P’ also nur deshalb nicht betriigen, weil dazu eine zu schwierige Berechnung notwendig wiére.

Im Gegensatz dazu ist in einem interaktiven Beweis ein Betrug nur mit verschwindend kleiner Wahr-
scheinlichkeit moglich, unabhingig von den verfiigbaren Rechenressourcen. Dieser Unterschied ist we-
sentlich. Man kann argumentieren, dass ein interaktiver Beweis durchaus auch in einem erweiterten ma-
thematischen Sinn als Beweis angesehen werden kann'®, aber ein interaktives Argument kann sicher nicht
als Beweis im mathematischen Sinn angesehen werden.

Beispiel 1.4. Das Protokoll fiir Graphenisomorphismus ist ein interaktiver Beweis fiir Zugehorigkeit zur
Sprache Gl. Die Wahrscheinlichkeit, dass ein Wort z € GI akzeptiert wird ist 1 (also grosser als 3/4). Die
Wahrscheinlichkeit, dass ein Wort « ¢ GI akzeptiert wird, ist hochstens 1/2. Die gleichen Uberlegungen

15zumal die Fehlerwahrscheinlichkeit viel kleiner gemacht werden kann als die Wahrscheinlichkeit, dass sich die besten 10 Mathe-

matiker gleichzeitig in der Verifikation eines Beweises irren.
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gelten fiir die Protokolle fiir Graphennichtisomorphismus, fiir quadratische Reste (Fiat-Shamir), fiir Hamil-
tonsche Kreise, etc.

1.5.3 Die Michtigkeit interaktiver Beweise und die Sprachenklasse IP

Theorem 1.8 auf Seite 36 impliziert, dass die Zugehorigkeit eines Wortes x zu einer Sprache L € NP
nicht-interaktiv bewiesen werden kann, wobei der Beweis in polynomialer Zeit verifizierbar ist. Wie schon
erwdhnt, sind interaktive Beweise aber méchtiger als nicht-interaktive Beweise.

Definition 1.3. IP ist die Klasse der Sprachen L, fiir die ein interaktiver Beweis fiir Zugehorigkeit in L
existiert (gemaéss Definition 1.2).

Sicher gilt NP C IP, da nicht-interaktive Beweise ein Spezialfall interaktiver Beweise sind.

Der Leser kann sich selbst iiberzeugen, dass die Klasse IP der interaktiv beweisbaren Sprachen nicht
eingeschrankt wiirde, wenn P deterministisch sein muss. Hingegen helfen probabilistische P, das von P
an V weggegebene Wissen zu minimieren (siche Abschnitt 1.6). Das folgende Resultat wurde von Shamir
1990 bewiesen.

Theorem 1.1. IP = PSPACE.1®

Beweis. Im Beweis von IP C PSPACE muss man das Paar (P, V), das ja geméss Definition fiir jede Spra-
che L € IP existiert, verwenden, um ein mit polynomialem Speicherplatz (aber exponentieller Zeit) lau-
fendes Programm zu konstruieren, das = akzeptiert genau dann wenn = € L, d.h. wenn die Akzeptanz-
wahrscheinlichkeit von V grosser als 3/4 ist. Der Leser kann diesen Beweis als Ubungsaufgabe fiihren. Der
Beweis von PSPACE C IP ist bedeutend schwieriger und wird hier nicht gegeben. O

Beispiel 1.5. Die Sprache GNI (Graphennichtisomorphismus) ist in IP, aber vermutlich nicht in NP.

1.5.4 Beweise von mathematischen Aussagen

In diesem Abschnitt diskutieren wir kurz die Anwendung interaktiver Beweise auf gewohnliche mathema-
tische Aussagen (z.B. das letzte Theorem von Fermat, das vor einigen Jahren von Wiles bewiesen wurde).
Solche interaktiven Beweise sind Beweise des Wissens eines Beweises. (Das Konzept des Beweises von
Wissen wird erst in Abschnitt 1.7 formalisiert.)

Fiir spezifische Aussagen (z.B. dass zwei Graphen isomorph sind, oder dass eine Zahl ein quadratischer
Rest modulo m ist) ist klar, woraus ein Beweis besteht und wie er verifiziert wird (z.B. der Isomorphismus
oder eine Quadratwurzel). Fiir allgemeine Aussagen ist nicht a priori klar, woraus ein Beweis besteht und
wie er verifiziert wird. Man miisste deshalb einen formalen, auf Logik basierenden Verifikationskalkiil fiir
mathematische Aussagen betrachten, in dem ein Beweis eine Folge von elementaren Schritten ist. Ein sol-
cher Kalkiil nimmt als Input zwei Strings, eine Aussage und deren angeblichen Beweis, und entscheidet,
ob der Beweis korrekt ist. Der Beweiser beweist die Kenntnis eines Beweisstrings, der im formalen Verifi-
kationsverfahren zur Akzeptanz fiihrt.

Bei einem solchen Beweis wird mindestens Information {iber die Lange des Beweises resp. der Verifi-
kationsrechnung weggegeben. Allerdings konnte dieses Problem entschédrft werden, indem alle Beweise
kiinstlich bis zu einer gewissen oberen Schranke verldngert wiirden.

Beim Beweis einer konkreten mathematischen Aussage wird implizit die Zugehorigkeit der Aussage
in der formalen Sprache der beweisbaren, und damit in der Sprache der wahren Aussagen bewiesen. Es
existiert aber kein interaktiver Beweis fiir die Sprache der wahren Aussagen, was aus dem Godelschen
Unvollstindigkeitssatz folgt.

16 PSPACE ist die Menge der Sprachen, die von einer Turing-Maschine mit polynomial beschranktem Speicher (aber unbeschréank-
ter Laufzeit) akzeptiert werden.
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1.6 Zero-knowledge Protokolle

Zero-knowledge ist eine Eigenschaft, die fiir ein beliebiges interaktives Protokoll zwischen zwei Program-
men P und V definiert werden kann, insbesondere fiir interaktive Beweise von Aussagen, von Sprachzu-
gehorigkeit, und von Wissen. Zero-knowledge Beweise geben absolut keine Information an V, ausser der
Aussage, die bewiesen wird.

Im Folgenden wird es hiufig nicht mehr ausreichen iiber konkrete, in einem bestimmten Protokoll auf-
tretende, Werte zu argumentieren (z.B. Peggy schickt einen Wert ¢ an Vic...). Wir werden daher Zufallsva-
riablen betrachten, deren WSK-Verteilung durch das Protokoll gegeben ist. Zufallsvariablen werden immer
durch einen Grossbuchstaben bezeichnet.

Fiir einen (in einem Protokoll auftretenden) Wert u bezeichnet der entsprechende Grossbuchstaben U je-
weils die Zufallsvariable, deren WSK-Verteilung derjenigen von « im entsprechenden Protokoll entspricht.

1.6.1 Ununterscheidbarkeit von Wahrscheinlichkeitsverteilungen

Um den Begriff zero-knowledge préizise definieren zu koénnen, brauchen wir den Begriff der Ununter-
scheidbarkeit von zwei Wahrscheinlichkeitsverteilungen P und @, die tiber der gleichen Menge definiert
sind. Wie bisher tiblich betrachten wir unendliche, durch einen Parameter n indizierte Familien von WSK-
Verteilungen, P,, und @, die fiir gleiches n tiber der gleichen Menge M,, definiert sind. Uns interessiert
die Frage, ob man unterscheiden kann, welche der beiden Verteilungen vorliegt.

Ununterscheidbarkeit kann auf zwei verschiedene, aber dquivalente Arten definiert werden. Die ge-
brauchliche Art ist, dass man Algorithmen betrachtet, die als Input n und ein Element x aus M,, nehmen
und als Ouput ein Bit (0 oder 1) ausgeben.

Definition 1.4. Fiir einen gegebenen Algorithmus A und fixes n ist die Unterscheidungswahrscheinlichkeit
von A definiert als

AA(PH, Qn) = PX<—Pn (A(X) = 1) - PX<—Qn (A(X) = 1) y
wobei X < P, bedeutet, dass X zufillig gemiss der Verteilung P,, gewdahlt wird.

Definition 1.5. Zwei asymptotische Familien von Verteilungen {P,, : n > 1} und {Q,, : n > 1} heissen
berechenmiissig ununterscheidbar, wenn fiir jeden polynomialen (in n) Algorithmus A die Unterscheidungs-
wahrscheinlichkeit A o(P,, Q,) verschwindend ist.!” Sie heissen statistisch ununterscheidbar, wenn dies fiir
jeden (unbeschrinkten) Algorithmus gilt.!® Sind die Verteilungen P,, und Q,, fiir alle n identisch, so heissen
sie perfekt ununterscheidbar.

Berechenmissige Ununterscheidbarkeit bedeutet also, dass man mit beschranktem Rechenaufwand kei-
nen wesentlichen Unterschied zwischen den Verteilungen erkennen kann, obwohl dies eventuell theore-
tisch mit sehr grossem Aufwand moglich wire.

Beispiel 1.6. Die Definition eines kryptographisch sicheren Pseudozufallsgenerators (asymptotisch defi-
niert, mit der Lange n des Startwertes als Parameter) ist, dass der Output berechenmaéssig ununterscheidbar
von einer echten Zufallsfolge sein soll. Die Lange ! der betrachteten Outputfolge ist polynomial in n (be-
liebiges Polynom). Die Verteilung P, ist demnach die Verteilung der [-Bit Strings, die fiir einen zufélligen
n-Bit Startwert generiert werden. Die Verteilung @, ist die Gleichverteilung iiber den [-Bit Strings.

Beispiel 1.7. Fiir fixes n betrachte man die Menge der n-Bit RSA-Moduli mit zwei n/2-Bit Primfaktoren.
Ein Modulus m werde zuféllig aus dieser Menge gewéhlt und bekannt gegeben. P, sei die Gleichverteilung
tiber alle quadratischen Reste modulo m, und @, sei die Gleichverteilung tiber alle Elemente von Z;, mit
Jacobi-Symbol 1. Es wird vermutet, dass diese zwei Familien von Verteilungen berechenméssig ununter-
scheidbar sind (wobei die Unterscheidungswahrscheinlichkeit iiber die Wahl von m gemittelt wird). Dies
ist eine prizise Formulierung der Schwierigkeit des QR-Problems (siehe Anhang 1.A).

17Diese Definition ist dquivalent dazu, ein Zufallsexperiment zu betrachten, in dem fiir jedes n eine der beiden Verteilungen (P,
oder Q) geheim und zufillig gewahlt wird (je mit WSK 1/2), und zu verlangen, dass fiir jeden effizienten Algorithmus die WSK zu
erraten, welcher Fall (P, oder Q) vorliegt, nur verschwindend grosser als 1/2 ist.

8Dies impliziert, dass P, und @y, asymptotisch (schnell) gegeneinander konvergieren.
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P . » V! Vs Simulator
S
Z
+ Z!
reales Protokoll Simulation

Abb. 1.10: Reales Protokoll mit Transkript Z und simuliertes Protokoll mit Transkript Z’. Wenn Z und Z’
ununterscheidbar sind, dann ist das Protokoll mit Prover P und Verifier V' zero-knowledge.

1.6.2 Formale Definition von zero-knowledge Protokollen

Wir wollen definieren, was man unter der zero-knowledge Eigenschaft eines interaktiven Protokolls ver-
steht. Eine minimale Anforderung an ein Protokoll ist, dass Vic nach Durchfiihrung des Protokolls den
geheimen Wert von Peggy nicht berechnen kann. Eine stidrkere Anforderung wére, dass Vic den Beweis
nicht gegeniiber einer anderen Person wiederholen kann, d.h. dass das Transkript des Protokolls niemand
anders tiberzeugt.

Der Begriff zero-knowledge ist noch stirker und bedeutet informell, dass Vic durch die Durchfithrung
des Protokolls keine Information erhilt, die er nicht schon vorher besass. Wichtig ist, dass dies selbst
dann gelten muss, wenn sich Vic beliebig unehrlich verhilt, z.B. wenn er seine Challenges (statt zufallig)
abhéngig vom bisherigen Protokollverlauf wéahlt. Mit anderen Worten, es wird iiber alle méglichen Pro-
gramme V' quantifiziert, die ein unehrlicher Verifizierer verwenden konnte. Einzige Bedingung ist, dass
V' effizient sein muss.

Es scheint schwierig zu formalisieren, was es fiir ein Programm heisst, Information zu besitzen oder
nicht zu besitzen. Die folgende elegante Idee ist ein zentraler Punkt in vielen Sicherheitsdefinitionen in der
Kryptographie. Ein Verifier erfahrt nichts bei der Durchfiihrung des Protokolls, wenn er die gesamte Kom-
munikation des Protokolls effizient (d.h. in polynomialer Zeit) selbst generieren kénnte, ohne mit Peggy zu
kommunizieren. Formalisiert wird dies, indem ein sogenanntes Simulatorprogramm existieren muss, das
mit dem Verifizierer interagieren kann und die gesamte Kommunikation des Protokolls effizient simuliert,
und zwar ununterscheidbar von einer tatsachlichen Protokolldurchfiihrung mit dem echten Beweiser.

Definition 1.6. Ein interaktives Protokoll zwischen einem Beweiser P und einem Verifizierer V ist zero-
knowledge, wenn es fiir jedes polynomial begrenzte!® Programm V' ein polynomial begrenztes Programm
S gibt (den Simulator, siehe Abb. 1.10), so dass der Output Z’ von S ununterscheidbar ist von der gesamten
Kommunikation (dem Transkript Z) zwischen P und V' in einer Durchfiihrung des Protokolls. Je nach-
dem ob die Ununterscheidbarkeit perfekt, statistisch oder berechenmdssig ist, ist das Protokoll perfekt,
statistisch oder berechenmdssig zero-knowledge.

Das Protokoll heisst honest-verifier zero-knowledge (HVZK), wenn der Simulator fiir den (korrekten) Veri-
fizierer V existiert.2

Diese Definition enthilt eine Forderung nach Effizienz (des Simulators) und nach Ununterscheidbarkeit
und muss deshalb aus formalen Griinden asymptotisch formuliert werden. Es ist aber trotzdem in der Re-
gel klar, wie man die zero-knowledge Eigenschaft eines konkreten Protokolls fiir eine (nicht asymptotisch
definierbare) Aussage verniinftig definieren kann.

Zero-knowledge impliziert, dass das Transkript eines Protokolls keine Beweiskraft gegentiber Dritten
besitzt. V' (resp. ein betriigerischer V’) konnte das gesamte Transkript ja selbst erzeugt haben, ohne dass
dies von einem weiteren Verifizierer festgestellt werden kann.?! Zero-knowledge impliziert zudem, dass
ein Verifizierer V' selbst durch Betrug keine Information erhalten kann. Wiirde die Durchfiihrung eines

19Djese Definition kénnte verstirkt werden, indem sie fiir alle V/, nicht nur polynomial beschrénkte, gelten muss.

20und moglicherweise fiir andere Verifizierer nicht existiert.

211st das Protokoll nur berechenmassig zero-knowledge, so besitzt es in der Regel Uberzeugungskraft fiir einen weiteren Verifizierer,
sofern dieser berechenmaéssig unbeschrénkt ist.



Kapitel 1. Interaktive Beweise und zero-knowledge Protokolle 21

Protokolls mit P einem betriigerischen V' in irgend einer Weise helfen, so konnte sich V' ohne P die gleiche
Hilfe ja selbst konstruieren (d.h. simulieren).

Um zu beweisen, dass ein Protokoll zero-knowledge ist, muss im Prinzip fiir jedes mogliche Programm
V' ein Simulator angegeben werden?? und bewiesen werden, dass dessen Output von einer Kommunikati-
on von V'’ mit dem echten P nicht unterscheidbar ist. In allen bekannten Fillen kann aber ein Simulator S
angegeben werden, der das Programm V' als Subroutine verwendet, ohne selbst von V' abzuhdngen. Man
nennt dies einen Black-Box Simulator.

1.6.3 Beweis der perfekten zero-knowledge Eigenschaft

In diesem Abschnitt beweisen wir formal, dass ein interaktiver Beweis mit bestimmten generischen Eigen-
schaften perfekt zero-knowledge ist. Wir betrachten nur Protokolle, in denen die Challenges durch einen
ehrlichen Verifizierer jeweils unabhédngig vom Rest gewéhlt werden, und zwar mit Gleichverteilung tiber
den Challengebereich C.

Die honest-verifier zero-knowledge (HVZK) Eigenschaft kann nicht nur fiir ein gesamtes Protokoll,
sondern ganz natiirlich fiir eine einzelne Runde (mit z.B. 3 Nachrichten) definiert werden. Eine solche
Runde ist HVZK, wenn man Tripel (¢, ¢, ) mit der gleichen Verteilung (7', C, R) wie im echten Protokoll
mit dem ehrlichen Verifizierer simulieren kann.

Definition 1.7. Eine Protokollrunde, bestehend aus drei Teilrunden, wobei P einen Wert ¢ an V sendet,
dann V einen unabhidngig und zufillig gewédhlten Challenge ¢ an P sendet und anschliessend P einen
Wert r an V sendet, heisst C-simulierbar®®, wenn man effizient fiir jeden moglichen Wert c ein Tripel (¢, ¢, r)
generieren kann, und zwar zuféllig gemaéss der in der Durchfiihrung des Protokolls auftretenden bedingten
Verteilung des Transkripts (7, C, R), gegeben dass C' = c.

Mit anderen Worten muss ein effizienter Algorithmus existieren, der fiir jedes ¢ Werte ¢t und r erzeugt,
was eine bedingte WSK-Verteilung Q1 r|c—. impliziert, sodass Qrg|c(t, 7, ¢) = Prrjc=c(t,,c) fiiralle t,r, c.

C-Simulierbarkeit impliziert, dass sich eine Beweiserin P auf jeden moglichen Challenge vorbereiten
kann. Alle bisher diskutierten Protokolle bestehen aus C-simulierbaren Runden, was jeweils einfach zu
verifizieren ist. Deshalb haben wir den Begriff der C-Simulierbarkeit tiberhaupt explizit eingefiihrt. Eine
C-simulierbare Runde ist immer HVZK, woran wir eigentlich interessiert sind. (Der Simulator fiir einen
ehrlichen Verifizierer generiert ein ¢ € C zuféllig und erzeugt ¢t und r entsprechend der C-Simulierbarkeit.)

Theorem 1.2. Ein aus unabhingigen perfekt HVZK (z.B. C-simulierbaren) Runden (T1,C1, R1), ..., (Tk, Ck, Ri)
bestehender interaktiver Beweis ist perfekt HVZK. Ist zusiitzlich der Challengebereich C jeder Runde nur polynomial
gross mit uniformer Wahl des Challenges (durch einen ehrlichen Verifier), so ist das Protokoll perfekt zero-knowledge.

Beispiel 1.8. Das GI-Protokoll und das Fiat-Shamir Protokoll sind auf Grund dieses Theorems perfekt
zero-knowledge. Das Guillou-Quisquater und das Schnorr-Protokoll sind “nur” perfekt honest-verifier
zero-knowledge. Wiirde die Grosse des Challengebereichs in diesen Protokollen polynomial beschrankt,
so wéren sie auch perfekt zero-knowledge.

Beweis. Fiir den Fall eines korrekten Verifizierers (HVZK) besteht der Simulator einfach aus der unabhéngi-
gen Simulation der einzelnen Runden, unter Verwendung des HVZK-Simulators fiir die jeweilige Runde.

Wenn der Verifizierer V' aber nicht korrekt ist, so ist in der Regel die Verteilung der durch den beschrie-
benen Simulator S erzeugten Tripelfolge nicht gleich wie im echten Protokoll. Mit anderen Worten ist .S
kein brauchbarer Simulator. Wahlt z.B. V/ immer den Challenge ¢ = 0, so ist dies offensichtlich, weil der
oben beschriebene Simulator Tripel mit ¢ # 0 erzeugt, die im echten Protokoll (mit V') gar nicht auftreten
konnen.

Die allgemeinste Strategie eines betriigerischen V' ist, in jeder Runde (z.B. der i-ten) den
Challenge ¢; abhdngig (probabilistisch oder mittels einer deterministischen Funktion®*) von der

22Man beachte, dass die Konstruktion des Simulators lediglich eine Beweistechnik ist und ein Gedankenexperiment darstellt. In
Wirklichkeit wird ein Simulator nie programmiert.

2In der Literatur wird dies auch special honest-verifier zero-knowledge genannt.

247 B. eine Hashfunktion, wobei nur ein Bit des Hashwertes verwendet wird.
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bisherigen Kommunikation im Protokoll zu wiéhlen. Die bisherige Kommunikation besteht aus
(tl, C1, 7'1), (tQ, Co, 7’2), ey (ti—la Ci—1, ri—l) und ;. Sei

U; = [th...,ti7017...,ci7’l"1,...,Ti]

die gesamte Kommunikation der ersten ¢ Runden.

Der Simulator S erzeugt die k Tripel des simulierten Transkripts Runde um Runde und verwendet dabei
V' als Subroutine (Black-Box Simulation). In jeder Runde (z.B. der i-ten) fiihrt S eine Berechnung durch und
speichert am Ende das Tripel (¢;, ¢;, ;) ab, z.B. in einem File. Die Berechnung fiir die i-te Runde besteht aus
einem oder mehreren Versuchen, das Tripel (¢;, ¢;, ;) zu erzeugen. Jeder Versuch kann erfolgreich sein oder
misslingen, was von S erkannt wird. S macht soviele (unabhéngige) Versuche, bis einer erfolgreich ist, d.h.
bei einem Misserfolg verhilt sich der Simulator so, als ob dieser Versuch nicht stattgefunden hitte, und
startet einen neuen Versuch fiir die i-te Runde. Bereits gespeicherte Tripel (¢;,¢;,r;) miissen nie wieder
geloscht und neu generiert werden.

Nehmen wir an, die ersten ¢ — 1 Runden seien  bereits simuliert, d.h.
(ti,c1,7m1), (t2,c2,72), ..., (tim1,ci—1,7i—1) selen durch den Simulator erzeugt und abgespeichert. Die
Simulation der i-ten Runde erfolgt wie folgt:

[ R

1. Ein Tripel (;, ¢}, ;) gemass HVZK-Simulation (fiir die i-te Runde) generieren.
2. Gemiss Strategie von V’ den Challenge ¢ der i-ten Runde bestimmen, abhingig von u;_; und ¢}.

3. Falls ¢ = ¢/ das Tripel (¢}, ¢, r}) als Simulation (¢;, ¢;, r;) der i-ten Runde abspeichern, sonst neu mit

der Simulation der i-ten Runde beginnen (Schritt 1).

Es bleibt zu begriinden, warum die WSK-Verteilung dieser Simulation korrekt ist und warum sie effizient
(d.h. polynomial) ist.

Die Effizienz ist einfach zu sehen. Die Wahrscheinlichkeit, dass ein Versuch fiir die i-te Runde erfolgreich
ist, d.h. dass das erzeugte Tripel verwendet werden kann, ist 1/|C| (siehe unten). Im Mittel werden also in
der Simulation pro Runde |C| Versuche benétigt, was polynomialen Aufwand erfordert, da |C| polynomial

beschriankt ist.2®

Der Beweis, dass die Verteilung identisch ist wie im echten Protokoll, ist etwas aufwendiger. Das folgende
Argument gilt fiir einen beliebigen Verifizierer V'. Im Folgenden bezeichnen wir Wahrscheinlichkeiten im
tatsichlichen Protokoll zwischen Peggy und V’ mit P und bei der Simulation mit P. Es gilt demnach zu
zeigen, dass Py, = PU Der Beweis erfolgt mittels Induktion. Nehmen wir an, es gelte Py, , = PU _
(Die Verankerung fiir 4 = 1 ist trivial.) Nun ist Pr, die durch Peggy bestimmte WSK- Vertellung von t; (Ti
ist unabhéngig von U;_1), Pc,|u,_,1, die durch V' bestimmte WSK-Verteilung des i-ten Challenges und
Pg,|1,c, die WSK-Verteilung der i-ten Antwort von Peggy (R; hiangt nur von T; und C; ab, nicht aber von
Ui—1). Wir haben also bei gegebenem Wert u;_; fiir U;_;:

Pr,c,r,u,_, (t, ¢,y ui—1) = Pry(t) - Po,ju,_ 1, (¢, ui—1,t) - Pr,j1c; (151, €).

Im simulierten Protokoll wird ein Kandidatentripel (¢}, ¢}, ;) erzeugt, das aber nur fiir die Simulation

2 e

verwendet wird, wenn der gemaiss Strategie von V'’ (auf Grund von w;_; und t}) erzeugte Challenge gleich
¢} ist. Dieses Ereignis wird mit &; bezeichnet, und in diesem Fall wird das Tripel (t’ c;,r}) als Tripel (¢;, ¢;, ;)

- g

abgespeichert. Die Verteilung jedes versuchten Tripels (¢, ¢}, r}) ist unabhidngig von u;_1, nicht aber das

schlussendlich abgespeicherte Tripel (i, ¢;,7;), da die Entscheidung tiber eine Abspeicherung ja von u;_;
abhéngt. Da das Tripel (¢}, ¢}, ;) mittels HVZK-Simulation erzeugt wird, gilt

A R
1

PC“Ui_1(C7 ui*l) - m

fur alle cund w;_, A )
Priciu,_, (t,c;ui—1) = Pri(t) = Pr,(t)

%Die Effizienz der Simulation ist der Grund, warum die Grosse des Challengebereichs C'in Theorem 1.2 beschrankt werden muss.
Fiir sehr grosse |C| funktioniert der Simulator zwar korrekt, aber nicht effizient.
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fiir alle ¢, c und u;_1, sowie R
Prijrrow,_, (1t ¢,ui-1) = Pryj10, (1, t, )
far alle 7, t, c und ;1. Somit gilt

N 1
PT;CZ(R”Ui,l (ta c T, ui*l) = m . PTL' (t) LRTC; (’I", ta 6)7

und

Pricirieu,_, (t ¢ ryui-1)

= Pronryu,_, (e, muio1) - Poyu,_,7,(¢, ui-1,t)

1
— ﬁ . PTi, (t) . PRiITiCi (7“77‘/', C) . PCi\UiflTi(C, ui—ht)-

Die WSK eines Erfolgs bei einem Simulationsversuch fiir die i-te Runde ist immer 1/|C|. Dies folgt aus
der Tatsache, dass die Verteilung von ¢} nicht von ¢, abhdngt und dass deshalb die Wahrscheinlichkeit, dass
der gemadss Strategie von V' gewdhlte Challenge ¢; gleich der Wahl ¢} des Simulators ist, gleich 1/|C| ist.
Die korrekte Herleitung folgt der Vollstandigkeit halber:

Pegu,_,(uic1) =Y Pricipe, v, (te,rui) =

t,c,r

@ (0 E (a0 3 Prmeni.o).

c

=1 fiir alle t und ¢

=1 fiir alle t und w;_1

=1

Die Summen sind jeweils 1, weil {iber eine WSK-Verteilung summiert wird. Folglich gilt (durch Einsetzen):

pTilch;gi|Ui71 (t7 C T, ui—l)
Pg'i‘Uifl(uifl)
- PTi (t)PcllU"’_lT" (C’ Ui—1, t)PRa,|T7:C7: (Tv ta C)

= Preriu,_,(tcrui—1),

PTiciRi\Ui,l(t7C,7'7U7:—1) =

und somit wegen Py, , = Py,_, auch Py, = Py,. O

1.6.4 Protokolle basierend auf Bit-Commitments

Interaktive Beweise, die auf Bit-Commitments beruhen, haben je nach verwendetem Typ des Bit-
Commitment Verfahrens grundlegend unterschiedliche Eigenschaften. Wir nehmen im Folgenden an, das
Protokollgertist, d.h. wenn alle Blobs aus dem Protokoll “entfernt” werden, sei perfekt zero-knowledge.

o Typ H Commitments. Das Protokoll ist perfekt zero-knowledge, weil sich Commitments zu 0 und zu
1 nicht unterscheiden und deshalb perfekt simulierbar sind. Da das Bit-Commitment Verfahren aber
nur berechenmadssig sicher fiir Vic ist, konnte Peggy mit gentigend Computerressourcen betriigen,
weil sie Blobs beliebig 6ffnen kénnte. Ein solches Protokoll wird deshalb nicht interaktiver Beweis,
sondern interaktives Argument genannt. Man spricht auch von “computational soundness”.

o Typ B Commitments. Das Protokoll ist hochstens berechenmaéssig zero-knowledge, da man mit sehr
grossen Computerressourcen das echte vom simulierten Transkript unterscheiden koénnte. Dafiir
kann Peggy selbst mit unendlichen Computerressourcen nicht betriigen. Ein solches Protokoll nennen
wir, wie schon friither definiert, einen interaktiven Beweis.

In den folgenden beiden Abschnitten werden die Beweise der zero-knowledge Eigenschalft fiir diese beiden
Falle diskutiert.
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1.6.5 Commitments vom Typ H

Der in Abschnitt 1.6.3 beschriebene Beweis der zero-knowledge Eigenschaft eines Dreirundenprotokolls gilt
auch fiir Protokolle, die auf Bit-Commitments vom Typ H basieren. Wir betrachten Protokolle, bei denen in
jeder Runde (z.B. der i-ten) Blobs als Teil von t; gesendet und, als Teil von ;, einige davon gedffnet werden.
Das HK-Protokoll?® hat diese Form.

Der Simulator kann in der Simulation der i-ten Runde nach der Wahl des Challengewertes ¢, eine
zufillige Antwort r; erzeugen, inklusive den fiir diesen Wert von ¢, notwendigen Offnungen von zuflli-
gen Blobs zu den entsprechenden Bits. Diese Blobs werden als Teil von ¢ verwendet. Werden in der ersten
Nachricht (d.h. ¢;) zusétzliche Blobs benétigt, so konnen diese beliebig gewdhlt werden, weil Blobs fiir 0
und 1 die identische Verteilung haben und demnach Blobs, die der Simulator nicht 6ffnen muss, beliebige
Werte enthalten kénnen.?”

Beispiel 1.9. Beim Protokoll fiir Hamiltonsche Kreise in einem Graphen mit n generiert der Simulator fiir
die Simulation der i-ten Runde einen Challengewert c;. Im Fall ¢; = 0 permutiert er den Graphen zuféllig
und generiert als t; die n? Blobs zu den Bits des permutierten Graphen und als 7 die Permutation und
die Offnungen aller n? Blobs. Im Fall ¢, = 1 erzeugt der Simulator als ; n? zuféllige Blobs mit Wert 1 und
als 7} einen zufilligen HK und die Offnungen der entsprechenden n Blobs. Dann wird, wie schon friiher
beschrieben, ¢; gemadss Strategie von V' bestimmt, und falls ¢; # ¢; wird die i-te Runde neu simuliert. Dies
ist eine perfekte zero-knowledge Simulation fiir Commitments vom Typ H.

1.6.6 Commitments vom Typ B

Wenn das Bit-Commitment Verfahren vom Typ B ist, dann gilt es zu beweisen, dass ein Distinguisher
fiir das echte und das simulierte Transkript verwendet werden kann, um Commitments zum Wert 0 von
Commitments zum Wert 1 zu unterscheiden. Dies impliziert, dass das Protokoll berechenmdssig zero-
knowledge ist.

Dieser Beweis ist deutlich anspruchsvoller und wird hier nicht gegeben. Das schwierige Problem ist,
ein gegebenes Commitment (fiir das entschieden werden soll, ob es 0 oder 1 enthélt) in ein Transkript
einzubetten, welches dann dem Distinguisher fiir Transkripte vorgelegt werden kann.

1.6.7 Randomisierbare Blobs

Durch Wiederholung des Unterscheidungsexperiments kann man die Unterscheidungswahrscheinlichkeit
von 0-Blobs und 1-Blobs verstiarken. Damit dieser statistische Verstarkungseffekt nicht nur heuristisch funk-
tioniert, sondern bewiesen werden kann, muss man Blobs randomisieren kénnen (siehe unten). Fiir ran-
domisierbare Bit-Commitment Verfahren kann ein beliebiger Blob (nicht notwendigerweise zuféllig) mit
tiberwiltigender Wahrscheinlichkeit gedffnet werden, sofern ein effizienter Unterscheidungsalgorithmus
A gegeben ist.

Definition 1.8. Ein Commitment-Verfahren heisst randomisierbar, wenn man fiir jeden Blob einen zufilligen
Blob erzeugen kann, der den gleichen Wert enthdlt, ohne diesen zu kennen.

Beispiel 1.10. Die Blobs der Abschnitte 1.4.3 und 1.4.4 sind randomisierbar, wie man einfach sieht.

1.6.8 Parallelisierung von interaktiven Argumenten

Bei der praktischen Verwendung eines interaktiven Beweises (z.B. iiber das Internet) ist nicht nur die ge-
samte Anzahl kommunizierter Bits, sondern auch (oder sogar primdr) die Anzahl Runden relevant.

26Hamiltonsche Kreise, vgl. 1.2.6.

27“Enthalten” ist eigentlich die falsche Bezeichnung, da ein Blob ja auf beide Arten gedffnet werden kénnte. Es geht hier darum,
fiir welches Bit der Simulator den Blob 6ffnen konnte. Da die Offnung aber nicht durchgefiihrt wird, spielt es keine Rolle, wenn der
Simulator die Blobs gar nicht korrekt 6ffnen konnte.
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Jedes Protokoll, das aus der s-maligen Wiederholung eines Subprotokolls besteht, kann durch eine Par-
allelisierung auch in einer einzigen (drei-phasigen) Runde durchgefiihrt werden. Zuerst generiert Peggy
t1,...,ts und sendet sie an Vic, dann wéhlt Vic die s Challenges cy, . . ., ¢5, und anschliessend sendet Peggy
die s Antworten rq, ..., 75 an Vic. Obwohl dieses Protokoll intuitiv gleich gut ist wie das serielle Protokoll
mit s Runden, besteht doch ein wesentlicher Unterschied: das parallele Protokoll ist im Allgemeinen nicht
zero-knowledge, weil der Challengebereich exponentiell in s ist und die Laufzeit des Simulators proportio-
nal zur Grosse des Challengebereichs ist. Formal gesehen ist ein paralleles Protokoll nur zero-knowledge,
falls die Anzahl Runden s = O(logn), d.h. falls 2° polynomial in 7 ist (wodurch aber die Betrugswahr-
scheinlichkeit nicht vernachldssigbar wird).

Dank einem speziellen Typ von Bit-Commitment Verfahren, den sogenannten Trapdoor-Bit-
Commitments, kann die zero-knowledge Eigenschaft auch fiir die parallele Version eines interaktiven Ar-
guments (mit Commitments vom Typ H) erreicht werden, z.B. fiir das Protokoll fiir Hamiltonsche Kreise.

Definition 1.9. Ein Commitment Verfahren vom Typ H heisst Trapdoor-Commitment Verfahren, wenn es
einen geheimen Parameter (die Trapdoor) gibt, der erlaubt, committete Werte beliebig zu 6ffnen.

Man beachte, dass dies nicht im Widerspruch zur Sicherheit des Commitment-Verfahrens ist. Die zero-
knowledge Eigenschaft gilt bei der Verwendung von Trapdoor-Commitments selbst fiir die parallele Versi-
on, weil der Simulator, der das Programm V'’ verwenden kann, bei der Simulation nie ein Problem hat. Er
kann unter Verwendung der Trapdoor alle Blobs korrekt 6ffnen.

Beispiel 1.11. Das Bit-Commitment Verfahren aus Abschnitt 1.4.3 hat die Trapdoor Eigenschaft, wenn Vic
(aber natiirlich nicht Peggy) den diskreten Logarithmus von h zur Basis g kennt. Vic kénnte z.B. h als h = ¢
fur ein zufélliges ¢ erzeugen und (in einem separaten Protokoll) zuerst Peggy beweisen, dass er ¢ kennt.

1.7 Interaktive Beweise von Wissen (Proofs of Knowledge)

Wenn jemand einen bestimmten String kennt, impliziert dies insbesondere, dass ein solcher String existiert.
Umgekehrt gilt die Aussage natiirlich nicht. Selbst wenn ein bestimmter String (z.B. der zu einem Public
Key gehorende geheime Schliissel) existiert, ist offen, ob eine bestimmte Entitdt diesen String kennt. Dies zu
beweisen macht in vielen Anwendungen Sinn, unter anderem fiir Beweise von Aussagen, indem man die
Kenntnis eines Beweises der Aussage zeigt. Beweise von Wissen miissen aber anders formalisiert werden
als Beweise von Aussagen.

1.7.1 Definition

Wissen w wird formalisiert in Bezug auf einen gegebenen String z (den Input fiir Peggy und Vic) und ein
effizient berechenbares Verifikationspradikat

Q:{0,1}* x {0,1}* — {false, true}.

Peggy mochte beweisen, dass sie einen String w kennt mit Q(z, w) = true. Im Allgemeinen kénnen mehrere
solche w existieren und es ist egal, welches w Peggy kennt, solange sie ein w kennt. Beispiele sind:

e z ist die bindre Codierung einer ganzen Zahl, w ist ein Paar von Zahlen, () zeigt an, ob das Produkt
dieser Zahlen gleich z ist und ob die Faktoren > 1 sind.

o zcodiert einen Graphen mit n Knoten, w ist eine Liste von n Kanten und Q(z, w) ist t rue genau dann,
wenn w ein Hamiltonscher Kreis im Graphen ist.

o 2 ist der Public Key, w ein zugehoriger Secret Key und () die Verifikationsfunktion dieser Tatsache.

e 2 ist eine Aussage, w ist ein formaler Beweis dieser Aussage, und () ist die Verifikationsfunktion des
Beweiskalkiils.
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Bei einem Beweis von Wissen ist oft vom Kontext klar, dass der String w existiert. Dann ist die Frage nur,
ob Peggy w kennt, nicht, ob eine solches w existiert. Ein solcher Beweis macht nur Sinn, wenn man davon
ausgeht, dass Peggy’s Computerressourcen (z.B. polynomial) beschrankt sind.

Ein interaktives Protokoll ist ein Beweis von Wissen fiir das Pradikat () in Bezug auf einen String z, wenn
jemand ohne Kenntnis eines passenden Strings w mit Q(z,w) = true den Verifizierer Vic nicht (oder nur
mit verschwindender Wahrscheinlichkeit) zum Akzeptieren bringen kann. Mit anderen Worten, erfolgrei-
ches Uberzeugen von Vic soll gleichbedeutend sein mit dem Wissen eines (von méglicherweise mehreren)
passenden w.

In Abschnitt 1.6 wurde in der Definition von zero-knowledge formalisiert, was es heisst, dass ein Pro-
gramm etwas nicht weiss. Hier miissen wir definieren, wann ein Programm einen String w “weiss”. Ist
dies der Fall, wenn das Programm den String w als Teil des Outputs hinschreibt, oder wenn w irgendwann
als Wert einer bestimmten Variablen angenommen wird, oder wenn sich w aus den Werten der internen
Variablen berechnen ldsst? Keine dieser Formulierungen ist priazise und allgemein genug.

Wir miissen als Gedankenexperiment wiederum ein spezielles Programm konstruieren, den sogenann-
ten Wissensextraktor W. Ein Wissensextraktor kann jedes beliebige Programm P verwenden, das Vic mit
nicht vernachlédssigbarer Wahrscheinlichkeit zum Akzeptieren bringt, und kann daraus effizient und mit
iiberwiltigender Wahrscheinlichkeit einen passenden String w erzeugen. Dabei wird lediglich die Eigen-
schaft von P verwendet, im Beweis mit nicht vernachldssigbarer Wahrscheinlichkeit erfolgreich zu sein.

Definition 1.10. Ein interaktives Protokoll zwischen®® P und V ist ein Beweis von Wissen fiir das Pridikat Q,
falls folgendes gilt:

o (Vollstindigkeit) V' akzeptiert immer, wenn P ein passendes w kennt und das Protokoll korrekt
durchfiihrt

o (Korrektheit) Es gibt ein effizientes (polynomielles) Programm W (den Wissensextraktor), welches mit
einem Beweiser P interagieren kann und fiir alle z folgende Eigenschaft hat. Jedes probabilistische
polynomiale interaktive Programm P, das im interaktiven Protokoll V mit nicht vernachlissigba-
rer Wahrscheinlichkeit zum Akzeptieren bringt (» wird P und V als Input gegeben), kann von W
als Blackbox verwendet werden®, so dass W mit iiberwiltigender Wahrscheinlichkeit ein w mit
Q(z,w) = true erzeugt.

1.7.2 Konstruktion des Wissensextraktors

Definition 1.11. Eine dreiphasige Protokollrunde vom beschriebenen Typ mit Challengebereich C fiir einen
Beweis von Wissen fiir das Pradikat Q(z,w) heisst 2-extrahierbar®®, wenn aus beliebigen zwei Tripeln
(t,c,r")und (¢, ", r") mit ¢ # ¢’ in polynomialer Zeit ein w mit Q(z, w) = true berechnet werden kann.

Die bisher besprochenen Protokolle haben diese Eigenschaft.

Theorem 1.3. Jeder interaktive Beweis fiir das Pridikat Q(z,w), der aus s 2-extrahierbaren Runden mit Challenge-
raum C besteht, ist ein Beweis von Wissen, sofern 1/|C|* verschwindend (in der Inputgrasse |z|) ist.

Der letzte Punkt impliziert die natiirliche Bedingung, dass jede fixe Challengefolge ci,...,c, nur ver-
schwindende WSK hat und somit nicht erraten werden kann. Die Rundenzahl s muss entsprechend
gewihlt werden.®!

Beweis. Fiir einen konkreten String z, sei p die (nicht vernachldssigbare) Wahrscheinlichkeit, dass P (wie in
Definition 1.10) V' zum Akzeptieren bringt. Wir konstruieren einen Wissensextraktor W, der mit tiberwalti-
gender Wahrscheinlichkeit einen passenden String w findet. (Das Theorem folgt dann direkt aus Definition
1.10).

28 P ist berechenmissig polynomiell zeitbeschrankt

Falls P probabilistisch ist, muss W die Wahl der internen Zufallsbits von P bestimmen kénnen.

30Djese Eigenschaft wird bei geniigend grossem Challengebereich C auch als special soundness bezeichnet.

317 B.ist fiir |C| = 2 die WSK 1/|C|® verschwindend falls s = (log |2|)?, jedoch nicht verschwindend falls s = log |z|.
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Wenn P probabilistisch ist, kann die verwendete Zufilligkeit innerhalb von P ohne Verlust an Allge-
meinheit als Bitstring £ modelliert werden. Fiir jeden festen Wert von ¢ ist P deterministisch. Der Mittelwert
der Erfolgswahrscheinlichkeit aller Werte von ¢ ist p.

Der Wissensextraktor W kann wie folgt definiert werden:

1. ¢ zuféllig wahlen.
2. Zwei unabhéngige Protokolldurchlaufe (mit den fixen Zufallsbits ¢) zwischen P und V' erzeugen.

3. Falls in Schritt 2. V fiir beide Durchldufe akzeptiert und verschiedene Challengefolgen gewihlt hat,
dann wird die erste Runde der s Runden betrachtet, in der sich die beiden Challengefolgen unter-
scheiden. Aus den entsprechenden zwei Tripeln wird w extrahiert.

Sonst zuriick zu Schritt 1.

Da im Schritt 2. beide Protokolldurchldufe mit dem gleichen ¢ durchgefiihrt werden, sind die #;’s in
beiden Durchldufen bis und mit der ersten Runde in der sich die ¢;’s unterscheiden identisch. Existiert
eine solche Runde mit unterschiedlichen Challenges bei beiden Durchldufen, so kann, da jede Runde des
Protokolls 2-extrahierbar ist, in Schritt 3. ein korrektes w generiert werden.

Es bleibt nur zu zeigen, dass die Laufzeit, d.h. die Anzahl Versuche bis zu einem Erfolg, polynomial ist.
Sei f(¢) die Erfolgswahrscheinlichkeit von P fiir die Wahl ¢ des Zufallsstrings. Wenn L die Zufallsvariable
fiir die Wahl von ¢ bezeichnet, so gilt gemédss Annahme E[f(L)] = p. Die Wahrscheinlichkeit, dass der
beschriebene Wissensextraktor fiir die Wahl ¢ zwei akzeptierende Durchldufe generiert ist f(¢)?, wobei wir
vernachldssigen, dass beide Durchldufe mit sehr kleiner WSK identisch sein kénnen. Demzufolge ist die
Wabhrscheinlichkeit, bei zufélliger Wahl von L (Schritt 1.) in Schritt 2. zwei solche Durchldufe zu generieren
E[f(L)?]. Die erwartete Anzahl der notwendigen Versuche ist demnach O(1/E[f(L)?]). Da die Funktion
z — z? konvex ist, konnen wir Jensen’s Ungleichung anwenden, die besagt, dass fiir eine Zufallsvariable
X gilt: E[X?] > E[X]?. Dies impliziert

BIf(L)*] = E[f(L)* = p*.

Die Laufzeit des Wissensextraktors ist somit O(1/p?), was polynomial ist, weil p nicht vernachléssigbar ist.
a

Beispiel 1.12. Im Fiat-Shamir Protokoll (oder jedem analogen Protokoll) gentigt es nicht fiir die Konstruk-
tion eines effizienten Wissensextraktors, wenn die Erfolgswahrscheinlichkeit von P bei s Runden grésser
als 27° ist. Dann gédbe es (vermutlich) keinen effizienten Wissensextraktor (mit polynomialer Laufzeit). Es
ist notwendig, dass man in Definition 1.10 fordert, dass P mit nicht vernachlissigbarer WSK Erfolg hat.

1.7.3 Witness Hiding und Witness Independence

Interaktive Beweise von Wissen haben Anwendungen als Identifikationsprotokolle. Aus Sicht des Bewei-
sers wire es am besten, die zero-knowledge Eigenschaft des Protokolls zu beweisen, aber in gewissen
Fallen, z.B. wenn der Challengebereich pro Runde zu gross ist, ist dies nicht méglich. Eine fast so gute
Aussage wire, dass ein unehrlicher Verifizierer V’ keine Information erhalten kann, die ihm erlaubt, sich
selbst als Beweiser auszugeben, d.h. das Identifikationsprotokoll mit einem ahnungslosen Verifier V' erfolg-
reich zu bestehen.?? Dies wollen wir formalisieren und fiir bestimmte Protokolle beweisen.

Definition 1.12. Ein interaktiver Beweis von Wissen zwischen P und V heisst witness hiding, wenn es kei-
nen polynomialen Verifizierer V' gibt, der nach beliebiger Interaktion mit dem Beweiser P selbst die Rolle
eines Beweisers tibernehmen kann und mit nicht vernachlédssigbarer Wahrscheinlichkeit V' zum Akzeptie-
ren bringen kann.

%2Es ist also zwar moglich, dass V/ gewisse Information erhélt, die er nicht selbst effizient generieren kann, aber sie kann im Kontext
der Identifikation nicht niitzlich sein.
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Im Folgenden sei @ ein Pradikat, und fiir ein z bezeichne W, die Menge aller Zeugen (Witnesses) fiir
z, d.h. die Menge aller w, so dass Q(z,w) = true. Um die witness-hiding Eigenschaft zu beweisen, ist die
folgende Eigenschaft niitzlich. In vielen Féllen gibt es fiir einen gegebenen String z mehrere Zeugen, d.h.
(W,| > 1.

Definition 1.13. Ein interaktiver Beweis von Wissen fiir () zwischen P (welche ein w € W, kennt) und V'
heisst witness independent®, wenn fiir alle z und alle méglichen V’ die Verteilung des Transkripts identisch
ist fiir jedes w € W,

Mit anderen Worten, das Transkript des Protokolls gibt VV’ keine Information dariiber, welchen Witness
der Beweiser kennt.

Theorem 1.4. Falls es berechenmiissig schwierig ist, ein Tripel (z,w,w’) mit w € W,, w' € W, und w # w' zu
finden, und man effizient ein Paar (2, w) erzeugen kann, wobei [W,| > 1 und w zufillig>* aus W, ist , dann ist jeder
Beweis von Wissen fiir das Pridikat (), welcher witness independent ist, auch witness hiding.

Beweis. Man kann (wie oben beschrieben) ein zufilliges Paar (z,w) erzeugen und dafiir den Beweis von
Wissen zwischen P und V betrachten. Nehmen wir an, es gébe einen Verifizierer V' geméss Definition 1.12,
der zuerst mit dem Beweiser P interagiert und anschliessend den Verifier V' zum Akzeptieren bringen
kann. Folglich kann man mit Hilfe des Wissensextraktors einen Witness w’ extrahieren. Weil w zuféllig aus
W, ist und wegen der witness independence Eigenschaft, haben wir mit nicht vernachlassigbarer WSK,
dass w’ # w. Dies widerspricht der Annahme im Theorem, dass kein solches (z,w, w’) gefunden werden
kann. O

Beispiel 1.13. Wir betrachten wie schon in Abschnitt 1.4.3 eine Gruppe G mit Ordnung ¢ (¢ prim) sowie
zwei Generatoren g und i von G, so dass log, h unbekannt ist. Eine Reprisentation eines Elementes a € G ist
ein Paar (z,y) mit a = g*hY. Kenntnis von zwei verschiedenen Reprasentationen von a impliziert Kenntnis
von log, h, was (vermutlich) schwierig zu berechnen ist.

Der Leser kann als Ubungsaufgabe das Protokoll von Schnorr abandern, um daraus einen Beweis von
Wissen einer Reprdsentation eines Elementes a € G zu erhalten, welcher witness independent ist. Die-
ses Protokoll, das urspriinglich von Okamoto vorgeschlagen wurde, ist demzufolge geméass Theorem 1.4
witness hiding.

1.8 Das Brassard-Chaum-Crépeau Protokoll fiir Circuit Satisfiability

Der Artikel von Brassard, Chaum und Crépeau [BCC88] wird als Beilage verteilt. Wir beschréanken uns des-
halb hier auf einige Bemerkungen und Ergénzungen. Mit dem BCC-Protokol kann man in zero-knowledge
beweisen, dass man eine Inputbelegung zu einer gegebenen Schaltung kennt, so dass der Output der Schal-
tung 1 ist. Dies impliziert ein zero-knowledge Protokoll fiir die Sprache Circuit-SAT (satisfiability), und
damit fiir alle Sprachen in NP. Dass jede Sprache in NP einen (berechenmdssigen) zero-knowledge inter-
aktiven Beweis besitzt, folgte schon aus dem Protokoll fiir Hamiltonsche Kreise. Das BCC-Protokoll ist fiir
uns trotzdem interessant, weil in der Regel eine zu beweisende Aussage mit diesem Protokoll viel direkter
bewiesen werden kann.

Konkreter: Gegeben ist eine digitale Schaltung mit » Inputs und einem Output, fiir die Peggy behauptet,
eine Inputbelegung zu kennen, welche am Ausgang 1 ergibt. Statt diese Inputbelegung Vic einfach zu
zeigen, mochte sie den Beweis mit einem zero-knowledge Protokoll durchfiihren.

Wie schon beim Protokoll fiir Hamiltonsche Kreise existieren zwei Typen von Realisierungen. Je nach

verwendetem Bit-Commitment Verfahren ist das Protokoll ein berechenméssig zero-knowledge interakti-
ver Beweis (Typ B) oder ein perfekt zero-knowledge interaktives Argument (Typ H).

Im Folgenden werden einige zusammenfassende Erkldarungen zum Artikel gegeben. Die logischen Gat-
ter der Schaltung (mit zwei Inputs und einem Output) werden durch eine Wertetabelle (bestehend aus 12

330ft wird der Begriff witness indistinguishable verwendet. Dieser Begriff schliesst mit ein, dass die Unterscheidbarkeit nur bere-
chenmaissig ist.
34Es reicht hier, wenn mindestens zwei Elemente aus W, nicht vernachldssigbare WSK haben.
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Bits) spezifiziert. (siehe Figur 1 in [BCC88]). Ahnlich wie im Protokoll fiir Hamiltonsche Kreise verschlei-
ert Peggy zuerst die Schaltung (was verschleiern in diesem Kontext heisst, ist in Figur 2 dargestellt) und
wird von Vic aufgefordert, einen von zwei Challenges zu beantworten. Entweder muss sie zeigen, dass die
verschleierte Schaltung der urspriinglichen entspricht, oder sie muss zeigen, dass sie in der verschleierten
Schaltung einen Input kennt, der zum Output 1 fiihrt. Beide mdoglichen Antworten zusammen ergeben die
Inputbelegung fiir die urspriingliche Schaltung, d.h. man kann beide Challenges nur beantworten, wenn
man die Inputbelegung kennt.

Die Verschleierung einer Schaltung umfasst eine zuféllige (unabhédngige) Permutation der Zeilen jedes
Gatters sowie fiir jeden Draht der Schaltung (ausser beim Ausgang) die Addition eines zufélligen Bits (dies
entspricht einer Art One-Time Pad Verschliisselung). Dass diese Art von Verschleierung gentigt, um das
Protokoll zero-knowledge zu machen, muss man grundsitzlich durch die Angabe eines Simulators bewei-
sen. Eine einfache Betrachtung zeigt, dass sich der Simulator auf jeden einzelnen Challenge vorbereiten
kann (aber nattirlich nicht auf beide). Im einen Fall wird einfach die Schaltung zuféllig verschleiert, im
anderen Fall wird in jedem Gatter zufillig eine der 4 Zeilen ausgewdhlt und mit zufélligen Bits belegt, wo-
bei die Konsistenzbedingungen der Dréhte bertiicksichtigt werden. Die anderen Bits der Tabellen werden
zuféllig gewahlt. Anschliessend werden die Commitments erzeugt. Diese Uberlegungen sind analog zu
denjenigen fiir das Protokoll fiir Hamiltonsche Kreise.

1.9 Einweg-Homomorphismen und Beweise von Wissen

In diesem Abschnitt behandeln wir ein Framework fiir spezielle Typen von Beweisen von Wissen. Ziel
ist es, die grundlegenden Eigenschaften vieler Protokolle zu abstrahieren und ein einziges Protokoll zu
beschreiben, von dem einige der bisher besprochenen Protokolle sowie eine Fiille weiterer Protokolle Spe-
zialfdlle sind. Der Vorteil eines solchen Vorgehens ist, dass mit einer einzigen Analyse sehr viele Protokolle
analysiert werden kénnen, und dass die Beweise auf der (vermutlich) richtigen Abstraktionsstufe erfolgen.
Die Notation ist in diesem Abschnitt leicht gedndert.

1.9.1 Einweg-Homomorphismen

Sei f : G — H eine Einwegfunktion von einer Menge G auf eine Menge H. Wir werden fiir f(z) auch die
Kurznotation [z] verwenden, manchmal auch [z].

Mit Hilfe der Funktion f kann ein Commitment Verfahren fiir Elemente aus G realisiert werden, wo-
bei f fiir die “Hiding” und “Binding” Eigenschaften eines Commitments noch zuséitzliche Forderungen
erfiillen muss. Wenn f z.B. nicht bijektiv ist, dann muss man verlangen, dass f kollisionsfrei ist, d.h. dass
es berechenmassig schwierig ist, z und 2’ zu finden mit f(z) = f(2').%

Sehr viele interaktive Beweise kénnen formuliert werden als Beweise von Wissen eines Wertes x mit
z = f(x) (resp. z = [z]) fiir einen gegebenen Wert z, fiir eine bestimmte Einwegfunktion f : G — H (fiir
bestimmte Mengen G und H). Das BCC-Protokoll ist eine allgemeine, aber relativ ineffiziente Losung fiir
diesen Beweis, basierend auf einer Schaltung fiir die Berechnung von f. Wenn GG, H und f aber bestimmte
algebraische Struktur besitzen, dann existieren viel effizientere Beweise.

Im Folgenden nehmen wir immer an, dass (G, *) und (H, ®) Gruppen sind mit Gruppenoperationen x
respektive ®, und dass f : G — H ein Gruppenhomomorphismus ist, d.h. dass

flxxy) = f(z)® f(y)

gilt. Die Abbildung f muss nicht bijektiv sein, d.h. die Gruppe H kann viel kleiner sein als die Gruppe G.
Wir nehmen ferner an, dass die Gruppenoperationen in G und in H effizient berechenbar sind. Weil f eine
Einwegfunktion ist wird f Einweg-Gruppenhomomorphismus genannt. Wegen der effizienten Berechenbarkeit
der Operation in H kann man fiir gegebene Werte [z] und [y] effizient [z x y] = [z] ® [y] berechnen, ohne z,
y oder z x y zu kennen. Oft wird im Folgenden G die (additive) Gruppe Z, fiir eine Primzahl ¢ sein, oder
G=12ZyxZgoder G =12y, x 7y x7Zy,.

35Wie schon frither bemerkt kann Kollisionsfreiheit nur im Kontext einer Klasse von Funktionen sinnvoll definiert werden.
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Peggy Vic

kenntz € G kennt z = [z] € H

Wert k € G zuféllig

t = [k] t R
Challenge ¢ zufallig
c aus C CZ™ wahlen
r=kxax°
-

t®z¢ = [r] prifen

Abb. 1.11: Beweis des Wissens eines Arguments z eines Einweg-Gruppenhomomorphismus (G, *) — (H, ®)
fiir ein gegebenes z € H. Ein hochgestellter Exponent (hier c) bedeutet in beiden Gruppen die
c-fache Verkniipfung des Elementes mit sich selbst. (Fiir additive geschriebene Gruppen, wie die
weiter unten betrachtete Gruppe Z,, miisste man z“ durch cz ersetzen.) Der Challengebereich C
kann gleich [0, ..., |G| — 1] oder eine Teilmenge davon sein, wenn |G| bekannt ist.

Zum Teil werden wir nicht nur an der Addition in Z,, sondern auch an der Multiplikation interessiert
sein. In diesem Fall schreiben wir GF'(q) fiir den Korper statt Z,, fiir die additive Gruppe dieses Korpers.

1.9.2 Ein allgemeiner Beweis von Wissen

Das Protokoll in Abb. 1.11 ist eine Abstraktion bisher betrachteter interaktiver Beweise. Damit es ein Beweis
von Wissen ist, muss eine zusétzliche Bedingung erfiillt sein.

Theorem 1.5. Falls es ¢ und v gibt, sodass

(1) ggT(c1 — c2,0) =1 fiiralle c1,co € C (mit ¢1 # ¢2), und
(2) [u] = 2,

so ist die Protokollrunde in Abb. 1.11 C-simulierbar (Def. 1.7) und 2-extrahierbar (Def. 1.11). Ein Protokoll bestehend
aus gentigend vielen Runden ist ein Beweis von Wissen sowie zero-knowledge, falls |C| polynomial beschrinkt ist.

Beweis. Es gilt 2-Extrahierbarkeit: Aus den Antworten r; und rs, welche [ri] = ¢ ® 2 und [rp] = t @ 2
fiir zwei verschiedene Challenges ¢; und ¢, erfiillen, kann ein 2/, welches [2/] = z erfiillt, berchnet werden

mittels
/

= u* (rgl*rl)b,
wobei a und b mit dem Euklid’schen ggT-Algorithmus so berechnet werden kénnen, dass
al+b(cp —ea)=1

gilt. Wir verwenden

[7’2_1 *xr1] = [7'2_1] Rr]=2"20t '@tz =272 ® 2 =17,
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Dass wirklich [z'] = z gilt, sieht man folgendermassen:

@] = [ux(ryt xm)"]
b

= [k *n
_ Zf)a ® (chfcz)b

Za€+b(cl —c2)

= Z.

Aus Theorem 1.3 folgt, dass das Protokoll ein Beweis von Wissen ist. Die zero-knowledge Eigenschaft folgt
aus Theorem 1.2. O

1.9.3 Zwei Spezialfille des Protokolls: Schnorr und GQ

Sei H eine Gruppe der Ordnung |H| = ¢ (¢ prim), in der die Berechnung diskreter Logarithmen schwierig
ist, und sei h ein Generator von H. Das Schnorr-Protokoll ist ein Spezialfall des Protokolls in Abb. 1.11 fiir
die additive Gruppe G = Z, (¢ prim) und den Einweg-Gruppenhomomorphismus

G—H: z~[z]=h"

Der Challengebereich C kann eine beliebige Teilmenge von [0, . .., ¢ — 1] sein (aber polynomial beschrankt,
wenn das Protokoll zero-knowledge sein soll.) Mit ¢ = ¢ gilt z¢ = 1 fiir alle = € H, also erfiillt u := 0 obige
Bedingung [u] = z¢. Weil £ = ¢ prim ist, gilt ggT(c; — c2, ¢) = 1 fiir alle verschiedenen ¢, ¢, € C.

Das Guillou-Quisquater Protokoll ist ebenfalls ein Spezialfall des Protokolls in Abb. 1.11 fiir G = H =
Z;, und den Einweg-Gruppenhomomorphismus

e

Zy, -7y z—[z]=x

(e fix und prim), wobei CC [0,...,e — 1]. Hier kann ¢ = e gewdhlt werden, denn mit u := z ist nun

trivialerweise [u] = 2*.

1.9.4 Beweis der Kenntnis einer Reprdsentation

Der Beweis, dass man eine Représentation eines Elements z € H (mit |[H| = ¢) beziiglich zweier Ge-
neratoren h; und hy kennt (siehe Beispiel 1.13), ist ebenfalls ein Spezialfall des Grundprotokolls fiir den
Einweg-Gruppenhomomorphismus

Zq X Zq — H : (xl,xg) — [(iL’l,l’Q)] = hi’lth

Die Bedingung aus Theorem 1.5 ist mit ¢ = g und u := (0, 0) erfiillt da [(0,0)] = 1 = 2* fiir jedes z € H.

Dieser Beweis entspricht dem Beweis, dass Peggy ein Pedersen-Commitment (siehe Abschnitt 1.4.3)
offnen kann. Das Protokoll kann einfach verallgemeinert werden auf Représentationen beztiglich mehrerer
Generatoren hq, ..., hi. Ebenso kann man auch beweisen, dass man Werte x4, ..., r,, kennt, die mehrere
Repriasentationen beziiglich der Generatoren hy, ..., h;, erfiillen (siehe folgendes Beispiel).

Beispiel 1.14. Seien 3 Generatoren hi, ho, h3 von H gegeben. Peggy kann beweisen, dass sie fiir gegebene
Werte z1, 2o € H Werte 1, z2, 23,24 € Z, kennt mit z; = h7*h3' und 2z, = hi?h5*h3'. Der Leser kann sich
davon selbst iiberzeugen.

Eine weitere Verallgemeinerung liefert einen Beweis, dass Peggy Werte x1, . . ., z,,, kennt, sodass fiir ge-
gebene Werte 21, . . ., z; und fiir gegebene lineare (iiber GF(¢)) Funktionen [y, ..., l; gilt z; = [l;(z1, ..., 2m)]
furi =1,..., k. Dielinearen Funktionen , ..., [; konnen als die Zeilen einer Matrix A geschrieben werden,
wobei gilt z; = [y;] fri = 1,..., k mit

(ylv"wyk) :A(x17...,$m).
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1.9.5 Multiplikation homomorpher Commitments

Commitments sind eine wichtige Primitive fiir die sichere Multi-Party Berechnung. Sie kénnen verwendet
werden, um einen Spieler zu seinen geheimen Werten (sein Input oder ein nur diesem Spieler bekanntes
Zwischenresultat) verpflichtet zu halten, ohne dass er diese 6ffnen muss. Falls man aus zwei Commitments
ein neues Commitment (des entsprechenden Spielers) zur Summe oder zum Produkt (in einem bestimmten
endlichen Korper) der beiden Werte berechnen kann, so kann der Spieler algebraische Funktionen seiner
geheimen Werte berechnen, ohne dass er betriigen kann, und ohne dass die anderen Spieler etwas tiber die
Werte erfahren. Wenn er spéter einen Wert 6ffnen mochte, dann ist er bereits dazu committet.

Die verwendeten Commitment-Verfahren sind homomorph beziiglich der Addition, d.h. ein Commit-
ment zur Summe zweier Werte kann ohne den committeten Spieler berechnet werden. Fiir die Multiplikati-
on geht das nicht. Wir beschreiben deshalb hier und im Folgenden Abschnitt Multiplikationsprotokolle fiir
Commitments als Spezialfille des generischen Protokolls. Die Verwendung homomorpher Commitments
in der Multi-Party Berechnung wird in Kapitel 2.8 detailliert diskutiert. Hier geht es nur um einen dabei
wichtigen Schritt, den Beweis der korrekten Multiplikation committeter Werte.

Wir betrachten zundchst wieder den Fall G = Z, (¢ prim) und [z] = h” fiir einen fixen Generator h der
Gruppe H mit |H| = g. Wir betrachten aber hier den Kérper GF'(g), nicht nur dessen additive Gruppe Z,,
weil wir ja auch an der Multiplikation modulo ¢ interessiert sind.

Dieses Commitment Verfahren hat allerdings im Kontext der Multi-Party Berechnung den gravieren-
den Nachteil (wie jedes andere deterministische Commitment-Verfahren), dass alle moglichen Werte fiir
durchprobiert werden konnen. Ist die Anzahl moglicher Werte von x klein (z.B. wenn « binér ist), dann
bietet dieses Verfahren keine Geheimhaltung. Interessanter sind fiir uns deshalb Commitments vom Typ H
(siehe ndchster Abschnitt). Dieses Beispiel diskutieren wir aus didaktischen Griinden, als Vorbereitung fiir
den néchsten Abschnitt.

Zudem kann das folgende Protokoll auch angesehen werden als Beweis, dass ein gegebener Diffie-
Hellman Schliissel aus zwei gegebenen Public Keys resultiert. Diese Tatsache ist ja bekanntlich nicht effizi-
ent verifizierbar. Das Problem, zu entscheiden, ob ein gegebener Diffie-Hellman Schliissel zu zwei gegebe-
nen Public Keys gehort oder rein zuféllig ist, ist im Allgemeinen im Falle einer Gruppe mit primer Ordnung
sehr schwierig und ist als Diffie-Hellman Entscheidungsproblem bekannt. Mit dem folgenden Protokoll
kann Peggy dies beweisen, ohne den Diffie-Hellman Schliissel oder die zu den Public Keys gehtrenden
geheimen Schliissel aufdecken zu miissen.

Gegeben seien also drei Werte A = [a], B = [b] und C = [¢], und wir mdchten beweisen, dass ¢ =
ab (mod ¢), d.h. dass A4, B und C ein sogenanntes Diffie-Hellman Tripel bilden.

Zu diesem Zweck definieren wir einen neuen Einweg-Gruppenhomomorphismus, mit [.] bezeichnet,
der abhingig von B und mittels des Einweg-Gruppenhomomorphismus [.| definiert ist, wobei b als Kon-
stante erscheint:

GF(q) - Hx H: zvw [x] = (=], [zb]) = (h*, B).

Man beachte, dass [zb] wegen der homomorphen Eigenschaft aus B = [b] und x berechnet werden kann,
ohne b zu kennen.

Dies liefert direkt den gewiinschten Beweis als weiteren Spezialfall des allgemeinen Protokolls: Peggy
beweist, dass sie einen Wert x kennt (ndmlich 2 = a) mit

[=] = (A, C).

Wegen der Wahl des Einweg-Gruppenhomomorphismus [.] ist klar, dass der in C' enthaltene Wert ¢ gleich
b mal dem in A enthaltenen Wert a ist, wobei b durch B definiert ist.

Das Protokoll beweist nicht, dass der Beweiser B 6ffnen kann (d.h. b kennt mit B = [b]) oder C 6ffnen
kann, sondern nur, dass er A 6ffnen kann und dass ¢ = ab, wobei b und ¢ durch B = [b] und C = [¢] definiert
sind. Ist hingegen aus dem Kontext klar, dass der Beweiser B 6ffnen kann, dann folgt daraus natiirlich, dass
er auch C 6ffnen kann.
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1.9.6 Multiplikationsprotokoll fiir Pedersen-Commitments

Betrachten wir das Pedersen Commitment Verfahren aus Abschnitt 1.4.3, das natiirlich nicht nur fiir Bits,
sondern fiir beliebige Werte aus GF'(q) definiert ist. Die Notation ist bewusst leicht anders gewdhlt.

Fiir eine zyklische Gruppe H seien zwei Generatoren g und h gegeben, so dass der diskrete Logarithmus
von h zur Basis g unbekannt (und schwierig zu berechnen) ist. Der Wert z € GF'(¢) wird committet, indem
pz € GF(q) zufdllig gewadhlt wird und als Commitment fiir « der Wert g”h”= berechnet wird. Der Beweis
aus Abschnitt 1.9.4, dass man eine Représentation kennt, ist ein Beweis, dass man ein Commitment 6ffnen
kann. Der diesem Commitment zu Grunde liegende Einweg-Gruppenhomomorphismus ist

GF(q) x GF(q) = H : (2,p2) = (%, pa)] = g"h"".

Da dieses Commitment Verfahren informationstheoretisch geheim ist, ist der in einem Wert X € H
committete Wert nicht bestimmt. Dieser ist nur bestimmt durch die Art, wie der Committer X 6ffnen kann.

Drei Commitments A, B,C € H seien gegeben. Wir gehen im Folgenden davon aus, dass aus dem
Kontext klar ist, dass Peggy das Commitment B 6ffnen kann (als (b, p)). Im Folgenden diskutieren wir
ein Protokoll, das Peggy erlaubt, zu beweisen, dass sie C 6ffnen kann als (c, p.), und dass ¢ = ab gilt. Das
Protokoll beweist auch, dass sie A 6ffnen kann (als (¢, p,)), obwohl dies in der Regel auch aus dem Kontext
schon klar ist.

Zu diesem Zweck definieren wir wiederum einen neuen Einweg-Gruppenhomomorphismus, abhingig
von B, mittels

GF(q)® = Hx H: (2,p0,00) = [(2, p2,00)] = ([(x, po)], [(wb, zpp + 02)]),

wobei die zweite Komponente mittels
[(xb, zpp + 0,)] = B*h7*

bei Kenntnis von B (aber ohne Kenntnis von b und p, mit B = [(b, py)]) berechnet werden kann.

Dies liefert direkt den gewtinschten Beweis als weiteren Spezialfall des allgemeinen Protokolls: Es ist
zu beweisen, dass man ein Tripel (z, p,, 0,;) kennt, so dass

[[(xapmaw)]] = (A7 C)

Dieser Beweis ist erfolgreich durchfiihrbar fiir die Wahl

(xapmvax) = (avpavpc - apb)a

wie sich einfach verifizieren lésst.

Fiir den Fall, dass nicht klar ist, dass der Beweiser B 6ffnen kann, muss das Protokoll dies auch bewei-
sen. Dies kann erreicht werden mit der frither diskutierten Methode, zwei Beweise zu kombinieren (siehe
Ubungen).

1.A Quadratische Reste

Definition 1.14. Eine Zahl a heisst quadratischer Rest modulo m wenn ggT(a,m) = 1 und wenn es ein w
gibt mit

w? = a (mod m).
Ein solches w heisst Quadratwurzel modulo m von a. Wenn gcd(a, m) = 1, aber es keine Quadratwurzel
modulo m von a gibt, so heisst a quadratischer Nichtrest modulo m. Wir bezeichnen die Mengen der quadra-
tischen Reste bzw. Nichtreste mit QR,,, bzw. QNR,,,.

Das folgende Theorem ist einfach zu beweisen. Es gilt noch allgemeiner fiir zyklische Gruppen mit
gerader Ordnung.
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Theorem 1.6. Fiir jede ungerade Primzahl p gilt |QR,| = |QNR,| = (p — 1)/2 und jedes a € QR,, hat genau zwei
Quadratwurzeln modulo p.

Es gibt effiziente Algorithmen fiir die Berechnung von Quadratwurzeln modulo einer Primzahl. Fiir
Primzahlen der Form p = 3 (mod 4) ist diese Berechnung speziell einfach (siehe Ubungen).

Definition 1.15. Fiir eine ungerade Primzahl p ist das Legendre Symbol von a modulo p definiert als

= —1 wenna € QNR,
0 wenna =0 (mod p).

< ) 1 wenna € QR,

Theorem 1.7. Fiir jede ungerade Primzahl p gilt

(a) = a»~Y/2 (mod p).

p

Beweis. Der Fall a = 0 (mod p) ist trivial. Sei g ein Generator von Z;. Es gilt g®P=1/2 = 1. Jedes a € /
kann geschrieben werden als a = ¢’ fiir ein i € [0, p — 2], wobei a bei geradem i ein quadratischer Rest und

bei ungeradem ¢ ein quadratischer Nichtrest ist, d.h. (%) = (—1)’. Auf der anderen Seite gilt a(P=1/2 =
gi(pfl)/Q _ (71)7, 0
Definition 1.16. Fiir eine Zahl m = p; - - - p;,, wobei die p; (nicht notwendigerweise verschiedene) Primzah-
len sind, ist das Jacobi Symbol von a modulo m definiert als

)=G) ()
m Y41 Pr '

Das Jacobi Symbol ist eine strikte Erweiterung des Legendre Symbols. Es gibt einen effizienten Algo-
rithmus fiir die Berechnung des Jacobi Symbols, auch wenn die Faktorisierung von m nicht bekannt ist.

Interessanterweise ist dieser Algorithmus selbst fiir Primzahlen viel effizienter, als a(?~)/2 zu berechnen.
Der Algorithmus ist in [vT88] beschrieben.

Wir betrachten im Folgenden einen RSA-Modulus der Form m = pq. Eine Zahl « ist genau dann qua-
dratischer Rest modulo m, wenn dies auch modulo p und modulo ¢ gilt:

a€QR,, < (a € QR,) A (a€QR,).

m

Es sind also nur 1/4 aller Zahlen in Z;, quadratische Reste, und fiir alle quadratischen Reste a gilt (£) = 1.

Definition 1.17. Sei m = pq ein Modulus mit unbkannter Faktorisierung. Das Quadratische Rest Problem
(QR-Problem) ist, fiir ein gegebenes a mit (:2) = 1 zu entscheiden, ob a ein quadratischer Rest ist oder
nicht.

Fiir die Losung des QR-Problems ist keine effizientere Methode bekannt, als m zu faktorisieren. Der

Leser kann sich als Ubung davon iiberzeugen, dass selbst eine Approximation der Losung mit Wahrschein-
lichkeit signifikant grosser als 50% schwierig ist, wenn das QR-Problem selbst schwierig ist.

1.B Kurzrepetitorium der Komplexititstheorie

1.B.1. Formale Sprachen und Entscheidungsprobleme

Definition 1.18. Eine formale Sprache L ist eine Teilmenge der bindren Strings endlicher Lange: L C {0, 1}*.
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Jedes wohldefinierte Entscheidungsproblem (z.B. Graphenisomorphismus, Hamiltonsche Kreise, etc.)
kann formuliert werden als das Problem, zu entscheiden, ob ein gegebener String = (auch Wort genannt) in
einer bestimmten formalen Sprache L enthalten ist.

Umgekehrt definiert jede formale Sprache L ein entsprechendes Entscheidungsproblem, namlich fiir
ein gegebenes Eingabewort z € {0, 1}* zu entscheiden, ob z € L oder = ¢ L.

Beispiel 1.15. Die Sprache PRIMES ist die Menge aller Strings, welche die bindre Darstellung einer Prim-
zahl sind. Es gibt natiirlich mehrere Darstellungsarten fiir ganze Zahlen und man muss deshalb annehmen,
dass eine bestimmte Darstellungsart verwendet wird, die aber nicht explizit beschrieben werden muss. Ver-
schiedene Darstellungsarten sind in der Regel dquivalent in dem Sinn, dass verschiedene Darstellungen
effizient ineinander transformiert werden kénnen.

Beispiel 1.16. Das Graphenisomorphieproblem konnte wie folgt als Sprache codiert werden. Ein Graph
wird codiert durch die Knotenzahl n (préfixfrei binér codiert), gefolgt von den n? Elementen der Adjazenz-
matrix. Ein Graphenpaar wird durch das Aneinanderfiigen der entsprechenden Strings beider Graphen
codiert. Die Sprache GI ist z.B. definiert als die Menge aller binédrer Strings, die korrekt ein Graphenpaar
codieren, wobei die beiden Graphen isomorph sind. Die meisten bindren Strings stellen nicht einmal Gra-
phenpaare dar, geschweige denn isomorphe, und sind deshalb nicht in der Sprache GL.

1.B.2. Berechnungsmodelle und Turing Maschinen

Um die Schwierigkeit eines Berechnungsproblems (z.B. das Zugehorigkeitsproblem fiir eine Sprache L)
zu definieren, muss zuerst definiert werden, welche Berechnungsverfahren resp. Algorithmen zur Losung
erlaubt sind, und was es genau bedeutet, das Problem zu 16sen. Zudem muss fiir dieses Berechnungsmodell
der Begriff der Laufzeit (z.B. Anzahl Elementarschritte) definiert werden. Eine untere Schranke fiir die
Schwierigkeit eines Problems zu beweisen bedeutet, zu zeigen, dass es kein Verfahren (z.B. Algorithmus)
innerhalb des Modells gibt mit Laufzeit kleiner als die Schranke.

Das Konzept eines Berechnungsverfahrens wird normalerweise formalisiert als Turing-Maschine (TM)
mit einem endlichen Zustandsraum, aber einem unbeschrankten Band (Speicher). Die technischen Details
einer TM spielen hier keine Rolle* und man kann sich einfach einen Algorithmus auf einem gebrduchlichen
Computer denken.

Der Input einer TM steht zu Beginn der Berechnung auf ihrem Band. Es gibt grundsatzlich zwei Arten,
wie eine TM Output liefern kann: entweder durch den Zustand, in dem die Berechnug endet (in dem die
TM anhalt), oder durch den String, der am Ende der Berechnung auf dem Band steht. Fiir Entscheidungs-
probleme betrachtet man die erste Art. Die TM hat einen speziellen akzeptierenden Haltezustand H. Sie kann
sich fiir einen gegebenen Input z auf mindestens drei verschiedene Arten verhalten:

(1) im Zustand H anhalten,
(2) in einem anderen (nicht akzeptierenden) Haltezustand anhalten,
(3) nie anhalten (Endlos-Schleife).

Definition 1.19. Eine TM akzeptiert ein Wort x, wenn sie bei Eingabe von « den akzeptierenden Haltezu-
stand erreicht (Variante (1)). Die Menge der von einer TM akzeptierten Worte ist die von ihr akzeptierte
Sprache (resp. erkannte Sprache).’”

Das Erkennungsproblem einer Sprache ist nicht symmetrisch definiert: Im Fall ¢ L wird nur verlangt,
dass die TM nicht im akzeptierenden Haltezustand hélt, aber ob Variante (2) oder (3) auftritt ist nicht festge-
legt. Insbesondere muss das Konzept des Nichtakzeptierens eines Wortes z nicht definiert sein. Im Gegen-
satz dazu ist das Entscheidungsproblem der Zugehorigkeit zu einer Sprache L so definiert, dass die Moglichkeit
(3) ausgeschlossen ist, d.h. die TM muss immer anhalten in einem akzeptierenden resp. nicht akzeptieren-
den Zustand. Im Allgemeinen ist also fiir eine fixe Sprache L das Entscheidungsproblem schwieriger als

36Wir verweisen auf [Weg] fiir eine genaue Definition einer TM.
%Das Halteproblem fiir TM ist unentscheidbar und deshalb lisst sich die von einer beliebigen TM akzeptierte Sprache im Allge-
meinen nicht bestimmen.



36 1.B. Kurzrepetitorium der Komplexititstheorie

das Erkennungsproblem, d.h. fiir letzteres gibt es in der Regel eine TM mit kleinerer Laufzeit. Das Kom-
plement einer Sprache L, d.h. die Sprache L := {z : & ¢ L} zu erkennen, ist nicht notwendigerweise gleich
schwierig wie die Erkennung von L.

1.B.3. Die Sprachenklassen P und NP

Fur eine TM, welche die Sprache L akzeptiert, ist fiir jedes « € L definiert, wie viele Schritte s(x) die
Berechnung dauert, bis der Haltezustand erreicht ist. Dadurch ldsst sich eine Laufzeitfunktion t : Z — Z
definieren als

t(n) :== max(s(z) : x € L, |z| <n).

Definition 1.20. Eine Laufzeitfunktion ¢(n) heisst polynomial, wenn es ein Polynom p(n) gibt, so dass t(n) <
p(n) fur alle n > ny. Aquivalente Formulierung: 3¢, ng Vn > ng : t(n) < n°.

Definition 1.21. P ist die Klasse der Sprachen L, fiir die es eine L akzeptierende TM mit polynomialer
Laufzeitfunktion gibt.

Definition 1.22. Eine nichtdeterministische TM kann beliebig viele Berechnungen parallel durchfiihren®,
und ein Wort wird akzeptiert, wenn mindestens eine dieser parallelen Berechnungen im akzeptierenden
Zustand endet.

Definition 1.23. NP ist die Klasse der Sprachen L, fiir die es eine nichtdeterministische TM mit polyno-
mialer Laufzeitfunktion gibt, die L akzeptiert.

Eines der beriihmtesten offenen Probleme der theoretischen Informatik, und sogar der gesamten Ma-
thematik, ist die Frage, ob P = NP oder P # NP.

Definition 1.24. Eine Sprache L heisst NP-vollstindig wenn L € NP ist, und es fiir jede Sprache L’ € NP,
eine von einer TM in polynomialer Zeit berechenbare Funktion f gibt, so dassz € L' < f(x) € L.

Die folgende alternative Charakterisierung der Sprachenklasse NP ist fiir unseren Zweck natiirlicher
(siehe Ubungen).

Theorem 1.8. Die Sprache L ist in NP genau dann, wenn es fiir jedes x € L einen in polynomialer Zeit ve-
rifizierbaren Beweis fiir die Zugehorigkeit gibt. Priziser: es gibt eine in polynomialer Zeit berechenbare Funktion
fr:{0,1}* x {0,1}* — {0, 1}, so dass es fiir jedes = € L (und nur fiir x € L) einen Zeugen (witness) w € {0,1}*
gibt mit fr(x,w) = 1 und |w| polynomial in |x|.

1.B.4. Verschwindende und iiberwiltigende Wahrscheinlichkeit

Definition 1.25. Eine Funktion f : N — R" heisst verschwindend (vernachladssigbar, negligible) falls sie
schneller als invers zu jedem Polynom abfillt. Formal: Ve > 0 3ng Vn > ng : f(n) < 1/n°.

Definition 1.26. Eine Wahrscheinlichkeit p(n) (als Funktion eines Grossenparameters n) heisst iiberwilti-
gend (overwhelming), wenn 1 — p(n) verschwindend ist.

Definition 1.27. Eine Wahrscheinlichkeit p(n) heisst nicht vernachlissigbar® (non-negligible, noticeable),
falls sie fiir alle gentigend grossen n grosser als eine invers polynomial abfallende Funktion ist. Formal:
de,nog Vn > mng @ p(n) > 1/nc.

%BIn jeder Verzweigung der Berechnung konnen beide Pfade parallel verfolgt werden.
% Diese Terminologie ist leider ungliicklich, da “nicht vernachlassigbar” nicht die logische Negation von “vernachlassigbar” ist.



Kapitel 2

Multi-Party Computation

2.1 Einleitung und Motivation

Das Forschungsgebiet Multi-Party Computation (MPC) innerhalb der Kryptographie wurde vor etwa 15
Jahren begriindet und ist das vielleicht faszinierendste Thema innerhalb der modernen Kryptographie.
Das Problem wurde von Yao [Yao82] 1982 erstmals vorgeschlagen, die erste allgemeine Losung wurde aber
erst 1987 von Goldreich, Micali und Wigderson [GMW87] publiziert. In den letzten Jahren hat sich die
Forschung auf diesem Gebiet wieder stark intensiviert.

2.1.1 Problemstellung

Bei der Multi-Party Computation geht es um das Problem, wie mehrere Personen oder Entitdten mitein-
ander eine Berechnung durchfiihren (kooperieren) konnen, ohne sich gegenseitig zu vertrauen. Dabei konnen
gewisse Entitdten versuchen zu betriigen; dies muss aber durch das Protokoll abgefangen werden. Ein
bekanntes Beispiel einer MPC ist eine Abstimmung durch mehrere Personen ohne eine gemeinsame, ver-
trauenswiirdige Instanz zur Auszdhlung der Stimmen, und ohne physikalische Urnen zur Sicherung der
Geheimhaltung der Stimmen. Ein anderes Beispiel ist das sogenannte Millionadrsproblem: zwei Millionére
mochten lediglich mittels Durchfiihrung eines Protokolls zwischen ihnen beiden herausfinden, wer reicher
ist, ohne einander irgendwelche zusitzliche Information iiber ihr eigenes Vermégen zu geben.

Ein weiteres Beispiel sind kombinierte Abfragen in unabhédngigen Datenbanken. Nehmen wir an, eine
staatliche Stelle mochte taglich Statistiken tiber die Wirtschaftsdaten aller Unternehmen erheben. Die Unter-
nehmen sind bereit, die Daten fiir die Berechnung einer Statistik einzubringen, trauen aber dem Staat nicht,
dass die Daten nicht zu anderen Zwecken verwendet werden (z.B. einer Konkurrenzfirma zur Verfiigung
stellen, oder fiir spétere Konsistenzpriifungen bei der Einsendung der Steuererkldrung verwenden).

2.1.2 Simulation einer vertrauenswiirdigen Instanz

All diese Kooperationsprobleme konnten einfach durch die Verwendung einer vertrauenswiirdigen Instanz
gelost werden. Oft ist aber keine solche fiir alle Teilnehmer vertrauenswiirdige Instanz vorhanden. Das Ziel
der MPC ist es, eine solche Instanz durch ein Protokoll zwischen den Teilnehmern zu simulieren. Es geht
dabei nicht nur um die Losung bestimmter konkreter Probleme, wie in den erwadhnten Beispielen, sondern
allgemeiner um die Minimierung des notwendigen Vertrauens fiir die Losung eines Problems.

Ein Spezialfall der skizzierten Simulation einer vertrauenswiirdigen Instanz ist sichere Funktionseva-
luation (secure function evaluation): Mehrere Parteien (oder Spieler) haben je einen geheimen Input und
mochten eine spezifizierte Funktion der Inputs berechnen, so dass jede Partei das korrekte Resultat (aber
nicht mehr) erfahrt. In einer etwas allgemeineren Version ist die Funktion mehrwertig, wobei jeder Spieler
einen Wert erhilt. In diesem Kapitel beschrianken wir uns auf dieses spezielle Szenario der MPC.
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38 2.1. Einleitung und Motivation

2.1.3 Gegnermodell

Wir betrachten zwei Typen von Gegnern (resp. unehrlichen Spielern).

o passive Gegner fithren das Protokoll korrekt durch, versuchen aber nebenbei und am Ende des Pro-
tokolls Information tiber die Inputs der ehrlichen Spieler zu erhalten.

o aktive Gegner weichen beliebig vom vorgeschriebenen Protokoll ab und versuchen gemeinsam, die
Berechnung zu verfédlschen und/oder geheime Information zu erhalten.

Oft ist die Sichtweise, dass ein (zentraler) Gegner vorhanden ist, der gewisse Spieler kontrollieren kann
(passiv oder aktiv). Wir sprechen deshalb oft einfach vom Gegner. Wie schon in den vorherigen Kapiteln
unterscheiden wir auch hier beztiglich der Rechenleistung des Gegners (limitiert oder unbeschréankt) und
bezeichnen die Sicherheit entsprechend als berechenmissig oder informationstheoretisch.

Die Sicherheit bekannter Protokolle beruht auf der Annahme, dass der Gegner nicht mehr als eine be-
stimmte Anzahl resp. ein bestimmter Bruchteil (z.B. ein Drittel oder die Hélfte) der Spieler kontrolliert.
Allgemeiner kann man eine Menge von Teilmengen der Spielermenge betrachten (eine sogenannte Geg-
nerstruktur), wobei der Gegner genau die Spieler einer dieser Mengen kontrollieren darf. Welche Teilmen-
ge dies ist, ist a priori (und oft auch nach Durchfiithrung des Protokolls) nicht bekannt. Die Angabe einer
Schwelle ¢ fiir die maximale Anzahl Gegner entspricht der speziellen Gegnerstruktur, die alle Teilmengen
der Grosse ¢ oder kleiner enthalt.

214 Kommunikationsmodell

In Bezug auf die verfiigbaren Kommunikationskanéle werden folgende Annahmen gemacht:

o Die Spieler konnen paarweise sicher kommunizieren. Geht es nur um berechenmassige Sicherheit,
so konnen diese sicheren Kanile mittels Public-Key Kryptographie und einer vorhandenden PKI
erreicht werden. Im informationstheoretischen Szenario nehmen wir an, die paarweisen sicheren
Kandle seien entweder physisch gesichert oder z.B. mit Hilfe von One-Time Pad Verschliisselung
realisiert.

e Wenn man zusétzlich annimmt, dass ein Broadcastkanal verfiigbar ist, dann lassen sich in der Regel
starkere Resultate zeigen als ohne einen solchen Kanal. Ein Broadcastkanal stellt sicher, dass alle Spie-
ler den gleichen Wert erhalten, der iiber diesen Kanal versandt wird. Es ist fiir den Sender unmoglich,
den Spielern unterschiedliche Werte zu senden. In der Regel (z.B. Internet) ist kein Broadcastkanal
vorhanden, aber Broadcast kann unter bestimmten Voraussetzungen durch ein Protokoll zwischen
den Spielern simuliert werden (vergleiche Abschnitt 2.6).

2.1.5 Sicherheitsanforderungen

Die Sicherheitsanforderungen an MPC-Protokolle sind:

o Privacy. Die allfdlligen unehrlichen Spieler sollen keine Information tiber die Inputs der anderen Spie-
ler erhalten, ausser was durch ihre eigenen Inputs und den Output sowieso bekannt ist.

o Correctness. Die unehrlichen Spieler kénnen das Resultat (resp. die Resultate) der ehrlichen Spieler
nicht verfdlschen.

o Fairness. Ein Protokoll ist fair, wenn die unehrlichen Spieler zu keinem Zeitpunkt das Protokoll mit
einem Vorteil abbrechen konnen. Mit anderen Worten, sobald sie irgendwelche Information tiber das
Resultat erhalten haben, dann erhalten die ehrlichen Spieler das gesamte Resultat.

o Robustness. Ein Protokoll ist robust, wenn es gar nicht mdglich ist, das Protokoll abzubrechen. Die
Inputs werden einmal in ein Protokoll ,eingegeben” (dhnlich einem Commitment) und anschlies-
send konnen die Spieler das Protokoll durchfiihren, selbst wenn gewisse Spieler versuchen, dies zu
verhindern.
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Etwas prdziser wird die Sicherheit eines MPC-Protokolls relativ zu einer Spezifikation definiert. Eine
Spezifikation ist ein Protokoll zwischen den Spielern und einer vertrauenswiirdigen Instanz (trusted third
party, TTP), wobei diese TTP typischerweise die eigentliche Berechnung durchfiihrt. Wir sagen, ein MPC-
Protokoll berechnet eine Spezifikation, wenn die unehrlichen Spieler im MPC-Protokoll nur Dinge errei-
chen konnen, welche sie auch in der Spezifikation erreichen konnten (wobei nattirlich die TTP immer ehr-
lich ist).

Beispiel 2.1. Die Spezifikation fiir eine Abstimmung wére zum Beispiel, dass jeder Spieler seine Stimme
der vertrauenswiirdigen Instanz zuschickt, diese wahlt unter allen erhaltenen Stimmen die giiltigen Stim-
men aus (z.B. Stimmen mit ,0“ oder , 1), berechnet die Summe, und schickt das Resultat allen Spielern.
In dieser Spezifikation konnen unehrliche Spieler allenfalls ihre Stimmen gezielt falsch wahlen, konnen
aber das Resultat nicht weiter verfialschen. Ausserdem erfahren sie nur das Endresultat, und keine Teilre-
sultate oder sogar einzelne Stimmen. Das Ziel ist nun, ein MPC-Protokoll zu finden, welches die gleichen
Eigenschaften besitzt wie diese Spezifikation, aber keine TTP verwendet.

2.1.6 Bekannte Resultate

Die klassischen Resultate fiir Berechnungen zwischen n Spielern sind:

o Kryptographisches Szenario, passive Gegner [GMW87]: Jede Funktion kann sicher berechnet werden,
selbst wenn bis zu ¢ < n Spieler passive Gegner sind.

o Kryptographisches Szenario, aktive Gegner [GMW87]: Jede Funktion kann sicher berechnet werden,
selbst wenn bis zu ¢t < n/2 Spieler aktiv betriigen. Bei mehr Betriigern ist dies nicht mehr méglich.

o Informationstheoretisches Szenario, passive Gegner [BGW88, CCD88]: Jede Funktion kann sicher be-
rechnet werden, selbst wenn bis zu t < n/2 Spieler passive Gegner sind. Bei mehr Gegnern ist dies
nicht mehr moglich.

o Informationstheoretisches Szenario, aktive Gegner [BGW88, CCD88]: Jede Funktion kann sicher be-
rechnet werden, selbst wenn bis zu ¢t < n/3 Spieler betriigen. Bei mehr Betriigern ist dies nicht mehr
moglich. Wenn ein Broadcastkanal zur Verfiigung steht, dann ist die Schwelle n/2 [RB89, Bea91].

e In [HM97] wurden diese Resultate auf allgemeine Gegnerstrukturen verallgemeinert. Sichere MPC
ist moglich genau dann, wenn sich in der Gegnerstruktur keine zwei (fiir Resultate mit Schwelle
n/2) resp. drei (fiir Resultate mit Schwelle n/3) potentielle Gegnermengen zur ganzen Spielermenge
ergdnzen. Der kryptographische Fall wurde in [CDMO00] bewiesen.

In der folgenden Tabelle werden die Resultate zusammengefasst:

Setting Adv. Type | Condition | Literature
cryptographic passive t<n [GMW87]
cryptographic active t<n/2 [GMW87]
information-theoretic | passive t<n/2 [BGWS88, CCD88]
information-theoretic | active t<n/3 [BGWS88, CCD88]
i.-t. with broadcast active t<n/2 [RB89, Bea91]
Beispiel 2.2. n Personen P4, ..., P, mochten den Durchschnitt ihrer Saldre berechnen, ohne einander ihr

Salédr mitzuteilen. Dies kann in einem ersten Ansatz wie folgt erreicht werden: P; wahlt zuféllig eine grosse
Zahl r, addiert sein Saldr hinzu und sendet das Resultat (geheim) an P». Dieser addiert sein Salédr hinzu
und sendet das Resultat an P;, usw., wobei P,, sein Resultat an P; sendet. P; subtrahiert r von der Summe
und teilt den anderen Personen die Summe der Saldre mit.

Nattirlich ist dieses Protokoll nicht sicher gegen aktive Gegner, da jeder das Resultat beliebig verfdlschen
kann. So kann ein Spieler den erhaltenen Wert verkleinern, was dem unmoglichen Fall eines negativen
Saldrs entspricht. Das Protokoll ist aber sicher gegen einen passiven Gegner. Zwei passive Gegner konnen
hingegen unerlaubt Information erhalten: z.B. kénnen P; und P, das Saldr von P, berechnen.
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Beispiel 2.3. Das folgende Protokoll fiir die Berechnung der Summe von Zahlen (resp. des Durchschnitt-
saldrs) ist sicher gegen beliebige n — 1 passive Gegner. Wir gehen davon aus, dass eine obere Grenze m fiir
die Summe bekannt ist (z.B. m = 10'?). Die Inputs der Spieler seien 1, ..., z,, und werden als Elemente
der additiven Gruppe Z,, aufgefasst. Jeder Spieler P; verteilt seinen Input x; an alle Spieler so, dass sie nur
gemeinsam den Wert rekonstruieren kénnen. Das Protokoll umfasst die folgenden 4 Schritte:

1) Jeder Spieler P; wahlt n zufdllige Werte 71, ..., 7, aus Z,,, so dass x; = r;1 + ... + 7ip.

2) Jeder Spieler P; sendet (geheim) r;; an Spieler P;. (Nattirlich muss sich P; den Wert r;; nicht wirklich
zusenden. :-)

3) Jeder Spieler P; berechnet die Summe R; = Y | r;; der erhaltenen Werte und sendet ihn an alle
anderen Spieler.

4) Jeder Spieler berechnet

n n n n

S:ZRj (: ZZTU = le)

j=1 j=1i=1 i=1

Wenn in diesem Protokoll beliebige ¢t < n Spieler (passive Gegner) ihre Information zusammenbrin-
gen, so konnen sie lediglich die Summe der Salédre der verbleibenden Spieler berechnen, was sie auch aus
ihren eigenen Inputs und dem Resultat tun kénnten (selbst wenn eine vertrauenswiirdige Instanz die Be-
rechnung vorgenommen hitte). Insbesondere erhalten sie keine Information tiber die einzelnen Saldre oder
tiber andere Teilsummen von Saldren, ausser natiirlich, was aus dem Total geschlossen werden kann.

Aktive Gegner zu tolerieren scheint viel schwieriger. Zwei Probleme sind das Verhindern negativer
Inputs und die Berechnung nichtlinearer Funktionen (z.B. des Produktes zweier Werte). Dazu werden wir
noch einige weitere Schritte und Techniken einfiihren miissen.

2.2 Oblivious Transfer und Zwei-Party Protokolle

2.2.1 Oblivious Transfer

Eines der elementarsten MPC-Protokolle zwischen zwei Spielern A und B ist Oblivious® Transfer (OT), das
von Michael Rabin erstmals vorgeschlagen wurde. Es existieren unterschiedliche Varianten von OT, die
kurz diskutiert werden.

Die einfachste Version ist Bit-OT: A sendet ein Bit b, aber B kann dieses Bit nur mit Wahrscheinlichkeit
1/2 empfangen. Etwas formaler ist Bit-OT wie folgt spezifiziert: A besitzt als Input ein Bit b und B hat kei-
nen Input. A erhilt keinen Output aber B erhilt als Output ein Indikatorbit ¢ (zufallig durch das Protokoll
gewdhlt, ohne Einflussmoglichkeit von A oder B) sowie das Bit b, falls ¢ = 1. Die Idee ist, dass B das Bit b
mit Wahrscheinlichkeit 1/2 erfahrt und mit WSK 1/2 nichts tiber b erfahrt, und dass A nicht weiss, welcher
Fall eingetreten ist.

Beim 1-out-of-2 Bit-OT hat A zwei Inputbits by und b; und B kann ein Selektionsbit ¢ frei wahlen. A
erhilt keinen Output und B erhilt b, aber keine Information tiber b;_..

Beide Versionen gibt es auch als String-OT, d.h. statt um Bits handelt es sich bei den von A bereit gestell-
ten Werten um Bitstrings. Bei 1-out-of-2 String-OT soll B iiber den nicht gewé&hlten String keine Information
erhalten. Eine weitere Verallgemeinerung ist der 1-out-of-k String-OT, bei dem A k statt nur 2 Inputstrings
besitzt, von denen B einen frei auswéhlen kann und tiber die restlichen Strings keine Information erhalt.

Kryptographische Realisierung von 1-out-of-2 String-OT: A wihlt die Parameter zweier RSA-Systeme,
[mo = poqo, eo] und [mq1 = p1q1, e1], wobei mg und m, fast gleich gross sind (z.B. in den hochsten 100 Bits
tibereinstimmen). B wahlt r zuféllig aus Z,,, (c ist das Auswahlbit) und berechnet

€c

y = r¢ (mod m.).

1Oblivious heisst auf deutsch vergesslich.
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A berechnet 2o = y% (mod mg) und z; = y¥ (mod m;) und sendet uy = g + 5o sowie u; = x; + s; an B,
wobei sy und s; die beiden Inputstrings von A sind. B berechnet s, = u. — 7.

Diese Realisierung von 1-out-of-2 String-OT ist (vermutlich) berechenmaéssig sicher, wenn A ein passiver
Gegner ist oder wenn B ein aktiver (oder passiver) Gegner ist.

Kryptographische Realisierung von 1-out-of-k String-OT: 1-out-of-2 String-OT kann verwendet wer-
den, um 1-out-of-k String-OT zu realisieren. Das folgende Protokoll realisiert berechenmaéssig siche-
reren? 1-out-of-k String-OT fiir eine Zweierpotenz k = 2! Zuerst wihlt A ¢ zufillige String-Paare
(810, 511), - - - » (810, $¢1). Dann definieren wir die k Schliissel Koo, ..., K111 als Konkatenation der ent-
sprechenden Strings (also K;;.. = s1;]s2;]...). Schliesslich sendet A die String-Paare jeweils mittels 1-
out-of-2 String-OT an B, und die Nachrichten z1, ...,z verschliisselt als Ex,, ,(x1), ..., Ex,, ,(zx). B
empfiangt die Strings entsprechend seiner Auswahl, und kann nun exakt einen Schliissel K;;. .. vollstindig
rekonstruieren und somit nur eine Nachricht entschliisseln.

Dieses Protokoll fiir 1-out-of-k String-OT ist berechenmdéssig sicher, falls zum einen das verwendete 1-
out-of-2 String-OT Protokoll sicher ist, und zum anderen eine Verschliisselung mit E selbst dann sicher ist,
wenn alle Teil-Strings des verwendeten Schliissels bis auf einen bekannt sind.

2.2.2 Berechnung einer allgemeinen Funktion durch zwei Spieler

Wir wenden uns nun dem allgemeinen MPC-Problem mit 2 Spielern zu. Eine Funktion f : {0,1}*x{0,1}* —
{0, 1}" mit zwei Argumenten sei gegeben. A und B haben Inputs z; und z; und mochten gemeinsam den
Funktionswert f(x1,x2) berechnen, ohne sich x; oder x5 mitzuteilen. Dies kann einfach mittels 1-out-of-k
String-OT gelost werden: A sendet B per 1-out-of-k String-OT die k£ = 2 Funktionswerte f(x1,.) fiir alle
Argumente x2. B wihlt den Wert mit Index x5 aus, also f(z1,z2), und teilt das Resultat A mit.

Dieses Protokoll ist sicher gegen einen passiven Gegner. Sowohl A als auch B kann mit einer aktiven
Strategie betriigen (wie?). Das Protokoll ist exponentiell in der Lange des Inputs z, und fiir typisch auf-
tretende Funktionen also nicht anwendbar. Effizientere und sicherere Protokoll werden spéter in diesem
Kapitel betrachtet.

2.3 MPC fiir n Spieler: die Grundidee

Im Rest dieses Kapitels betrachten wir die Berechnung einer allgemeinen Funktion durch n Spieler
Py, ..., P,. Die Funktion ist als Schaltung, bestehend aus Additions- und Multiplikationsgattern, iiber ei-
nem endlichen Kérper GF(q) gegeben.? Fiir den bindren Fall (¢ = 2) entspricht die Addition dem XOR-
Gatter und die Multiplikation dem AND-Gatter. Viele Protokolle erfordern einen grosseren Korper (¢ > n),
aber die Wahl des Korpers ist fiir die Anwendung nur von beschrankter Wichtigkeit. Eine Schaltung, die
in einem gegebenen Korper spezifiziert ist, kann in eine dquivalente Schaltung iiber einem anderen Koérper
transformiert werden. Die resultierende Schaltung kann zwar grésser sein, aber nur um einen polynomia-
len Faktor (in log(q)).

Die Berechnung der Schaltung erfolgt Gatter um Gatter. Als Invariante der Berechnung wird sicherge-
stellt, dass jedes Zwischenresultat (d.h. jeder Input und Output eines Gatters) unter den Spielern mittels
Secret-Sharing (siehe Abschnitt 2.4) aufgeteilt ist, so dass die ehrlichen Spieler den Wert berechnen kdnnten,
jede potentielle Betriigerkoalition aber keine Information tiber den aufgeteilten Wert besitzt.

Ein Protokoll besteht tiblicherweise aus den folgenden drei Phasen:

e Input. Jeder Input zur Berechnung wird vom entsprechenden Spieler mittels Secret-Sharing (im Fall
von aktiven Gegnern mittels Verifiable Secret-Sharing) unter allen Spielern aufgeteilt.

e Berechnung. Jedes Gatter wird unter Erhaltung der Invarianten berechnet. Additionen (und allge-
mein jede lineare Berechnung) werden in der Regel trivial sein und keine Kommunikation erfordern.

2Es gibt auch eine informationstheoretisch sichere Reduktion von 1-out-of-k String-OT auf 1-out-of-2 Bit-OT.
3Fiir jeden Korper gilt, dass sich jede Funktion mittels Addition und Multiplikation schreiben lasst, d.h. dass Addition und Multi-
plikation fiir die Berechnung vollstiandig sind. Diese Tatsache ist fiir den bindren Fall aus der Digitaltechnik bekannt.
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Die Multiplikation wird die nicht-triviale Operation sein.

o Output. Wenn ein Spieler einen berechneten Wert als Output erhalten soll, senden alle Spieler ihre
Shares des entsprechenden Wertes an diesen Spieler. Sollen mehrere oder alle Spieler den Output
erhalten, so wird diese Offnungsoperation fiir jeden dieser Spieler durchgefiihrt.

In der obigen Beschreibung, wie auch in einem grossen Teil der Literatur zur Multi-Party Computation,
sind es die gleichen Spieler, die Input liefern, die Berechnung durchfiihren, und Output erhalten. Diese
drei Funktionen kdnnen aber problemlos getrennt werden: es konnen auch Spieler Input liefern und Out-
put erhalten, die nicht an der eigentlichen Berechnung beteiligt sind. Dies ist zum Beispiel dann sinnvoll,
wenn mehrere Entitdten treuhénderisch eine Berechnung fiir eine Gruppe von Entitdten durchfiihren. Die
Auswertung einer Abstimmung kann so interpretiert werden: mehrere Auswertungsinstanzen fiihren fiir
die (viel grossere Zahl der) Abstimmenden die Summation der Stimmen treuhdnderisch durch.

Es besteht nattirlich ein grosser Unterschied, ob aktive oder nur passive Betriiger auftreten. Wir werden
zundchst Protokolle betrachten, die sicher sind gegen passive Gegner. Anschliessend werden diese Proto-
kolle erweitert, um Sicherheit gegen aktive Gegner zu gewahrleisten.

2.4 Secret-Sharing

Eine der zentralen Ideen der sicheren Multi-Party Computation ist, wie schon frither erwéhnt, die Auftei-
lung eines geheimen Wertes s auf mehrere Spieler, Secret-Sharing genannt. In diesem Abschnitt behandeln
wir deshalb Secret-Sharing in einem allgemeinen Kontext. Secret Sharing ist in der Kryptographie aber
auch von unabhingigem Interesse, z.B. fiir die sichere redundante Speicherung geheimer Schliissel.

2.4.1 Definition

Secret-Sharing erlaubt einem Spieler, einen geheimen Wert s (z.B. einen kryptographischen Schliissel oder
eine Safekombination) auf mehrere Personen (resp. Spieler oder Entititen) P, ..., P, aufzuteilen, so dass
nur bestimmte qualifizierte Teilmengen von Personen den Wert s rekonstruieren kénnen, alle anderen (nicht
qualifizierten) Teilmengen aber keine Information iiber s erhalten. Die einem Spieler bekannte Information
wird Share genannt. Alle hier behandelten Secret-Sharing Schemes sind informationstheoretisch sicher, d.h.
die Shares einer nicht qualifizierten Spielermenge sind statistisch unabhéngig vom verteilten Wert.

Eine wichtige Klasse von Secret-Sharing Schemes sind sogenannte Schwellenverfahren. In einem k-aus-n
Schwellenverfahren sind beliebige k Spieler qualifiziert, jede Menge von k — 1 Spielern ist hingegen nicht
qualifiziert. In vielen Féllen gentigt ein Schwellenverfahren aber nicht.

Beispiel 2.4. In einer Bank mit 3 Direktoren und 5 Vizedirektoren soll die Safekombination so auf die Direk-
toren und Vizedirektoren aufgeteilt werden, dass beliebige 2 Direktoren oder jeder Direktor mit beliebigen
2 Vizedirektoren die Kombination rekonstruieren kénnen.

Der Spieler, der die Shares verteilt, wird oft Dealer genannt. Wir werden ohne Verlust an Allgemeinheit
annehmen, dass s aus einer (additiven) endlichen Gruppe stammt. In der Regel brauchen wir sogar die
stdrkere algebraische Struktur eines Kérpers.

Definition 2.1. Sei P die Menge der Spieler und 27 die Potenzmenge, d.h. die Menge der Teilmengen von
P. Eine Zugriffsstruktur T ist eine monotone Menge von Teilmengen von P, also

rc2’mitMelAMCM CP= M el.
Oft wird I" nur durch die minimalen Teilmengen spezifiziert.
Definition 2.2. Ein Secret-Sharing Scheme fiir P und I' besteht aus einem Paar von effizienten Protokollen:

e SHARE fiir das Verteilen eines Wertes s. SHARE ist probabilistisch und verwendet geheime Kanéile fiir
die Verteilung der Shares.
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o RECONSTRUCT fiir das (spédtere) Rekonstruieren von s. Dieses Protokoll nimmt als Input die Beschrei-
bung einer qualifizierten Menge M € I' sowie die Shares jedes Spielers in dieser Menge, und berech-
net daraus s.

Jede Menge M € I' von Spielern ist qualifiziert und kann mittels RECONSTRUCT den Wert s rekonstruieren,

und jede Menge M ¢ T ist nicht qualifiziert, d.h. deren Shares sind gemeinsam statistisch unabhingig von
5.

Es wird spater behandelt, wie beim Secret-Sharing unehrliche Spieler oder sogar ein unehrlicher Dealer
toleriert werden konnen.

Ein Secret-Sharing Scheme heisst perfekt, wenn die Rekonstruktion von s immer funktioniert (d.h., es
gibt keine noch so kleine Fehlerwahrscheinlichkeit). Ein Scheme heisst ideal, wenn der Share jedes Spielers
aus dem gleichen Bereich wie der zu verteilende Wert stammt. Die Leserin kann sich selbst tiberzeugen,
dass dies optimal ist, d.h. dass kiirzere Shares nicht moglich sind.

2.4.2 Realisierung allgemeiner Zugriffsstrukturen

Die wohl einfachste nicht vollig triviale Zugriffsstruktur wird in folgendem Beispiel behandelt und ent-
spricht dem in Beispiel 2.3 implizit verwendeten Secret-Sharing Scheme.

Beispiel 2.5. Sei P = {P;,...,P,} und I' = {P}, d.h. nur alle Spieler gemeinsam kénnen das Geheimnis
rekonstruieren. Das Geheimnis s stammt aus der endlichen Gruppe G. Der Dealer generiert n zufillige,
uniform gewdhlte Elemente ry, ..., r, in G, wobei s = r; +. ..+, erfiillt sein muss, und sendet r; als Share
an P,. Es ist offensichtlich, dass dies ein Secret-Sharing Scheme fiir die Zugriffsstruktur I' = {{Py,..., P, }}
ist.

Dieses Verfahren kann verwendet werden, um Secret-Sharing fiir eine allgemeine Zugriffsstruktur zu
realisieren: Der Dealer verwendet fiir jede einzelne minimale Teilmenge in I' ein unabhédngiges Secret-
Sharing Scheme gemaéss obigem Beispiel. Dies ist bei grossen Mengen I" nattirlich sehr ineffizient, da jede
Person P; so viele Shares erhilt wie die Anzahl minimaler Mengen in I', in denen P; vorkommt.

Beispiel 2.6. Sei P = {P1,..., Py} und I’ = {{ Py, P2} ,{P1, Ps},{ P>, P5, P;} }. Der Dealer generiert 4 zufalli-
ge und unabhéngige Elemente ry, ..., r4s aus G und sendet P; die Shares ; und ry, P, die Shares s —r; und
rs3, P3 die Shares s — r, und r4, und P, den Share s — r3 — ry.

) Eine weitere Konstruktion von Secret-Sharing Scheme fiir allgemeine Zugriffsstrukturen wird in den
Ubungen diskutiert.

2.4.3 Lineare Secret-Sharing Schemes

Ein Secret-Sharing Scheme heisst linear (iiber einen bestimmten Korper), falls sich die Shares s, ..., s, der
Spieler als lineare Funktion des Secrets s und von zufélligen Werten 71, . . . , 7, berechnen lassen. Das heisst,
es gibt eine (konstante) n x (m + 1) Matrix A, so dass

s
51 A An - Aim "

Sn AnO Anl o An?n

T'm

Lineare Secret-Sharings Schemes haben die wichtige Eigenschaft, dass man aus einem Sharing von a
und einem Sharing von b ein Sharing von a + b berechnen kann (indem die Spieler ihre Shares addieren).
Ganz allgemein kann eine beliebige lineare Funktion auf verteilte Werte angewendet werden, indem jeder
Spieler diese Funktion auf seine Shares anwendet.

“In der Regel sendet einfach jeder Spieler seinen Share an alle anderen Spieler und jeder berechnet s lokal.
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2.4.4 Shamir’s Schwellenverfahren

In einem k-aus-n Schwellenverfahren konnen beliebige k Spieler das Geheimnis rekonstruieren, jede Menge
von k — 1 Spielern erhilt aber keine Information tiber das Geheimnis s:

D= {MCP:|M| >k}

Das Verfahren des vorherigen Abschnitts wire fiir diese Zugriffsstruktur vollig ineffizient: jedem Teil-
nehmer wiirden (})£ Teilshares zugewiesen. Shamir [Sha79] schlug folgende viel elegantere Realisierung
vor, die ideal ist. Alle Variablen sind Elemente eines endlichen Korpers GF'(g). Jeder Person P; ist fix ein all-
gemein bekanntes Element «; # 0 aus GF(¢q) zugewiesen. Die «;’s miissen verschieden sein, deshalb muss

g > n gelten. Der Dealer wihlt k& — 1 zuféllige Werte a1, .. ., ax—1 aus GF(g) und verwendet das Polynom

alx)=s+az+---+ ap_12"1
mit dem konstanten Koeffizienten s zur Berechnung der Shares. Spieler P; erhilt den Share a(c;). Be-
liebige k Shares erlauben, das Polynom zu interpolieren und damit s zu berechnen (z.B. mit Lagrange-
Interpolation).

Beliebige k& — 1 Shares geben keine Information {iber s. Dies kann wie folgt gezeigt werden. Das Ge-
heimnis s kann selbst als Share (fiir den Wert = = 0) angesehen werden. Fiir die gegebenen k — 1 Shares
von Spielern ist jede Wahl von s ein kompatibler Wert, der das Polynom eindeutig bestimmt. Jeder Wert ist
also moglich, und die Wahrscheinlichkeitsverteilung tiber s ist die gleiche vor und nach Kenntnis der k — 1
Shares.

Shamir’s Secret-Sharing Scheme ist linear. Die entsprechende Sharing-Matrix lautet:

of af o ot

o} of - of
A= .

0 1 k—1

2.5 Informationstheoretisch sichere MPC mit passiven Gegnern

In diesem Abschnitt beweisen wir das folgende Theorem von Ben-Or, Goldwasser und Wigderson [BGW88]
und (unabhingig) Chaum, Crépeau und Damgard [CCD88]:

Theorem 2.1. Eine Menge von n Spielern kann genau dann jede Funktion informationstheoretisch sicher gegen t
passive Gegner berechnen, wenn t < n/2.

Das hier behandelte Protokoll basiert auf dem Protokoll von [BGW88], enthilt aber eine Reihe von Ver-
besserungen und Vereinfachungen. Es bildet auch die Grundlage fiir die spiter behandelten Protokolle, die
sicher gegen aktive Gegner sind, sowohl fiir das kryptographische wie auch fiir das informationstheoreti-
sche Szenario.

Wie schon friiher erwdhnt gehen wir im Folgenden davon aus, dass die Spieler durch paarweise sichere
Kanaile verbunden sind. Im informationstheoretischen Modell ist dies eine unvermeidbare Annahme.

2.5.1 Unmadoglichkeit bei n/2 oder mehr passiven Gegnern

Bevor wir das Protokoll beschreiben, zeigen wir, dass die Grenze von ¢t < n/2 passiven Gegnern opti-
mal ist, wenn beliebige Funktionen berechnet werden sollen.’ Hierzu beweisen wir zuerst, dass gewisse
Funktionen nicht sicher berechnet werden kénnen mit n = 2 Spielern und ¢t = 1 Gegnern, und reduzieren
anschliessend den allgemeinen Fall mit ¢ > n/2 auf den Basisfall.

SFrither sahen wir, dass lineare Funktionen bei bis zu n — 1 passiven Gegnern informationstheoretisch sicher berechnet werden
konnen (siehe Beispiel 2.3). Lineare Funktionen sind in Anwendungen aber oft nicht von grossem Interesse.
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Wir beweisen, dass zwei Spieler Alice und Bob nicht das AND ihrer Inputs z4 und zp berechnen
konnen, ohne dass entweder Alice oder Bob unerlaubte Information tiber den Input des anderen erhalt.®
Wir beweisen die Unmoglichkeit fiir n = 2 tiber Widerspruch: Nehmen wir an, es gibt ein Protokoll zur
sicheren Berechnung des ANDs, definiert durch die beiden (interaktiven) Programme 74 und np. Die-
se Programme konnen probabilistisch sein; dies modelieren wir, indem wir als zusitzlichen Input einen
zufélligen Bitstring r 4 bzw. g erlauben. Nun durchlaufen Alice und Bob das Protokoll und erhalten beide
das Transkript T' (die Menge aller tibertragenen Nachrichten), welches natiirlich von x4, g, 74 und rp
abhdngt. Wegen Privacy muss gelten, dass T keine Information tiber 4 gibt, falls zp = 0 ist, und we-
gen Correctness muss gelten, dass 7' volle Information tiber x4 gibt, falls xtp = 1. Alice kann nun das
Transkript analysieren und priifen, ob es Information tiber x 4 enthilt. Hierzu ermittelt sie (mittels durch-
probieren), fiir wieviele Werte von 7y mit z/, = 0 das beobachtete Transkript T erzeugt worden wére, und
fiir wieviele Werte von 7/, mit z/; = 1 das beobachtete Transkript erzeugt worden wire.” Sind die beiden
Werte gleich (bzw. die Differenz im Verhiltnis zum grosseren Wert vernachléssigbar), dann beinhaltet das
Transkript (fast) keine Information {iber x4, und also muss Bob’s Bit xp = 0 sein. Sind die beiden Wer-
te nicht-vernachldssigbar verschieden, dann beinhaltet das Transkript Information tiber z 4, und Bob’s Bit
muss zp = 1 sein. Somit kann Alice durch Analyse des Transkripts das Bit von Bob bestimmen.

Falls fiir alle Berechnungen von n Spielern ¢t > n/2 passive Gegner toleriert werden konnten, so gibt
es zwei Mengen M; und M, von tolerierbaren Spielern, die sich zur ganzen Spielermenge ergénzen.®
Eine mogliche Funktion ist, dass je ein Spieler in M; und M, ein Inputbit hat, alle anderen Spieler keinen
Input haben, und dass die AND-Funktion der beiden Bits berechnet werden soll. Falls ein solches Protokoll
existiert, konnte es direkt als Protokoll fiir zwei Spieler Alice und Bob verwendet werden: Alice wiirde alle
Spieler in M; und Bob alle Spieler in M simulieren. Gemiss obiger Uberlegung existiert aber kein solches
Protokoll, d.h. es entsteht ein Widerspruch, wodurch die eine Richtung von Theorem 2.1 bewiesen ist.

2.5.2 Das Protokoll

Im Folgenden sei ¢t < n/2 die maximale Anzahl passiver Gegner, d.h. beliebige ¢ Spieler sollen durch Zu-
sammenbringen ihres gesamten Wissens keine Information erhalten, die nicht auch direkt durch ihre eige-
nen Inputs und den Output bestimmt ist. Die Funktion sei als arithmetische Schaltung tiber einem endli-
chen Korper GF'(g) mit g > n, bestehend aus Additions- und Multiplikationsgattern, gegeben. Jede digitale
(bindre, d.h. tiber GF'(2) definierte) Schaltung kann relativ einfach in eine entsprechende Schaltung tiber
einem grosseren Koérper umgeformt werden.

Das Protokoll besteht aus den in Abschnitt 2.3 beschriebenen Phasen: Zuerst werden die Inputs mit-
tels (¢ + 1)-aus-n Secret-Sharing verteilt, dann wird die Berechnung Gatter fiir Gatter durchgefiihrt, und
am Schluss wird der Output gemeinsam rekonstruiert. Die Grundidee des Protokolls ist, dass alle Inputs,
Zwischenresultate und Outputs geméss einem (¢ + 1)-aus-n Secret-Sharing Scheme zwischen den Spielern
aufgeteilt sind.

Die Protokolle SHARE und RECONSTRUCT des (¢ + 1)-aus-n Secret-Sharing Scheme wurden bereits dis-
kutiert.” Wir miissen also nur noch zeigen, wie Additions- und Multiplikationsgatter evaluiert werden
unter Einhaltung der Invarianten (d.h. des (¢ + 1)-aus-n Secret-Sharings): Jeder neue Wert soll so aufgeteilt
sein, dass keine ¢ Spieler irgendwelche Information tiber den Wert erhalten, die sie nicht schon vorher be-
sassen, und dass auch bei einer allfilligen Rekonstruktion (z.B. wenn der Wert ein Outputwert ist) keine
zusétzliche Information freigegeben wird.

Da das Secret-Sharing Scheme linear ist, kann die Summe (iiber GF(q)) zweier verteilter Werte direkt

®Ein Spieler kann bei der AND-Funktion natirlich immer den Input 1 wahlen und dadurch als Resultat der Berechnung das Bit
des anderen Spielers erhalten. Dies ist aber ein grundsatzliches Problem der Spezifikation, da jeder Spieler ja die volle Wahlfreiheit
fiir den Input hat, und kann nicht verhindert werden.

7 Alice kann dies priifen, ohne x g und r g zu kennen, weil das Programm 7 g deterministisch ist. Solange Alice gleiche Nachrichten
an Bob sendet, antwortet Bob auch gleich.

8Dieser Beweis zeigt ganz allgemein, dass sich keine zwei potentiellen passiven Gegnermengen zur ganzen Spielermenge ergénzen
diirfen. Die Spezifikation der Gegnermengen durch eine Schwelle ist ein Spezialfall. Im allgemeinen kann der Gegner durch eine
sogenannte Gegnerstruktur (die Menge der potentiell korrumpierten Spielermengen) charakterisiert werden.

Die Rekonstruktion eines Wertes kann sowohl fiir einen, fiir mehrere, oder fiir alle Spieler durchgefiihrt werden. Fiir jeden Spieler
muss das Protokoll wiederholt werden.
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durch die Addition der entsprechenden Shares berechnet werden, was keine Kommunikation erfordert.
Jeder Spieler speichert als Share der Summe die Summe der Shares der Summanden. Da keine Kommu-
nikation stattfindet, wird dadurch die Privacy sicher nicht verletzt (niemand erfahrt etwas Neues, was er
nicht schon vorher wusste). Dies gilt auch dann, wenn die Summe rekonstruiert wird. Die Korrektheit die-
ser Additions-Operation ist offensichtlich.

Die gleiche Uberlegung zeigt, dass jede lineare Funktion

d
Y= f(l‘l,. . .,l‘d) = Z’Ujﬂ?j
j=1

(iber GF(q)) von mehreren verteilten Werten 1, ..., x4 fiir beliebige Koeffizienten v1, ..., vq berechnet
werden kann, indem jeder Spieler diese lineare Funktion auf den entsprechenden Shares berechnet. Das
heisst, Spieler P; berechnet den Share y; des Resultates y gemdéss

d
Yi = E VjTji,
j=1

wobei zj; der Share von Spieler P; des Wertes x; ist.

Der schwierige Fall ist die Multiplikation zweier verteilter Werte a und b. Das Resultat sei ¢ = ab. Jeder
Spieler P; besitzt zu Beginn dieses Multiplikationsprotokolls die Shares a; und b; und soll am Ende einen
Share c; des Produktes besitzen. Das Sharing ¢, ..., ¢, von c soll aus Sicht von beliebigen ¢ Spielern vollig
zuféllig sein, als ob ein Orakel die Shares aus ¢ durch ein unabhéngiges zufalliges Sharing generiert und
verteilt hitte.

Das zur Addition analoge Vorgehen wire, dass jeder Spieler P; seine Shares a;, und b; multipliziert,
resultierend in d; = a;b;. (Hier verwenden wir absichtlich d; statt ¢;.) Dabei treten aber die folgenden zwei
Probleme auf:

o Der Grad des Polynoms, auf dem die entsprechenden Werte a0, . . ., a,b, liegen, verdoppelt sich auf
2t. Dies ist zwar noch kleiner als n und die Interpolation von c aus den n Werten a;b1, ..., ayb, wire
noch moglich, aber bei mehreren Multiplikationen wiirde der Grad rasch grosser als n werden.

e Ausserdem ist das Produkt-Polynom nicht zufillig (insbesondere ist es reduzibel), was die Privacy
des Protokolls verletzt (sieche Ubung).

Aus diesen zwei Griinden muss fiir die Multiplikation ein anderes Protokoll verwendet werden. Die
zentrale Beobachtung ist, dass die Interpolation eines Polynoms vom Grad kleiner als n aus n Polynom-
werten eine lineare Operation ist (Formel von Lagrange):

=311

i=1

T — Qy
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Q; — Qg

o>
Wl
e

Da die a;-s konstant sind, ldsst sich das Secret s = f(0) berechnen als gewichtete Summe s = wys1 + ... +

wp sy, der Shares sy, ..., s, mit geeigneten (konstanten!) Gewichten wy, ..., w,. Das Produkt ¢ kann also
berechnet werden mit
n n
. (73
c= E w;d;, wobel w; = I | .
i=1 w1 Ok T QG
ki

Die Situation ist also wie folgt: Jeder Spieler P; besitzt einen geheimen Input s;, und die Spieler wollen
gemeinsam eine fixierte, bekannte Funktion der Inputs berechnen. Hierzu kénnen die Spieler eine MPC
durchfiihren, wobei das Resultat (c) nicht rekonstruiert wird. Das bedeutet also, dass jeder Spieler seinen
Input s; mittels Secret-Sharing verteilt, die Spieler dann die lineare Funktion von oben verteilt berechnen,
und das Sharing des Funktionswertes ¢ speichern. Weil die zu berechnende Funktion linear ist, wird in der
MPC kein Multiplikationsprotokoll verwendet.
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Multiplikationsprotokoll:

1. Jeder Spieler P; berechnet das Produkt der Shares, d; := a;b;, und be-
nutzt das (¢+1)-aus-n Secret-Sharing Scheme, um d; unter allen Spielern
zu verteilen. Der Share von Spieler P; sei d;;.

2. Jeder Spieler P; berechnet (lokal, ohne Kommunikation) den Wert seines
Shares ¢; von ¢ = ab als Linearkombination der d1,, . . ., dx;,

n

n
. oL
Cj = E ’widi]', wobei w; = I I .
‘ Qp — Qg
=1 k=1
k#j

Man beachte, dass die neuen Shares ¢4, . .., ¢, auf einem zufilligen Polynom mit Grad < ¢ liegen.

2.5.3 Analyse

Da wir hier nur passive Gegner betrachten, ist die Korrektheit der Protokolle einfach zu verifizieren.

Die Geheimhaltung gilt aus folgenden Griinden. Es ist zu zeigen, dass der Gegner (der die Information
von t Spielern erhélt) bis vor der Rekonstruktion des Resultates keine Information iiber die anderen Inputs
oder irgendwelche anderen Zwischenresultate erhalten kann. Durch die Offnung des Resultates erhilt er
nur Information, die er gemdss Spezifikation der zu berechnenden Funktion erhalten soll.

Beim gesamten Protokoll zur gatterweisen Berechnung einer Funktion treten nur drei Operationen auf,
und bei jeder Operation kénnen wir uns tiberzeugen, dass die Geheimhaltung nicht verletzt werden kann.

o Beim Sharen eines Wertes durch einen Spieler (eines Inputs oder eines Wertes a;b; wéahrend der Be-
rechnung) ist die Geheimhaltung gewihrleistet, weil der Dealer neue Zufallskoeffizienten verwendet.

o Bei der lokalen Berechnung einer linearen Funktion wird nicht kommuniziert und die Geheimhaltung
deshalb sicher nicht verletzt.

o Bei der Rekonstruktion eines Outputs erhalten lediglich diejenigen Spieler Information (die Kommu-
nikationskandle sind sicher), die das Resultat erhalten sollen. Die Geheimhaltung kann deshalb nicht
verletzt werden.

2.6 Broadcast

Von eminenter Bedeutung fiir sichere MPC ist die Moglichkeit, einen Wert an alle Spieler zu senden, so
dass garantiert ist, dass alle Spieler den gleichen Wert erhalten. In einem Model mit passiven Gegnern kann
dies einfach erreicht werden: Der Sender schickt einfach die Nachricht an alle (anderen) Spieler. Im aktiven
Model ist die Konsistenz jedoch viel schwieriger zu erreichen: ein unehrlicher Sender kénnte verschiedenen
Spielern unterschiedliche Werte zuschicken. Wir betrachten im Folgenden ein Protokoll, mit Hilfe dessen
garantiert werden kann, dass alle Spieler die gleiche Nachricht erhalten, selbst wenn der Sender beliebig
unehrlich ist.

Etwas formaler sagen wir, dass ein Protokoll Broadcast erreicht, wenn die folgenden drei Bedingungen
erfillt sind:

CONSISTENCY: Alle ehrlichen Spieler entscheiden sich fiir denselben Wert, d.h. es herrscht , Agreement”
nach der Protokolldurchfiithrung.

VALIDITY: Falls der Sender ehrlich ist, dann entscheiden sich alle ehrlichen Spieler auf denjenigen Wert,
welchen der Sender gesendet hat.

TERMINATION: Alle ehrlichen Spieler entscheiden sich irgendwann fiir einen Wert.
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Man beachte, dass es fiir den Fall eines betriigerischen Senders keine Rolle spielen soll, auf welchen
Wert sich die ehrlichen Spieler einigen — solange sie sich alle auf denselben Wert einigen.

Consensus ist das zu Broadcast verwandte Problem, bei dem jeder Spieler anfangs einen eigenen In-
putwert besitzt (d.h. alle Spieler sind Sender zugleich). Alle Spieler miissen sich auf einen Ausgabewert
entscheiden, so dass die bisherigen Consistency- und Terminations-Bedingungen nach wie vor erfiillt sind,
wobei sich die Persistency-Bedingung entsprechend der multiplen Inputsituation modifiziert.Formal sagen
wir, dass ein Protokoll Consensus erreicht, wenn die folgenden drei Bedingungen erfiillt sind:

CONSISTENCY: Alle ehrlichen Spieler P; entscheiden sich fiir denselben Wert y; = y.

PERSISTENCY: Falls alle ehrlichen Spieler P; denselben Inputwert z; = x besitzen, dann entscheiden sich
samtliche ehrlichen Spieler fiir Output y; = «.

TERMINATION: Alle ehrlichen Spieler entscheiden sich irgendwann fiir einen Wert.

Alternativ formuliert bedeutet die Persistency-Bedingung, dass Agreement beziiglich eines bestimmten
Inputwerts Agreement beziiglich desselben Outputwerts zur Folge hat, d.h., dass dieser Inputwert persi-
stent bleibt.

Falls t < n/2 gilt (d.h. falls die Mehrheit der Spieler ehrlich ist), sind Broadcast und Consensus dquiva-
lent, d.h. jedes beliebige Broadcastprotokoll kann effizient in ein Consensusprotokoll transformiert werden
und umgekehrt.

Broadcast = Consensus: Jeder Spieler broadcastet seinen Inputwert. Jeder Spieler entscheidet sich auf je-
nen Wert, den er am héiufigsten erhalten hat (Majority Voting).

Consensus = Broadcast: Der Sender verteilt seinen Wert via paarweise Kanéle an alle n Spieler. Anschlies-
send wird mit Hilfe des Consensus-Protokolls sichergestellt, dass sich alle Spieler fiir den selben
Output-Wert entscheiden.

Im Folgenden betrachten wir das Broadcast-Protokoll von [BGP89], welches fiir n Spieler und ¢t < n/3 in-
formationstheoretisch sicher ist. Das Protokoll wird stufenweise konstruiert: Als erstes beschreiben wir ein
Protokoll, welches ein stark abgeschwéchte Form von Consensus erreicht, und entwickeln daraus Schritt
um Schritt ein vollstindiges Consensus-Protokoll (aus welchem mit der obigen Konstruktion ein Broadcast-
Protokoll gebaut werden kann).

Des weiteren konzentrieren wir uns auf biniren Broadcast und Consensus, bei dem ein einziges Bit
gesendet wird (d.h. mit Inputbereich {0, 1}). Ein entsprechendes Protokoll fiir einen beliebigen endlichen
Inputbereich kann z.B. durch mehrfache (parallele) Ausfiihrungen eines beliebigen Bit-Protokolls erreicht
werden.

2.6.1 Weak Consensus

Bei Weak Consensus startet jeder Spieler P; mit einem Inputwert x; € {0, 1} und entscheidet sich schliess-
lich auf einen Outputwert y; € {0,1, L}, wobei das Symbol L als ,ungiiltig” interpretiert werden kann.
Weak Consensus muss nur eine abgeschwichte Konsistenz-Bedingung erfiillen, ndmlich dass sich keine
zwei ehrlichen Spieler auf unterschiedliche (gtiltige) Werte in {0, 1} entscheiden diirfen — die Spieler aber
mit y; =1 den Output fiir ungiiltig erkldren dtirfen.

Formal fithren wir eine neue Anforderung ein:

WEAK CONSISTENCY: Falls der Output y; € {0, 1} fiir einen ehrlichen Spieler P; gilt, dann gilt y; € {y;, L}
tiir alle ehrlichen Spieler P;.

Ein Protokoll erreicht Weak Consensus, falls es Weak Consistency, Persistency, und Termination erfiillt.
Wir geben im Folgenden ein Protokoll fiir Weak Consensus:
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Protocol WeakConsensus (21,...,Zn) = (Y1, .., Yn):
1. VP;: sende z; an jeden P;
0 falls Anzahl erhaltener Nullen > n — ¢
2. VPj:y; = (¢ 1 falls Anzahl erhaltener Einsen > n — ¢
L sonst

3. VP;: return y;

Lemma 2.2. Das Protokoll WeakConsensus erreicht Persistency, Weak Consistency, und Termination.

Beweis. PERSISTENCY: Falls alle ehrlichen Spieler denselben Input x besitzen, dann verteilen mindestens n—t
Spieler den Wert x. Jeder ehrliche Spieler P; erhilt also (mindestens) n — ¢t mal den Wert «, und folglich
(hochstens) ¢ < n — ¢t mal den Wert 1 — z, und entscheidet sich folglich auf y; = «.

WEAK CONSISTENCY: Widerspruchsangenommen, Consistency sei nicht erfiillt, d.h., es gdbe zwei ehrli-
che Spieler P; und P; mit y; = 0 und y; = 1. Dazu miissen mindestens n — ¢ Spieler 0 an P; und mindestens
n — t Spieler 1 an P; geschickt haben. Also haben mindestens 2(n — t) — n Spieler (unehrlicherweise) in-
konsistente Werte an P; und P; geschickt, was mehr als ¢ ist, ein Widerspruch. Also ist Weak Consistency
erfiillt.

TERMINATION: Offensichtlich. O

2.6.2 Graded Consensus

Jeder Spieler P; startet mit einem Input x; € {0,1} und entscheidet sich schliesslich auf einen Wert y,; €
{0,1}. Zudem — als ein zusétzlicher Output des Protokolls — berechnet jeder Spieler P, einen Grade-Wert
gi € {0,1}. Der Grade-Wert kann als Bewertung des erreichten Agreementlevels interpretiert werden, d.h.,
g; = 0 fur ,keine Konsistenz” und g; = 1 fiir ,Konsistenz erreicht”.

Wir fithren die folgenden Anforderungen ein:

GRADED CONSISTENCY: Falls ein ehrlicher Spieler P; einen Wert y; € {0,1} mit g; = 1 akzeptiert, dann
gilt y; = y; fuir jeden ehrlichen Spieler P;.

GRADED PERSISTENCY: Falls alle ehrlichen Spieler denselben Inputwert = besitzen, dann entscheiden sich
sdmtliche ehrlichen Spieler P; fiir den Output (y;, ;) = (z, 1).

Ein Protokoll erreicht Graded Consensus, falls es Graded Consistency, Graded Persistency und Termi-
nation erreicht. Ein solches Protokoll kann wie folgt konstruiert werden:

Protocol GradedConsensus (z1,...,%4) = (Y151 )s- -5 Uns gn)):
1. (z1,...,2n) = WeakConsensus(z1, ..., Zn)
2. VP;: sende z; an jeden P;.

3. VP;: o 0 falls #Nullen > #Einsen
Yi = 1 falls #Nullen < #Einsen

1 falls#yj-er >n—t
gj 0

sonst

4. VP;: return (yj, g;)

Lemma 2.3. Das Protokoll GradedConsensus erreicht Graded Persistency, Graded Consistency und Termination.

Beweis. GRADED PERSISTENCY: Alle ehrlichen Spieler P; beginnen mit dem selben Input xz; = z. Die
Persistency-Bedingung des anfédnglichen WeakConsensus-Protokolls garantiert, dass alle ehrlichen Spieler
in Schritt 2 wieder den Wert z; = x verteilen. Folglich gilt fiir jeden ehrlichen Spieler P;, dass er (minde-
stens) n — t mal den Wert = erhélt, und (hochstens) t mal den Wert 1 — z, und jeder ehrliche P; setzt y; = «
und g; = 1.
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GRADED CONSISTENCY: Die Spieler P; und P; seien ehrlich, und es sei g; = 1. Es gilt zu zeigen, dass
dann y; = y; gilt. Aus g; = 1 folgt, dass mindestens n — ¢ Spieler P, den Wert z;, = y; an P; gesendet
haben. Von diesen n — ¢ Spieler sind mindestens n — 2¢ ehrlich und haben den gleichen Wert z;, auch an P;
gesendet. Also hat P; den Wert y; mindestens n — 2t mal erhalten. Andererseits wissen wir von der Weak
Consistency Eigenschaft des Protokolls WeakConsensus (in Schritt 1), dass sich die Werte z;, der ehrlichen
Spieler Pj, nicht widersprechen (also entweder alle in {0, L} oder alle in {1, L} sind). Da P; den Wert y;
mindestens n — 2t > t mal erhalten hat, muss mindestens ein ehrlicher Spieler P, im WeakConsensus auf
z, = y; entschieden haben; also hat kein ehrlicher Spieler P, auf z;, = 1 — y; entschieden. Der Spieler P; hat
also hochstens t mal den Wert 1 —y; erhalten (von den unehrlichen Spielern). Da P; den Wert y; mindestens
n — 2t mal erhalten hat, den Wert 1 — y; aber hochstens ¢ mal, und weil n — 2t > t gilt, setzt P; seinen Output

Yi = Yi-

TERMINATION: Offensichtlich. O

2.6.3 King Consensus

Beim King Consensus iibernimmt ein beliebiger Spieler P}, die Rolle des Konigs. Falls der Kénig ehrlich ist,
dann soll King Consensus alle Anforderungen an Consensus erfiillen. Falls der Konig unehrlich ist, dann
soll zumindest Preagreement erhalten bleiben.

Wir fiihren die folgende Anforderung ein:

KING CONSISTENCY: Falls der Kénig P, ehrlich ist, dann entscheiden sich am Ende alle ehrlichen Spieler
auf den selben Wert y € {0,1}.

Ein Protokoll erreicht King Consensus, falls es King Consistency, Persistency und Termination erreicht.
Ein solches Protokoll kann wie folgt konstruiert werden:

Protocol KingConsensusp (z1,...,%n) = (Y1,---,¥n):
1. ((21,91)s- -+, (2n,gn)) = GradedConsensus(z1, . .., Tn)
2. Pj:sende zi an jeden P;.

3. iji Y; = {
4. VPj: return y;

Zj falls g; = 1
2z sonst

Lemma 2.4. Das Protokoll KingConsensus erreicht King Consensus, Persistency, und Termination.

Beweis. PERSISTENCY: Falls alle ehrlichen Spieler das Protokoll mit demselben Input x; = « beginnen, dann
gilt nach Schritt 1, dass z; = x und g; = 1 fiir alle ehrlichen Spieler P;, und somit gemaéss Schritt 3, dass
y; = #; = « fiir alle ehrlichen Spieler P;.

KING ConsIsTENCY: Wir konnen annehmen, dass der Konig Py, ehrlich ist. Falls jeder ehrliche Spieler P;
im Schritt 1 den Grade-Wert g; = 0 erhélt, dann akzeptiert jeder ehrliche Spieler P; den Wert z, vom Koénig
als seinen Output, also y; = 2, und Konsistenz ist erreicht. Falls hingegen ein ehrlicher Spiele P; den
Grade-Wert g; = 1 erhilt, dann folgt aus Graded Consistency, dass alle ehrlichen Spieler P; den gleichen
Wert z; = z erhalten, also insbesondere ist dann z; = z;, und in Schritt 3 entscheided sich jeder ehrliche
Spieler auf das gleiche zj.

TERMINATION: Offensichtlich. O

2.6.4 Consensus und Broadcast

Schliesslich kann Consensus dadurch erreicht werden, dass KingConsensus mit t41 verschiedenen Kénigen
Py, durchgefiihrt wird, so dass sich garantiert ein ehrlicher Spieler darunter befindet.
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Protocol Consensus (z1,...,Z,) = (Y1,...,Yn):
1. fork:=1tot+1do
(z1,...,xn) = KingConsensusp, (x1,...,Tn)
od

2. VPj:return y; = x;

Und Broadcast kann somit durch die generische Konstruktion (siehe Einleitung) erreicht werden:

Protocol Broadcast (z) = (y1,...,Yn):
1. Sender: schicke z an alle P;
2. (y1,...,Yn) = Consensus (Z1,...,Zn)
3. VP; return y;

Theorem 2.5. Die Protokolle Consensus und Broadcast erreichen Consensus und Broadcast, respektive, falls
hochstens t < n/3 Spieler unehrlich sind. Kommunikations- und Rechenkomplexitit sind polynomial in n.

Beweis. Wir betrachten nur das Consensus Protokoll, die entsprechende Aussage fiir das Broadcast Proto-
koll folgt dann trivialerweise.

PERSISTENCY: Gilt Agreement bereits vor der ersten Runde von KingConsensus, dann bleibt dies auf-
grund der Persistency-Bedingung (Lemma 2.4) bis zum Schluss erhalten.

CONSISTENCY: Mindestens einer der ¢ + 1 Spieler P, € {Pi,..., P11} ist ehrlich. Somit hat man unmit-
telbar nach dessen KingConsensus Agreement, das erhalten bleibt aufgrund der Persistency-Bedingung.

TERMINATION UND EFrIZIENZ: Code-Inspektion! 0

2.6.5 Unmadoglichkeitvont > n/3

In diesem Abschnitt wird nach [PSL80, Lyn96] bewiesen, dass es kein sicheres Broadcastprotokoll geben
kann, das t > n/3 aktive Gegner toleriert — dass das obige Protokoll also optimal im Sinne der Anzahl
tolerierter Betriiger ist.

Die Idee des folgenden Beweises beruht darauf, in einem ersten Schritt zu beweisen, dass der Fall n = 3
und ¢ > 1 unmoglich ist. Dieser Spezialfall kann dann durch ein Simulationsargument auf den beliebigen
Fall t > n/3 verallgemeinert werden.

Unméglichkeitvonn =3 undt =1

Nehmen wir zum Widerspruch an, es gidbe ein Consensus-Protokoll fiir n = 3 und ¢ = 1. Dieses Consensus-
Protokoll wird durch drei interaktive Programme II;, IT; und II; charakterisiert, wobei Spieler P; das Pro-
gramm II; verwendet. Jedes Programm II; nimmt einen Input z; und gibt am Ende des Protokoll-Ablaufs
einen Output y;. Ferner bietet jedes Programm II; zwei ,Kommunikations-Steckdosen” an, welche mit den
Programmen der anderen Spieler verbunden werden miissen:

X1
Pl H1

o) 3
P, 1, M, Py
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Gemadss Annahme wissen wir, dass wenn wir die Programme richtig ,verkabeln”, die drei Bedingungen
fir Consensus erfiillt werden. Im Folgenden machen wir stark Gebrauch von dieser technischen Sicht, dass
die Programme verkabelt werden miissen. Der Gegner, welcher einen Spieler P; korrumpiert, kann dessen
Programm II; durch ein beliebiges Programm ersetzen, welches ebenfalls zwei ,Steckdosen” anbietet. Wir
betrachten im Folgenden drei Fille und geben anschliessend je eine Gegnerstrategie an, so dass die drei
Falle identisch aussehen, das Protokoll aber zu verschiedenen Outputs kommen mdisste.

Fall 1: P; ist unehrlich, P, hat Input 5 = 1 und P; hat Input 23 = 1.
Fall 2: P; hat Input z; = 0, P, in unehrlich und P; hat Input z3 = 0.
Fall 3: P; hat Input z; = 0, P, hat Input 22 = 1 und Ps ist unehrlich.

Die Strategie des Gegners ist, dass in allen drei Fillen genau das gleiche Protokoll ablduft. Hierzu ver-
wendet er die folgende Strategie: Im Fall 1 ist P; korrumpiert; der Gegner hat also je eine Kommunikati-
onsverbindung zu P, und zu Ps. Er startet je eine Instanz der Programme II; und II3. Bei II; verbindet er
eine Steckdose mit P», und die andere Dose mit II5. Die andere Steckdose von II3 ldsst er leer (speist keine
Nachrichten ein und ignoriert Nachrichten von II3). Ferner gibt der Gegner beiden Programmen den Input
0. Daraus ergibt sich das linke Bild (der Gegner ist grau hinterlegt). Im Fall 2 ist P, korrumpiert. Der Gegner
startet je eine Instanz von II, und II3, beide mit Input 1, und verbindet eine Dose von II; mit P;, und die
andere Dose mit II3. Die andere Steckdose von I3 ldsst er leer. Daraus ergibt sich mittlere Bild. Im Fall 3 —
P; ist korrumpiert — startet der Gegner zwei Instanzen von II3, eine mit Input 0 und eine mit Input 1. Bei
der ersten Instanz verbindet er die eine Dose mit P, und lisst die andere Dose leer. Bei der zweiten Instanz
verbindet er eine Dose mit P, und lédsst die andere leer. Daraus ergibt sich das rechte Bild.

0 0 0 0 0 0

IT, I13 P11 I3 P3| | P 1L I3

1 1 1 1 1 1

PQ I, I3 P3 I, I3 PQ I, I3
Fall 1 Fall 2 Fall 3

Bei genauem Hinsehen lésst sich erkennen, dass in allen drei Féllen exakt die gleiche Konstellation von
Programmen zusammen kommunizieren, und folglich auch die gleichen Outputs berechnet werden (bzw.
die gleichen Zufallsvariablen). Im Fall 1 muss aber y, = 1 gelten, im Fall 2 muss y; = 0 gelten, und im Fall 3
muss y; = y» gelten, ein Widerspruch. Egal welcher Output das Protokoll erzeugt, mit Wahrscheinlichkeit
1/3 erzeugt es einen falschen Output, wenn der Gegner einen zufélligen Spieler P; korrumpiert und mit
der oben beschriebenen Strategie (Fall ¢) verfahrt.

Verallgemeinerung

Im Folgenden zeigen wir, dass die Existenz eines Consensus-Protokolls fiir n Spieler, welches ¢t > n/3
Gegner toleriert, die Existenz eines solchen Protokolls fiir n = 3 und ¢ = 1 implizieren wiirde.

Widerspruchsannahme: Es gebe ein sicheres Protokoll fiir n Spieler das t > n/3 aktive Betriiger toleriert.

Wir betrachten die n ProgrammeI1,, . . ., II,,, welches sicheren Consensus erlauben sollen, und konstruieren
daraus ein Consensus-Protokoll fiir drei Spieler P, P, Ps. Hierzu lassen wir P, die Programme II;, . .., II;
simulieren, P, die Programme II;y; ..., II5; simulieren, und P; die Programme Il2¢ 1, ...,II, simulieren.

Jeder Spieler simuliert hochstens ¢ Programme, und da bis zu ¢t Programme unehrlich spielen diirfen, ist es
also erlaubt, dass ein Spieler unehrlich ist (und alle seine Programme falsch spielen ldsst). Nun startet jeder
Spieler P; alle seine Programme auf seinem Input z;, wartet das Ende des Protokolls ab, und nimmt als
Output y; den Output eines der Programme. Da das Protokoll unter den Programmen gemdss Annahme
Consensus erreicht, erreicht auch des Drei-Spieler-Protokoll unter den Spielern P;, P> und P; Consensus.
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2.7 Sicherheit gegen aktive Gegner: die Idee

In diesem Abschnitt werden wir schrittweise die Fahigkeiten des (bisher passiven) Gegners erweitern, bis
wir einen aktiven Gegner betrachten, der beliebige ¢ Spieler kontrollieren und auf beliebige Art vom Proto-
koll abweichen lassen kann. Die Betrachtungen dieses Abschnitts gelten sowohl im kryptographischen wie
auch im informationstheoretischen Modell. Die einzelnen Félle werden in spéteren Abschnitten behandelt.

Wir gehen hier von einem synchronen Kommunikationsmodell aus, d.h. jede gesendete Nachricht
kommt beim Empféanger innerhalb einer gegebenen maximalen Zeitspanne an. Insbesondere kénnen Pro-
tokolle in sogenannten Runden durchgefiihrt werden, da zuverldssig erkannt werden kann, ob ein Wert
verzogert wurde oder ob ein Spieler einen Wert nicht gesendet hat.

Wir betrachten der Reihe nach drei Stufen des fehlerhaften Verhaltens.

o Geheime Information nicht geheim halten. Dies kann in zwei Formen geschehen: (1) die Koeffizien-
ten im Secret-Sharing nicht zuféllig wahlen, und (2) Teile der (oder die ganze) geheimen Information
an einzelne oder alle anderen Spieler senden.

o Werte nicht senden, die gemaéss Protokoll an einen, mehrere oder alle Spieler gesendet werden sollen.

o Falsche Werte senden. Dies ist die allgemeinste aktive Betrugsart. Die betriigerischen Spieler konnen
koordiniert vorgehen und beliebig vom vorgeschriebenen Protokoll abweichen.

2.71 Geheime Information nicht geheim halten

Wir zeigen zundchst, dass das Protokoll des vorherigen Abschnitts (sicher gegen passive Gegner) sicher ist,
selbst wenn die ¢ < n/2 korrumpierten Spieler die Geheimhaltung zu verletzen versuchen. Die Korrektheit
wird dadurch nicht gefiahrdet, wir miissen also nur die Geheimhaltung betrachten.

Der schlimmste Fall ist, wenn die ¢ Spieler ihre gesamte Information verbreiten. Dies deckt den Fall ab,
dass die Spieler die Koeffizienten im Secret-Sharing nicht zuféllig wahlen. Weil das Protokoll aber garan-
tiert, dass beliebige ¢ Spieler keine Information iiber die Inputs von anderen Spielern oder tiber irgendwel-
che Zwischenresultate erhalten, besitzen die unehrlichen Spieler gar keine relevante Information, die sie
verschicken konnten. Selbstverstiandlich kinnte ein ehrlicher Spieler mit Hilfe der verbreiteten Information
und seiner eigenen Shares unerlaubte Zwischenresultate berechnen; wiirde er dies tun, dann wére er aber
unehrlich, und miisste zu den korrumpierten Spielern gezadhlt werden (und wir hétten ¢ + 1 korrumpierte
Spieler, was per Annahme ausgeschlossen ist).

2.7.2 Werte nicht senden

Wir betrachten nun zusitzlich die ndchste Betrugsart, das Nichtsenden von Werten. In diesem Abschnitt ge-
hen wir aber noch davon aus, dass keine falschen Werte verschickt werden. Diese Betrachtung, die fiir sich
genommen vielleicht nicht sehr relevant erscheint, dient als Vorbereitung auf die Behandlung beliebiger
aktiver Gegner.!

Wir miissen drei Fille unterscheiden, die wir getrennt betrachten:

(1) Beim Sharen seines Inputs sendet der Dealer gewissen Spielern keinen Share.

(2) Beim Sharen des Produktshares (im Multiplikationsprotokoll) sendet ein Spieler gewissen anderen
Spielern keinen Share.

(3) Bei der Rekonstruktion eines Wertes sendet ein Spieler seinen eigenen Share nicht allen anderen Spie-
lern.

10Man kann solche Ausfille aber auch im Sinne der Fehlertoleranz betrachten (z.B. Network Failure), d.h. das Protokoll ist sicher
gegen (nicht notwendigerweise absichtlich) abbrechende Spieler. Allerdings reduziert sich bei jedem Ausfall die Toleranzschwelle fiir
die Geheimhaltung um einen Spieler.
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Der Fall (3) ist einfach zu l6sen, da fiir die Rekonstruktion eines verteilten Wertes nur ¢ + 1 Shares
benotigt werden. Ist n > 2t 4 1, so diirfen bis zu ¢ Spieler ausfallen.

In den Féllen (1) und (2) wird zuerst das Problem publik gemacht. Hierzu informiert der Spieler, wel-
cher keinen Share erhalten hat, mittels Broadcast alle anderen Spieler. Daraufhin muss der Dealer den vorhin
zurtickgehaltenen Share nun mittels Broadcast verschicken. Falls er dies tut, ist das Problem erledigt, da ja
jetzt der beklagende Spieler seinen Share erhalten hat (und der Umstand, dass der Share nun allen bekannt
ist, stort nicht, weil ja sowieso entweder der Dealer oder der beklagende Spieler unehrlich ist). Falls der
Dealer sich aber weigert, den zurtickgehaltenen Share per Broadcast zu verschicken, konnen dies alle an-
deren Spieler sehen, und es ist allgemein bekannt, dass der Dealer unehrlich ist. Im Fall (1) wird nun einfach
ein Default-Input fiir den Dealer angenommen (z.B. 0, verteilt durch lauter 0-Shares). Im Fall (2) ist die La-
ge etwas schwieriger, weil der Share fiir das Multiplikationsprotokoll gebraucht wird. Es gibt verschiedene
Losungsansitze:

(i) Das gesamte Protokoll wird wiederholt, aber ohne den Betriiger (sowohl die Anzahl n der Spieler
als auch die Anzahl ¢ der maximal anwesenden Betriiger wird um eins verkleinert). Da der Fehler in
einem Multiplikationsprotokoll aufgetreten ist, hat noch kein Spieler irgendwelche Information tiber
seinen Output erhalten.

(ii) Die beiden Faktor-Shares des Dealers (und nur diese) werden rekonstruiert!!, und jeder Spieler kann
den Produkt-Share berechnen, den der Dealer hitte verteilen miissen. Dann wird das Konstanten-
Sharing dieses Produkt-Shares als das Sharing des Dealers verwendet. Der fehlbare Dealer wird je-
doch nicht eliminiert.

(iii) Der fehlbare Dealer wird eliminiert und sdamtliche relevanten Shares von ihm werden interpoliert
(siehe ii). Das Protokoll wird ohne ihn fortgesetzt, wobei jeder Spieler den (die) eliminierten Spieler
lokal simuliert. Wenn ein Wert an einen eliminierten Spieler geschickt werden miisste, wird dieser
Wert stattdessen an alle Spieler gesendet.

(iv) Der fehlbare Dealer wird eliminiert, und alle Zwischenresultate werden unter den verbleibenden
Spielern neu verteilt, diesmal aber mit dem Grad ¢’ = ¢ — 1. Dies kann erreicht werden, indem die
tibrigbleibenden Spieler fiir jedes Zwischenresultat jeweils ihren Share neu sharen (mit n’ = n — 1
und ¢ = ¢t — 1), und dann ein Sharing des Wertes als lineare Berechnung der Sharings der Shares
berechnen (Lagrange).

Die ersten beiden Losungen sind die in der Literatur am meisten verwendeten. Die Losung (i) ist jedoch
nicht nur unelegant, sondern funktioniert nur fiir sichere Funktionsevaluation, und nicht fiir interakti-
ve Spezifikationen (sogenannte ,on-going computations”), in welchen Spieler Output erhalten und spéter
(abhédngig von diesen Outputs) neue Inputs liefern. Die Losung (ii) funktioniert fiir alle Spezifikationen, ist
aber auch nicht gerade elegant (es leuchtet wenig ein, dass ein Spieler, der beim Betrug erwischt wurde,
weiterhin im Protokoll stéren darf). Die Losungsansitze (iii) und (iv) sind deutlich eleganter; der letzte
Ansatz ist jedoch effizienter als alle anderen Losungen.

2.7.3 Falsche Werte senden: die theoretische Losung

Nun betrachten wir den allgemeinsten Fall einer aktiven Betrugsstrategie, bei der ein unehrlicher Spieler
beliebige falsche Werte versenden kann. Dieses Problem kann im Prinzip wie folgt durch eine Modifikation
des Protokolls des vorherigen Abschnitts gelost werden. Das Ziel der Modifikation ist es, das Senden eines
falschen Wertes zu erkennen und als Nichtsenden des Wertes zu interpretieren.

o Jeder Spieler ist zu jedem ihm bekannten Wert committet.

H"Ein Share eines eliminierten Spielers kann berechnet werden als gewichtete Summe der Shares von beliebigen ¢ + 1 anderen
Spielern (Lagrange Interpolation). Um einen Share eines eliminierten Spielers zu veroffentlichen, miissen zuerst die ehrlichen Spie-
lern ihren entsprechenden Share unter den Spielern sharen, dann die gewichtete Summe berechnen und das resultierende Sharing
rekonstruieren.
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o Beim Senden eines Wertes an einen anderen Spieler muss auch das Commitment auf den neuen Spie-

ler tibertragen werden. Dies kann zum Beispiel erreicht werden, indem der Sender das Commitment
zu Handen vom Empféanger offnet, und der Empfanger sich zum erhaltenen Wert committet und be-
weist (z.B. mit einem allgemeinen Zero-Knowledge Beweis), dass der committete Wert gleich dem
empfangenen Wert ist.

Beim Broadcasten eines Wertes muss der Sender das Commitment zuhanden von jedem Spieler 6ff-
nen. Dabei muss sichergestellt werden (z.B. mittels Consensus), dass alle Empfanger den gleichen
Wert erhalten.

Bei jedem internen Rechenschritt eines Spielers beweist der Spieler, dass er den Rechenschritt kor-
rekt durchgefiihrt hat. Mit anderen Worten, er committet sich zum Resultat des Rechenschrittes und
beweist (z.B. durch Verwendung eines allgemeinen Zero-Knowledge Beweises, siehe Abschnitt 1.8),
dass der committete Wert dem korrekten Resultat der committeten Inputs des Rechenschrittes ist.!?

Je nach Modell (kryptographische oder informationstheoretische Sicherheit) wird eine andere Art der
Commitments verwendet.

o Im kryptographischen Modell wird ein kryptographisches Commitment Verfahren verwendet. Um

sich zu einem Wert zu committen (ein Input oder ein Koeffizient eines Secret-Sharings), muss der
Spieler das Commitment per Broadcast versenden. Sonst kénnte er jedem Spieler ein anderes Com-
mitment senden.

o Im informationstheoretischen Modell wird ein spezielles verteiltes Commitment Verfahren verwen-

det (siehe Abschnitt 2.9.1).

2.7.4 Falsche Werte senden: die praktische Losung

Eine Analyse des im letzten Abschnitt skizzierten Protokolls zeigt, dass fiir das Commitment-Scheme die
folgenden Operationen realisiert werden miissen:

1.
2.

Ein Spieler kann sich zu einem Wert commiten.

Ein Spieler, der zu einem Wert commitet ist, kann dieses Commitment zuhanden von einem bestimm-
ten Empfanger dffnen.

. Die Spieler konnen ein Commitment, welches fiir einen bestimmten Spieler gilt, auf einen anderen

Spieler tibertragen.

Die Spieler konnen zwei Commitments (fiir den gleichen Spieler) in ein neues Commitment (fiir den
gleichen Spieler) transformieren, welches als Wert die Summe der Werte der beiden urspriinglichen
Commitments enthalt.

Die Spieler konnen zwei Commitments (fiir den gleichen Spieler) in ein neues Commitment (fiir den
gleichen Spieler) transformieren, welches als Wert das Produkt der Werte der beiden urspriinglichen
Commitments enthalt.

Die ersten beiden Operationen sind inhédrenter Bestandteil eines Commitment-Schemes (COMMIT und
OPEN). Im MPC-Umfeld muss aber sichergestellt werden, dass sich ein Spieler gegeniiber allen anderen
Spielern zum gleichen Wert commitet, bzw. zuhanden von allen Spielern den gleichen Wert 6ffnet.

Die vierte Operation (Addition) kann tiber eine spezielle Eigenschaft des Commitment-Schemes erreicht
werden, die sogennante Homomorphie-Eigenschaft. Ein Commitment-Scheme heisst homomorph (beziiglich
Addition), wenn aus zwei Commitments ein Commitment fiir die Summe lokal berechnet werden kann.
Dies erlaubt den Spielern, ohne Interaktion das Commitment zu einer beliebigen Linearkombination bereits

12Es gibt (mindestens) zwei Varianten eines solchen Beweises. Entweder wird der Beweis jedem einzelnen Spieler (als Verifier)
geliefert, oder er wird einmal offentlich geliefert, wobei die Zufallswerte des Verifiers durch alle Spieler gemeinsam erzeugt werden
und die Antworten des Beweisers mittels Broadcast versandt werden.
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committeter Werte zu berechnen. Somit miissen die Spieler fiir lineare lokale Rechenoperationen keinen
interaktiven Beweis durchfiihren.

Fiir die dritte Operation (Ubertragung von Commitments) postulieren wir ein sogenanntes Commitment
Transfer Protokoll (CTP). Das CTP erlaubt, einen committeten Wert geheim von einem Spieler an einen ande-
ren Spieler zu senden, so dass anschliessend auch der Empfanger zu diesem Wert committet ist. Fiir viele
Commitment-Schemes ist dieses Protokoll trivial (der Sender schickt einfach den committeten Wert und
die Offnungsinformation an den Empfinger), es gibt aber Commitment-Schemes, fiir welche Commitment-
Transfer komplizierter ist.

Fiir die flinfte Operation (Multiplikation von Commitments) postulieren wir ein sogenanntes Commit-
ment Multiplikations Protokoll (CMP). Das CMP erlaubt, dass sich ein Spieler beweisbar zum Produkt von
zwei committeten Werten committet.

Lemma 2.6. Gegeben sei ein homomorphes Commitment-Scheme mit CTP und CMP, sowie ein Broadcast Protokoll.
Dann kann ein MPC Protokoll mit entsprechender Sicherheit konstruiert werden. Das MPPC Protokoll ist informa-
tionstheoretisch (resp. kryptographisch) sicher, wenn das Commitment-Scheme und das Broadcast Protokoll infor-
mationstheoretisch (resp. kryptographisch) sicher sind. Das MPC Protokoll toleriert bis zu t < n/2 aktive Gegner
(hochstens aber soviele, wie das Commitment-Scheme und das Broadcast Protokoll tolerieren).

Wir beweisen das Lemma konstruktiv durch Angabe des MPC Protokolls. Zuerst konstruieren wir ein
Hilfsprotokoll, welches im MPC Protokoll mehrfach verwendet werden wird. Das Hilfsprotokoll erlaubt ei-
nem Spieler, der zu einem Wert committet ist, diesen Wert mit einem linearen Secret-Sharing Scheme unter
den so Spielern zu sharen, dass anschliessend jeder Spieler zu seinem Share committet ist. Dieses Subpro-
tokoll kann generisch erzeugt werden aus dem Commitment Transfer Protokoll, ist also keine zusétzliche
Annahme an das Commitment Scheme.

Commitment Sharing Protokoll:

Ausgangslage: Der Dealer ist zu einem Wert s committet.
Ziel: Jeder Spieler besitzt einen Share von s und ist zu ihm committet.

1. Der Dealer wahlt die ¢ fiir das Secret-Sharing notwendigen Koeffizienten
zuféllig und committet sich dazu.

2. Unter Verwendung der homomorphen Eigenschaft des Commitment
Schemes und der Linearitat des Secret-Sharing Schemes berechnen die
Spieler (lokal, ohne Kommunikation) Commitments (des Dealers) zu den
einzelnen Shares der n Spieler.

3. Die Commitments zu den Shares werden vom Dealer auf die entsprechen-
den Spieler mit dem Commitment Transfer Protokoll Gbertragen.

Das Protokoll fiir Multi-Party Computation ist im Folgenden zusammengefasst.
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Multi-Party Computation:

1. Jeder Spieler, der einen Input geben soll, committet sich zum gewahlten
Wert und verwendet das Commitment Sharing Protokoll, um jeden Spieler
zu einem Shamir-Share des Inputs zu committen.

2. Die Schaltung wird Gatter um Gatter evaluiert unter Beibehaltung der In-
varianten: Jeder Wert ist mit einem Polynom vom Grad < ¢ unter allen
Spielern verteilt und jeder Spieler ist zu seinem Share ,committet”.

2.1. Zwei verteilte Werte werden addiert, indem sich jeder Spieler (unter
Ausnutzung der homomorphen Eigenschaft, ohne Kommunikation)
zur Summe der beiden Shares committet. Die Multiplikation mit ei-
ner Konstanten erfolgt analog, ebenso die Berechnung einer allge-
meinen linearen Funktion.

2.2. Die Multiplikation verteilter zweier Werte erfolgt mit dem Multiplika-
tionsprotokoll aus Abschnitt 2.5.2. Dabei muss jeder Spieler seine
zwei Shares multiplizieren und sich mittels Commitment Multiplikati-
onsprotokoll zu deren Produkt committen. Anschliessend verwendet
er das Commitment Sharing Protokoll, um diesen Wert zu sharen.
Dann erfolgt eine lineare Berechnung gemass Multiplikationsproto-
koll (Interpolation), realisiert mittels Schritt 2.1.

3. Ein Outputwert wird flr einen Spieler rekonstruiert, indem jeder Spieler
das Commitment zu seinem Share gegentiber diesem Spieler 6ffnet. Min-
destens ¢+ 1 Spieler sind ehrlich und deren Shares genlgen. Sollen meh-
rere Spieler den Outputwert erhalten, so wird dieser Schritt wiederholt.

Weigert sich ein Spieler, einen der obigen Schritte (unter Punkt 1. oder 2.) korrekt auszufiihren, so wird
entsprechend Abschnitt 2.7.2 verfahren.

2.8 Berechenmaissig sichere MPC mit aktiven Gegnern

In diesem Abschnitt beweisen wir das Theorem von Goldreich, Micali und Wigderson [GMW87] von 1987.
Der Originalartikel ist schwer verstiandlich. Das hier prasentierte Protokoll ist konzeptionell einfacher und
deutlich effizienter.

Theorem 2.7. Eine Menge von n Spielern kann genau dann jede Funktion berechenmiissig sicher gegen t aktive
Gegner berechnen, wenn t < n/2.

Entsprechend den Betrachtungen aus Abschnitt 2.7.4 brauchen wir zum Beweis des Theorems neben
einem Broadcast Protokoll lediglich ein homomorphes Commitment Scheme sowie ein zugehoriges Com-
mitment Transfer Protokoll und ein Commitment Multiplikationsprotokoll anzugeben, welche sicher sind
gegen t < n/2 aktive Gegner. Ein kryptographisches Broadcast-Protokoll fiir ¢ < n geben wir aus Zeit-
griinden nicht an; es kann aber relativ einfach konstruiert werden [DS82].

Wir betrachten drei verschiedene homomorphe Commitment Schemes:

1. DL-Commitments: Gegeben sei eine zyklische Gruppe G mit primer Ordnung ¢ und einem Generator
g. Das Commitment zu einem Wert = € Z,, ist C'(z) = ¢*.

2. Pedersen-Commitments: Gegeben sei eine zyklische Gruppe G' mit primer Ordnung ¢ und zwei Ge-
neratoren g und h, wobei der diskrete Logarithmus DL (k) nicht bekannt ist. Das Commitment zu
einem Wert © € Z, mit Randomness « € Z, ist C(z, o) = g"h*.

3. ElGamal-Commitments: Gegeben sei eine zyklische Gruppe G mit primer Ordnung ¢ und drei Ge-
neratoren ¢, h und v, wobei die diskreten Logarithmen je zweier Generatoren zueinander nicht
bekannt sind. Das Commitment zu einem Wert € Z, mit Randomness o €r Z, ist das Paar
C(z,a) = (9%, 7"h*).
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DL-Commitments haben den entscheidenden Nachteil, dass sie nicht semantisch sicher sind: Falls der
Gegner den committeten Wert x erraten kann (z.B., weil der Wertebereich klein ist), dann kann er diesen
erratenen Wert {iberpriifen. Wenn z.B. ein Spieler als Input sein Gehalt eingeben muss (und sich zu diesem
Input committet), dann kann der Gegner einfach alle Werte zwischen Null und einer Million durchprobie-
ren.

Pedersen-Commitments und ElGamal-Commitments sind semantisch sicher (unter verniinftigen An-
nahmen). Der Hauptunterschied zwischen den beiden Varianten ist, dass Pedersen-Commitments vom Typ
H sind (perfectly hiding, computationally binding), und ElGamal-Commitments vom Typ B (perfectly bin-
ding, computationally hiding). Bei der Verwendung von Pedersen-Commitments kann der Gegner also mit
sehr grossen Rechenresourcen allenfalls die Correctness (und als Folge davon evtl. auch die Privacy) des
Protokolls brechen, wihrend bei Verwendung von ElGamal-Commitments die Correctness des Protokolls
informationstheoretisch sicher ist, die Privacy aber nur berechenmaéssig sicher.

Bei allen drei Commitment-Schemes lassen sich Commitments einfach von einem Spieler auf einen an-
deren Spieler {ibertragen (Commitment Transfer Protokoll), indem die Offnungsinformation (also = und
evtl. @) dem empfangenden Spieler gesendet wird. Commitment Multiplikation erfolgt entsprechend der
Beschreibung in Abschnitt 2.7.4: Der Dealer erzeugt ein neues Commitment fiir das Produkt, und beweist in
einem interaktiven Beweis, dass er das neue Commitment als Produkt der Werte der beiden anderen Com-
mitments 6ffnen kann. Fiir DL-Commitments und fiir Pedersen-Commitments wurde ein entsprechendes
Beweisprotokoll in den Abschnitten 1.9.5 und 1.9.6 gegeben. Fiir EIGamal-Commitments kann der Beweis
analog konstruiert werden.

Diese interaktiven Beweise sind als Two-Party Protokolle ausgelegt: der Verifier muss einen zufélligen
Challenge wahlen und dem Prover zusenden. In unserem Setting haben wir jedoch n Verifiers (bzw. n — 1).
Entweder muss der Prover das Protokoll mit jedem Verifier einzeln durchspielen (und das Gesamtprotokoll
wird akzeptiert, falls alle ausser hochstens ¢ Verifiers ihren Protokolldurchlauf akzeptieren), oder alle Veri-
fiers generieren gemeinsam einen Challenge, simulieren also einen (ehrlichen) Verifier. Hierzu wihlt jeder
Verifier einen zufélligen Teil-Challenge c;, committet sich dazu, verteilt ¢; (Commitment Sharing Protokoll),
und dann werden all diese Sharings rekonstruiert. Der Challenge ist dann die Summe aller Teil-Challenges.

Um die Notwendigkeit der Bedingung ¢ < n/2 zu beweisen, betrachten wir zuerst den Fall mit zwei
Spielern Alice und Bob und einem Betriiger (n = 2, ¢ = 1). Um einen Widerspruch herzuleiten nehmen
wir an, es existiere ein kryptographisch sicheres Protokoll zur Berechnung des ANDs der beiden Inputs x 4
und z g, wobei beide Spieler den Output y = x4 A zp erfahren sollen. Wir nehmen das kiirzeste Protokoll,
welches (gemédss Annahme) sicher sein soll, und betrachten die letzte Nachricht in diesem Protokoll. OB-
dA nehmen wir an, dass diese Nachricht von Alice an Bob geschickt wurde. Offensichtlich kannte Alice
vor dem Absenden dieser Nachricht bereits den Output y. Da das Protokoll nach Weglassen der letzten
Nachricht jedoch nicht sicher ist (wir betrachten ja das kiirzeste sichere Protokoll), kann Bob vor Erhalt der
letzten Nachricht den Output y noch nicht kennen. Also konnte eine unehrliche Alice einfach die letzte
Nachricht nicht schicken; damit wiirde Alice den Output kennen, Bob jedoch nicht, was der Sicherheitsan-
forderung widerspricht. Der Fall n > 2 und ¢ > n/2 kann gleich wie im passiven Modell auf den Fall n = 2
und ¢ = 1 reduziert werden.

2.9 Informationstheoretisch sichere MPC mit aktiven Gegnern

In diesem Abschnitt beweisen wir das folgende Theorem von Ben-Or, Goldwasser und Wigderson [BGW88]
von 1988.

Theorem 2.8. Eine Menge von n Spielern kann genau dann jede Funktion informationstheoretisch sicher gegen t
aktive Gegner berechnen, wennt < n/3.

Das hier behandelte Protokoll enthélt eine Reihe von Verbesserungen und Vereinfachungen gegentiber
dem Protokoll aus [BGW88]. Da Broadcast ein Spezialfall einer Multi-Party Computation ist, folgt die Not-
wendigkeit der Bedingung ¢ < n/3 aus der entsprechenden Bedingung fiir Broadcast.

Wir wollen wieder das in Abschnitt 2.7.4 beschriebene Protokollmuster verwenden und miissen also ein
homomorphes Commitment-Scheme finden, das informationstheoretisch sicher fiir Beweiser und Verifier
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ist. Zudem miissen wir ein Commitment Transfer Protokoll und ein Commitment Multiplikationsprotokoll
konstruieren.

Aus fritheren Betrachtungen wissen wir, dass Bit Commitments, die fiir beide Spieler informationstheo-
retisch sicher sind, nicht existieren konnen. Der Trick aus diesem Dilemma ist, das Commitment auf alle
Spieler zu verteilen und Sicherheit nur bei weniger als n/3 aktiven Gegnern zu verlangen. Es spricht ja
nichts dagegen, dass beim Committen und beim Offnen alle Spieler beteiligt sind.

2.9.1 Informationstheoretisch sichere verteilte Commitments

Commitments verstehen wir hier allgemeiner als bisher. Ein Commitment-Verfahren fiir n Spieler besteht
aus zwei Protokollen, COMMIT und OPEN.

e Das Protokoll COMMIT erlaubt einem Dealer D (einer der Spieler), sich zu einem Wert zu verpflichten.

e Das Protokoll OPEN erlaubt ihm spéter, den Wert wieder zu 6ffnen.

Beide Protokolle kénnen damit enden, dass die Spieler die Ausfithrung des Protokolls ablehnen (und damit
D als Betrtiger entlarven). Wir gehen im Folgenden immer davon aus, dass ein Gegner auftritt, der nicht
mehr als ¢ < n/3 Spieler aktiv korrumpieren kann. Die Anforderungen an ein Commitment Verfahren sind:

(i) Konsistenz. Wenn ein ehrlicher Spieler akzeptiert respektive ablehnt, so tun dies alle ehrlichen Spieler.
Dies gilt fiir das COMMIT und das OPEN-Protokoll. Wenn D ehrlich ist, so akzeptieren die ehrlichen
Spieler.

(ii) Eindeutigkeit. Wenn das COMMIT-Protokoll akzeptiert wird, dann ist D eindeutig auf einen Wert ver-
pflichtet, d.h. es gibt genau einen Wert, fiir den D das OPEN-Protokoll bestehen kann.

(iii) Privacy. Wenn D ehrlich ist und sich zu einem Wert a verpflichtet, dann erhilt der Gegner im COMMIT-
Protokoll keine Information tiber a, die er nicht anderweitig besitzt.

2.9.2 Commitments durch ein Polynom vom Grad < ¢

Als verteiltes Commitment Scheme verwenden wir eine Variante von Shamir’s Secret-Sharing Scheme (sie-
he Abschnitt 2.4.4): Um sich zu einem Wert s zu committen, wahlt der Dealer ein zufilliges Polynom g(z)
vom Grad hochstens t und sendet jedem Spieler P; den Commit-Share s; = g(«;). Ausserdem muss der
Dealer beweisen, dass die verschickten Commit-Shares sy, . . ., s, wirklich auf einem Polynom vom Grad ¢
liegen. Um einen committeten Wert zu 6ffnen, verteilt der Dealer das Polynom g¢(x) per Broadcast, und alle
Spieler priifen, dass ihr Commit-Share auf dem Polynom liegt. Wir betrachten zuerst das Protokoll zum
Offnen:

Verteilte Commitments: OPEN-Protokoll:
Ausgangslage: Ein Dealer D ist mit einem Polynom g(x) zu einem Wert s com-
mittet, und jeder (ehrliche) Spieler P; halt den Commit-Share s;.

1. D broadcastet das Polynom g(x) (d.h. die t + 1 Koeffizienten).

2. Jeder Spieler P; priift, ob sein gespeicherter Commit-Share auf dem Po-

lynom liegt, d.h., ob s; < g(a;). Falls nicht, klagt er den Dealer mittels
Broadcast an.

3. Falls hochstens ¢ Spieler den Dealer anklagen wird das Offnen akzeptiert
als s = ¢(0). Sonst hat offenbar der Dealer betrogen, und das OPEN-
Protokoll ist fehlgeschlagen.
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Es ist klar, dass ein ehrlicher Dealer immer das Secret s 6ffnen kann (es gibt hochstens ¢ unehrliche
Spieler, welche ihn anklagen). Wir miissen aber auch zeigen, dass ein unehrlicher Spieler nicht einen an-
deren Wert als s = ¢(0) 6ffnen kann. Dazu betrachten wir den Fall, dass der Dealer ein falsches Polynom
g'(z) # g(x) broadcastet (welches aber ebenfalls Grad ¢ hat). Dieses Polynom kann hochstens ¢ Commit-
Shares identisch mit g(z) haben, das heisst, mindestens n — ¢ Spieler stellen fest, dass ihr Commit-Share
nicht auf ¢’(x) liegt. Von diesen Spieler werden hochstens ¢ (unehrliche) diese Inkonsistenz nicht melden,
es werden also mindestens n—2t Spieler den Dealer anklagen. Fiir t < n/3 sind somit mehr als ¢ anklagende
Spieler vorhanden, und das OPEN-Protokoll schldgt fehl.

Wir wenderruns mun dem Commitment Protokott zu:
Verteilte Commitments: COMMIT-Protokoll:

1. Verteilung: Der Dealer D wahlt ein zufalliges Polynom f(z,y) in zwei
Variablen vom Grad héchstens ¢, wobei f(0,0) = s,

t t
fla,y)=>"> fiya'y’, mitfoo=s, fi; €r GF(q),
i=0 j=0
und sendet jedem Spieler P; (fir i = 1,...,n) die Polynome
hi(z) := f(z, ;) und k;(y) := f(au,y) zu.

2. Konsistenzchecks: Fir 1 < i,7 < n: Das Paar (P;, P;) prift, ob hi(a;) =
kj(«;). Dazu sendet P; den Wert h;(«;) an den Spieler P;, und P; ver-
gleicht den erhaltenen Wert mit k; («;). Jeder Spieler P; reklamiert alle Ko-
ordinaten (7, ) mit nicht Ubereinstimmenden Werten per Broadcast. Der
Dealer muss solche Reklamationen beantworten, indem er den korrekten
Wert (also f(as, a;)) per Broadcast verschickt.

3. Anklagen: Falls der Dealer in Schritt 2 Werte broadcastet, welche nicht
konsistent sind mit den beiden Polynomen h;(z) und k;(y) eines Spie-
lers P;, dann klagt dieser den Dealer per Broadcast an. Der Dealer muss
auf solche Anklagen antworten, indem er die beiden Polynome h;(z) und
ki(y) von P; per Broadcast verschickt. Falls die gebroadcasteten Polyno-
me inkonsistent sind mit den Polynomen eines anderen Spielers P; (also
hi(ay) # kj(as) oder ki(aj) # hj(as)), dann klagt auch P; den Dealer
an, und der Dealer muss auch dessen Polynome h;(z) und k;(y) mit-
tels Broadcast bekanntmachen. Dieses Prozedere wird solange wieder-
holt, bis kein Spieler mehr den Dealer anklagt.

4. Commit-Share bestimmen: Falls im Schritt 3 mehr als ¢ Anklagen einge-
gangen sind (oder der Dealer einige der Anklagen nicht beantwortet hat,
oder sich die Antworten gegenseitig widersprechen), dann wird der Dealer
disqualifiziert. Sonst berechnet jeder Spieler P; als Output vom Protokoll
seinen Commit-Share s; = k;(0). Diejenigen Spieler, die den Dealer in
Schritt 3 angeklagt haben, berechnen s; = k;(0) als Output, wobei k;(x)
das Polynom ist, das der Dealer als Antwort auf die Anklage gebroadca-
stet hat. Der Dealer D nimmt das Polynom g(z) := f(z,0) als sein Output.

Um die Sicherheit dieses Protokolls zu analysieren, brauchen wir zuerst ein paar Grundlagen iiber Poly-
nome in zwei Variablen: Ein Polynom f(z,y) mit Grad t ist eindeutig bestimmt durch die Polynomwerte an
den Stellen (o, j), wobei «; und «; aus einer festen Menge von ¢+ 1 Korperelementen stammen (verallge-
meinerte Lagrange-Interpolation. Andererseits geben die Polynomwerte an bis zu ¢ Stellen (also insgesamt
t? Werte) keine Information iiber f(0,0). Etwas formaler: Fiir eine beliebige Menge Z C {1,...,n} definie-
ren die Polynomwerte an den Stellen («;, ;) mit 4, j € 7 das Polynom (und damit auch das Secret f(0,0))
eindeutig falls |Z| > ¢. Falls |Z| < ¢ geben die Werte keine Information tiber das Secret f(0, 0). Details hierzu
werden in der Vorlesung gegeben.

Privacy. Die Polynome h;(x) und k;(y) von bis zu ¢ (unehrlichen) Spieler geben gemeinsam keine In-
formation iiber das Secret; jedes Secret ist konsistent mit diesen Polynomen. Spéter im Protokoll werden
immer nur Werte verotffentlicht, welche sowieso ein unehrlicher Spieler schon kennt, was die Privacy nicht
weiter tangiert.
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Korrektheit. Falls der Dealer ehrlich ist, dann ist die Korrektheit des Protokolls offensichtlich. Es bleibt zu
zeigen, dass die Commit-Shares der ehrlichen Spieler auch dann konsistent sind, wenn der Dealer unehrlich
ist. Nach dem Schritt 3 sind die Polynome aller ehrlichen Spieler paarweise konsistent (wobei die Spieler,
welche den Dealer angeklagt haben, die vom Dealer als Antwort gebroadcasteten Polynome verwenden).
Wir betrachten das Polynom f'(x, y), welches durch die Polynome h;(z) und k;(y) der t+1 ehrlichen Spieler
mit den kleinsten Indizes definiert ist. Das Polynom h;(x) von irgendeinem anderen ehrlichen Spieler ist
ja konsistent mit allen Polynomen k;(y) der ¢t + 1 ersten Spieler, daraus folgt direkt, dass h;(x) ebenfalls in
f'(z,y) liegt. Analoges gilt fiir k;(y) aller anderen ehrlichen Spieler. Dies beweist, dass alle Polynome der
ehrlichen Spieler auf einem wohldefinierten Polynom f’(x,y) vom Grad < ¢ liegen. Insbesondere liegen
die Commit-Shares k;(0) auf einem Polynom g(x) = f’(x,0) vom Grad < t und definieren somit eindeutig
das Secret.

2.9.3 Commitment Transfer Protokoll
Ein Protokoll zum Transferieren eines verteiten Commitments an einen anderen Spieler wird in den Ubun-
gen diskutiert.

2.9.4 Commitment Multiplikations Protokoll

Als letzten Schritt miissen wir zeigen, wie ein Spieler D sich zum Produkt ¢ = ab zweier committeter
Werte a und b committen kann. Das folgende Protokoll ist vollkommen generisch und funktioniert fiir ein
beliebiges Commitment Scheme (auch fiir berechenmaéssige Verfahren), verlangt aber dass t < n/3.

Commitment Multiplikations Protokoll:
Ausgangslage: Ein Spieler D ist zu zwei Werten a und b committet.
Ziel: D ist zum Produkt ¢ = ab der beiden Werte committet.

1. D berechnet ¢ = ab und committet sich zu c.

2. D flhrt far die Werte a und b je das Commitment Sharing Protokoll aus fir
das (¢ + 1)-aus-n Secret-Sharing Scheme mit einem Polynom vom Grad
t, resultierend in Shares a; und b, flr Spieler P;, zu denen P; committet
ist.

3. D fiihrt das Commitment Sharing Protokoll aus fiir den Wert ¢, wobei er
ein Polynom vom Grad 2t (statt ¢) wahlt, und zwar so, dass das Polynom
gerade das Produkt der beiden Polynomen aus Schritt 2 ist (und somit
fir 1 < i < n der Share ¢; des Spielers P; gleich a;b; ist). P; ist zu ¢;
committet.

4. Jeder Spieler prift, ob ¢; = a;b;. Falls die Bedingung nicht erfillt ist, so
offnet er die Commitments zu a;, b; und ¢; und beweist damit, dass D
falsch gespielt hat. Erbringt kein Spieler einen solchen Beweis, so wird
das Commitment fiir ¢ aus Schritt 1 akzeptiert, sonst hat sich offenbar D
geweigert, sich zum Produkt zu committen, und das Protokoll schléagt fehl.

Die Analyse dieses Protokolls ist eine Ubungsaufgabe.

2.A Verifiable Secret-Sharing (VSS)

In der Literatur werden aktiv sichere MPC Protokolle oft basierend auf Verifiable Secret-Sharing Schemes
(VSS) konstruiert. Unser MPC Protokoll braucht kein VSS, und deshalb wurde diese Primitive bisher nicht
eingefiihrt. Vollstandigkeitshalber zeigen wir im Folgenden, wie VSS basierend auf dem homomorphen
Commitment Scheme konstruiert werden kann.
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Ein VSS ist ein Paar von zwei Protokollen SHARE und RECONSTRUCT, welche es erlauben, ein Secret
unter einer Menge von Spielern so zu sharen (SHARE), dass beliebige ¢ Spieler keine Information tiber das
Secret erhalten, aber alle Spieler zusammen das Secret rekonstruieren kénnen (RECONSTRUCT). In beiden
Protokollen diirfen sich bis zu ¢ Spieler beliebig unehrlich verhalten.

Ein VSS ist also ein Secret-Sharing Scheme, welches robust ist gegen ¢ aktive Gegner. Alternativ kann
ein VSS auch gesehen werden als ein verteiltes Commitment Scheme, in welchem die Commitments selbst
dann geoffnet werden kénnen, wenn der Dealer nicht mitspielt (aber geniigend andere Spieler).

Das vorher diskutierte COMMIT-Protokoll fiir das verteilte Commitment Scheme ist in der Tat sogar ein
SHARE-Protokoll eines VSS: Es erreicht, dass die Spieler je einen Share erhalten (ndmlich s; = k;(0)), und
jeder Spieler zu diesem Share committet ist (ndmlich mit dem Polynom £;(x), wobei Spieler P; den Wert
k;j(a;) = h;(a;) auf diesem Polynom kennt). Zur Rekonstruktion eines so verteilten Wertes muss zuerst
jeder Spieler das Commitment seines Shares s; 6ffnen (mit dem OPEN-Protokoll), dann wird das Secret aus
den korrekten Shares mit Lagrange’s Formel interpoliert.

2.B Ein effizienteres Commitment Sharing Protokoll

Aus der obigen Betrachtung folgt auch sofort ein effizienteres Commitment Sharing Protokoll fiir verteilte
Commitments. Diese Protokoll funktioniert jedoch nur fiir Sharings vom Grad t, kann also im Commitment
Multiplikations Protokoll nicht zum Sharen von ¢ (mit Grad 2t) verwendet werden.

Commitment Sharing Protokoll:

Ausgangslage: Der Dealer D ist mittels eines Polynoms g(z) vom Grad < ¢ zu
einem Wert s committet.

Ziel: Jeder Spieler besitzt einen korrekten Share von s und ist zu ihm committet.

D fuhrt das VSS-Protokoll durch, wobei er g(z) als Polynom f(z,0) verwendet.
Er wahlt also nur noch t(t + 1) (statt (t + 1) — 1) zuféllige Koeffizienten. Das
VSS-Protokoll wird nur insofern modifiziert, als jeder Spieler P; zusétzlich auch
pruft, ob f(cs,0) = g(as) und, falls dies nicht der Fall ist, D anklagt.
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Voting

3.1 Einleitung

Voting gehort zu den wohl wichtigsten Anwendungen von verteilten Protokollen. Ein Wahlprotokoll garan-
tiert die Korrektheit des Ergebnisses, wahrend die Stimmen der Wiahler geheim bleiben. Ein Wahlprotokoll
kann natiirlich als Spezialfall einer allgemeinen MPC betrachtet werden. Die zu berechnende Funktion ist
die Summe der giiltigen Stimmen.

Historisch gesehen sind Wahlprotokolle jedoch nicht aus MPC Protokollen entstanden. Verschiede-
ne MPC Protokolle wurden sogar von Wahlprotokollen inspiriert. Der erste Vorschlag fiir elektronische
Wahlen wurde 1981 von David Chaum publiziert [Cha81] (also ein Jahr friither als Yao’s Publikation zu
MPC). Chaum’s Protokoll ist jedoch sehr ineffizient und in der Praxis nicht relevant. Effiziente Protokolle
wurden in den letzten 10 Jahren entwickelt. Das effizienteste publizierte Protokoll ist dasjenige von Cramer,
Gennaro und Schoenmakers [CGS97], welches in dieser Vorlesung besprochen wird.

Aus Effizienzgriinden wird die effektive Berechnung (Aufaddierung der Stimmen) nicht wie bei MPC
unter allen Wahlern verteilt; stattdessen wird eine Menge von Autorititen bemiiht, welche sich um die
Auszdhlung kiimmern. Damit wird erreicht, dass die Komplexitét einer Wahl bloss linear in der Anzahl
Wiahler steigt (aber typischerweise mindestens quadratisch in der Anzahl Autoritéten).

Die Sicherheitsanforderungen an ein Wahlprotokoll sind analog den Sicherheitsanforderungen an ein
MPC Protokoll definiert:

o Correctness: Das Wahlergebnis entspricht der Summe aller abgegebenen Stimmen.
e Privacy: Die einzelnen Stimmen der Wahler bleiben geheim.

o Robustness: Das Protokoll kann nicht abgebrochen werden.

Dabei sind noch diverse Subtilitdten zu beachten. Zum Beispiel darf eine unehrliche Wahlerin nicht ei-
ne Stimme eines ehrlichen Wahlers kopieren (oder gerade die gegenteilige Stimme abgeben). Auch muss
definiert sein, was mit ungiiltigen Stimmen geschehen soll. Formal gesehen muss die Sicherheit eines Wahl-
protokolls mit dem Simulationsansatz definiert werden: In der Spezifikation konnen alle Wahlberechtigten
einen Wert (z.B. ,,0” oder ,1”) an die Trusted Party senden, welche dann die giiltigen Werte addiert und das
Resultat allen zusendet. Ein Wahlprotokoll ist sicher, wenn die unehrlichen Entitdten im Protokoll nichts
erreichen kénnen, was sie nicht auch in dieser Spezifikation erreichen kénnten.

Wir betrachten ein Modell mit N Autorititen A, ..., Ay und M Wihlern. Wir nehmen an, dass alle
Entitdten (Autoritdten und Wahler) tiber unsichere (aber synchrone) Kanile miteinander kommunizieren
konnen. Ausserdem wird ein sogenanntes Bulletin-Board (BB) vorausgesetzt. Ein BB hat die Eigenschaft,
dass jedermann beliebig lesen und schreiben kann, aber niemand kann 16schen. Bulletin-Boards kénnen
realisiert werden unter der Annahme, dass mehr als die Hilfte der Autoritdten ehrlich sind; dies wird
jedoch in dieser Vorlesung nicht weiter betrachtet.

63
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Weiter nehmen wir an, dass eine Public-Key Infrastructure (PKI) aufgesetzt ist. Das heisst, alle betei-
ligten Entitdten kennen den Public-Key von jeder anderen Entitidt. Damit kénnen wir Nachrichten ver-
schliisseln (fiir die Geheimhaltung) und signieren (fiir die Authentisierung).

Wir verlangen, dass mehr als die Halfte der Autoritdten ehrlich ist. Uber die Wahler werden keine An-
nahmen gemacht; beliebig viele von ihnen diirfen sich unehrlich verhalten. Samtliche betrachteten Proto-
kolle beruhen auf kryptographischen Annahmen. Folglich diirfen unehrliche Spieler ,nur” iiber beschrank-
te Computerressourcen verfiigen.

3.2 Typen von Wahlprotokollen

In der Literatur wurden drei Typen von Wahlprotokollen vorgeschlagen. Wir zeigen im Folgenden, wie
diese Wahlprotokolle aufgebaut sind, und welche Vor- und Nachteile die einzelnen Protokolltypen haben.
Die Reihenfolge der Aufzdhlung ist didaktisch und nicht historisch motiviert.

3.2.1 Wahlprotokolle mit anonymen Kanilen

Tallier Bulletin Board
+

Cert(PK .
<j§ ) Sié%(Vote),"

PK Cert . ,
Voters £ = ,—*’/ jes
&

Jede Wahlerin registriert sich zuerst bei einer Registration Authority (RA). Hierzu wéhlt sie zufillig ein
temporéres Secret-Key/Public-Key Paar, und lédsst sich den PK von der RA blind unterschreiben. Die RA
zertifiziert fiir jede Wahlberechtigte nur einen einzigen PK. Die Wahlerin signiert dann seine Stimme mit
dem SK, und sendet die unterschriebene Stimme (im Klartext), seinen PK und das Zertifikat der RA tiber
einen anonymen Kanal auf das Bulletin-Board. Bei diesem Wahlverfahren ist die Auszdhlung trivial, weil
alle Stimmen im Klartext auf dem BB liegen.

Ein Problem des oben skizzierten Protokolls ist, dass Wahler schon vor dem Abgeben der eigenen Stim-
me Informationen tiber den aktuellen Stand des Ergebnisses erhalten. Es gibt zwei verschiedene Ansétze,
wie dieses Problem gelost werden kann: (1) Das Bulletin-Board (welches ja sowieso von den Autoritdten
simuliert werden muss) lasst keine Lesezugriffe vor dem Wahlende zu. (2) Die Autoritdten generieren ein
zufiélliges Secret-Key/Public-Key Paar und publizieren den Public-Key zu Beginn der Wahl. Die Wahler
konnen nun ihre Stimme verschliisselt auf das BB posten. Zum Wahlende publizieren die Autoritdten den
Secret-Key, so dass jedermann alle Stimmen entschliisseln kann.
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3.2.2 Wahlprotokolle mit homomorpher Verschliisselung

Authorities

Bulletin Board

Eine homomorphe Verschliisselungsfunktion erlaubt die Addition zweier verschliisselter Nachrichten,
ohne dass der geheime Schliissel bekannt sein muss. Mit einer solchen Verschliisselungsfunktion kann
man ganz einfach ein Wahlprotokoll zusammenschrauben: Die Autoritdten generieren gemeinsam (in einer
MPC) ein SK/PK Paar fiir diese homomorphe Verschliisselungsfunktion, und publizieren den PK, behalten
aber den SK geshart unter sich. Jede Wahlerin verschliisselt nun ihre Stimme mit dem publizierten PK und
schickt sie unterschrieben auf das BB. Am Ende der Wahl addieren die Autoritdten die verschliisselten

Stimmen (unter Ausnutzung des Homomorphismus) und entschliisseln die Summe (mit MPC).

Bei diesem Wahlverfahren werden die einzelnen Stimmen nie im Klartext bekannt. Es muss also irgend-
wie sichergestellt werden, dass die Wahler nur giiltige Stimmen abgeben kénnen. Dies wird erreicht, indem
jeder Wihler zusitzlich zur verschliisselten Stimme auch einen (zero-knowledge) Giiltigkeits-Beweis auf
das BB senden muss. Ein effizienter Giiltigkeits-Beweis kann fiir homomorphe Verschliisselungsfunktionen

mittels der Techniken aus Abschnitt 1.9 konstruiert werden.

3.2.3 Wahlprotokolle mit Mixern

Voters

|
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Bulletin Board
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Ein Mixer ist ein Server (eine Autoritét), welche verschliisselte Stimmen zuféllig permutiert. Das Wahl-
protokoll fiir V Mixer funktioniert so, dass die Wahlerin ihre Stimme zuerst mit dem Public-Key des letzten
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Mixers Ay verschliisselt, dann dieses Chiffrat mit dem PK des zweitletzten Mixers A n_1 verschliisselt, und
so weiter. Diese mehrfach verschliisselte Stimme schickt er dann dem ersten Mixer A;. Dieser nimmt von
jeder Wéhlerin ein Chiffrat entgegen, entschliisselt alle Chiffrate mit seinem SK (und erhalt Chiffrate fiir
A,), und schickt diese Menge von Chiffraten an Ay in zufilliger Reihenfolge. Der zweite Mixer A macht das-
selbe, usw., bis schliesslich der letzte Mixer die Stimmen im Klartext entschliisseln kann. Diese Stimmen
werden dann aufaddiert und publiziert.

Damit die Mixer nicht Stimmen &ndern kénnen, muss jeder Mixer beweisen, dass die Menge der aus-
gegebenen Chiffrate die gleichen Stimmen enthdlt wie die Menge der erhaltenen Chiffrate (aber einmal
weniger verschliisselt). Diese Beweise sind im Allgemeinen sehr gross und relativ ineffizient.

3.2.4 Vergleich

Die betrachteten Protokolltypen unterscheiden sich sowohl in ihren Anforderungen als auch von den Zie-
len. Wir listen verschiedene Unterscheidungskriterien auf und beurteilen die Protokollvarianten danach.
Man sollte jedoch nicht ausser Acht lassen, dass in der Praxis oft ,nicht-kryptographische” und sogar
,nicht-technische” Kriterien relevant fiir die Entscheidung fiir oder gegen ein bestimmtes Protokoll sind.

o Verifizierbarkeit: Bei Unstimmigkeiten konnen Teile der Wahl oder auch die gesamte Wahl ,geoff-
net” werden. Wenn zum Beispiel mehr Leute behaupten, sie hitten ,ja” gestimmt, als insgesamt
Ja-Stimmen gezédhlt wurden, dann lassen sich die Stimmen dieser Leute 6ffnen. Es zeigt sich, dass
Protokolle mit homomorpher Verschliisselung sehr einfach verifizierbar sind (die Zuordnung der
verschliisselten Stimmen zu den Wéhlern ist bekannt), solche mit Mixern nur aufwendig verifizierbar
sind (die in Frage stehenden Stimmen miissen durch die Mixer verfolgt werden), solche mit anony-
men Kanilen oft gar nicht verifizierbar sind.

o Vote-and-go: Die Wiahler kénnen ,in einem Rutsch” wahlen, miissen also nicht mehrfach zu verschie-
denen Zeiten aktiv sein. Protokolle mit homomorpher Verschliisselung erlauben vote-and-go, Mix-
Net Protokolle zum Teil auch. Bei Protokollen mit anonymen Kanéilen miissen die Wahler mindestens
in zwei verschiedenen Phasen aktiv sein (Registrierung und Wéahlen).

o Effizientes Auszithlen: Das Wahlergebnis kann kurze Zeit nach dem Wahlende publiziert werden.
Das bedeutet, dass entweder die Auszdhlung sehr effizient realisierbar sein muss (bei Protokol-
len mit anonymen Kanilen), oder aber inkrementell erfolgen kann (bei Protokollen mit homomor-
pher Verschliisselung). Bei Mix-Net Verfahren ist die Auszdhlung aufwendig und nicht inkrementell
durchfiihrbar.

o ,Wilde Kandidaten”: Bei Wahlverfahren mit homomorpher Verschliisselung kénnen einzig Zahlen
(bzw. Gruppenelemente) aufaddiert werden — die abgegebenen Stimmen werden nie sichtbar. Bei
den anderen Wahltypen kann auch ,wild” gestimmt werden, zum Beispiel mit Kandidatennamen,
oder mit beliebigem Text.

3.3 Gruppenhomomorphismen

Im Weiteren betrachten wir ausschliesslich Wahlverfahren basierend auf homomorpher Verschliisselung.
Wir werden an verschiedenen Stellen Beweise brauchen, dass der Prover ein Urbild zu einem gegebenen
Funktionswert kennt, wobei die auszuwertende Funktion homomorph ist. Wir repetieren die nétigen Tech-
niken aus Abschnitt 1.9, und erweitern sie wo immer néotig.

Sei (G, @) eine additive Gruppe und (H, ®) eine multiplikative Gruppe, wobei die Subtraktion in G mit
© und die Division in H mit @ geschrieben wird. Eine Funktion f : G — H heisst homomorph, falls fiir alle
z1,2z9 € G gilt, dass f(z1 & x2) = f(z1) ® f(x2). Wir nehmen weiter an, dass entweder |G| = ¢ fiir eine
Primzahl ¢, oder aber G die Produktgruppe ist von mehreren Gruppen G, G, ... mit |G;| = ¢ fiir alle i. Das
gleiche soll fiir H gelten. Daraus folgt, dass fiir jedes Element z in G gilt dass gz = 0, und fiir jedes Element
y in H gilt dass y? = 1. Diese Annahmen sind stdrker als diejenigen aus Abschnitt 1.9, dafiir werden aber
einige Beweise etwas einfacher.
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3.3.1 Wissen eines Urbilds von y

Fiir jede homomorphe Funktion f : G — H existiert ein effizienter (sicherer) Beweis von Wissen eines
Urbilds. Der Prover kann den Verifier tiberzeugen, dass er einen Input € G kennt, so dass f(x) = y fiir
ein bekanntes, vorgegebenes y € H. Dabei soll ein ehrlicher Verifier, der den Challenge ¢ zuféllig wéhlt,
keine Information iiber z erfahren (d.h., das Protokoll ist honest-verifier zero-knowledge).

Prover Verifier
ken Gt = f(k) t .
- c ¢ €ER Lqg
r=k®cx r - f(r);t@)yC

Es folgt direkt aus der homomorphen Eigenschaft von f, dass der Beweis eines ehrlichen Beweisers von
einem ehrlichen Verifier immer akzeptiert wird. Es bleibt aber zu zeigen, dass ein unehrlicher Beweiser
den Verifier nicht (bzw. nur mit sehr kleiner Wahrscheinlichkeit) iiberzeugen kann, wenn er x nicht kennt
(Wissensextraktor), und dass der ehrliche (!) Verifier keine Information tiber das = des ehrlichen Provers
erhilt (honest-verifier zero-knowledge Eigenschaft).

Der Wissensextraktor muss aus zwei akzeptierenden Konversationen mit der gleichen ersten Nachricht
aber verschiedenem Challenge den Wert x berechnen. Gegeben sind also die beiden Tupel (¢,¢,r) und
(t,¢/,r") mit ¢ # ¢/, wobei sowohl f(r) = t ® y¢ als auch f(r') = t ® y° erfiillt sind. Durch die homomorphe
Eigenschaft von f folgt dass

frer) =)o fe) =y

Wir berechnen nun zwei Koeffizienten a und b so dass ag + b(c — ¢’) = 1 (Extended Euklid), und folgern

a ® (yc—c/)b
= f(b(r o 7")).

y = yaq-l-b(c—c/) _ ( q)

Y
= 1°® (f(r@r’))b

Also ist z = b(r © 1) ein Urbild von y.
Der Simulator schliesslich soll eine Konversation mit der richtigen Wahrscheinlichkeitsverteilung gene-

rieren. Wir betrachten nur den Fall, dass der Verifier ehrlich ist. Dann kénnen einfach zuerst r und c zufillig
(uniform) gewidhlt werden, und dann wird ¢ entsprechend berechnet.

3.3.2 Wissen eines Urbilds von einem der 4, ...y,

Wir haben oben gesehen, wie man fiir ein beliebiges y Wissen eines Urbilds = mit f(z) = y beweisen
kann. Wir betrachten nun ein etwas komplizierteres Protokoll zum Beweis von Wissen von mindestens
einem Urbild « von einem von mehreren Werten y,, ... ,yr, also in einem gewissen Sinn die L-fache OR-
Verkniipfung des obigen Beweises. Bekannt sind also L Werte y1, ..., yr, € H, und der Prover soll beweisen,
dassereinz € Gundeini € {1,..., L} kennt, so dass f(x) = y;, ohne z oder i bekannt zu geben.

Dazu werden L parallele Instanzen des obigen Protokolls durchgefiihrt (eine Instanz fiir jedes
Y1, .- .,Yr), aber der Verifier stellt nur einen einzigen Challenge c fiir alle Instanzen, und der Prover darf die-
sen Challenge aufteilen in L Sub-Challenges ci, .. ., ¢z, welche sich zu ¢ summieren. Diese Idee ermoglicht
dem Prover, in allen ausser einer Protokollinstanz den Simulator zu verwenden (und sich damit auf alle
¢; mit j # i vorzubereiten), und bei Erhalt des Challenges ¢ vom Verifier nur noch das ¢; entsprechend zu
wdhlen. Das gesamte Protokoll ist im Folgenden gegeben:
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Prover Verifier
ki €r G,t; = f(k;)

Farj=1,...,L,j#1:
Cj,kj ERZq

N t1,o ot
tj = f(k;) @y} -
c
L CER Ly
i =c— Z ¢; (mod q)
j=Li#i .
ri =k ®cr  (mod q) o L8 | L ch (mod q)
j=1

Farj=1,...,L:
? Cj
flrj)=t;®y;

Es ist einfach zu sehen, dass dieser Beweis sicher ist, sofern der Grundbeweis (Abschnitt 3.3.1) sicher
ist. Der Wissensextraktor muss aus zwei Konversationen mit gleicher erster Nachricht und verschiedenen
Challenges das z finden. Da die beiden Challenges verschieden sind, muss folglich in der dritten Nachricht
(mindestens) eines der ¢; in den beiden Konversationen verschieden sein. Das bedeutet aber, dass es minde-
stens eine Protokollinstanz gibt (fiir den Beweis von Wissen eines Urbilds), in welchem die erste Nachricht
gleich ist, aber der Challenge verschieden, und wir kdnnen den Wissensextraktor dieser Instanz verwen-
den, um z zu berechnen. Der Simulator ldsst sich einfach bauen, indem zuerst der Challenge ¢ zufillig
gewdhlt wird, dann ein zufélliges Splitting gewdahlt wird, und fiir jeden der Sub-Challenges mithilfe des
Simulators des Basisprotokolls eine akzeptierende Konversation generiert wird. Diese Konversationen der
L Basisprotokolle konnen nun zu einer Konversation des OR-Protokolls zusammengefasst werden.

3.3.3 Nicht-interaktive Beweise

Schliesslich brauchen wir noch einen Mechanismus, um interaktive (honest-verifier zero-knowledge) Be-
weise in nicht-interaktive Beweise umzuwandeln. Hierzu wird die sogenannte Fiat-Shamir Heuristik
bemiiht: Der Challenge des (nicht mehr existierenden) ehrlichen Verifiers wird bestimmt als Output ei-
ner Hashfunktion H, angewendet auf die erste Nachricht. Ein nicht-interaktiver Beweis des Protokolls aus
Abschnitt 3.3.1 ist also ein Paar (¢,7), und die Uberpriifung des Beweises erfolgt mit dem Pradikat

fr) £ t@y®.

Dieser nicht-interaktive Beweis ist sicher im sogenannten Random Oracle Model, also unter der (theoreti-
schen) Annahme, dass sich die Hashfunktion H wie eine zufillig gewdhlte Funktion verhilt und folglich
der Challenge im Protokoll zufillig und gleichverteilt ist.

3.4 Homomorphe Verschliisselung

Ein homomorphes Verschliisselungsverfahren besitzt die Eigenschaft, dass zwei Chiffrate so kombiniert
werden konnen, dass sich daraus ein Chiffrat der Summe ergibt. Im ndchsten Abschnitt betrachten wir eine
Variante der ElGamal Verschliisselungsfunktion, welche diese Eigenschaft hat. Dieses Verschliisselungs-
system hat jedoch den gravierenden Nachteil, dass die Entschliisselung nur fiir kleine Werte (Klartexte)
effizient ist. Im Kontext von sicheren Wahlen kann diese Einschrankung oft akzeptiert werden, fiir viele
andere Anwendungen (und auch fiir bestimmte Typen von Wahlen) macht diese Einschrankung das El-
Gamal System ungeeignet. Kiirzlich wurde ein anderes homomorphes Verschliisselungssystem publiziert,
welches diesen Nachteil bei der Entschliisselung nicht hat. Dieses System [Pai99] ist jedoch mathematisch
ziemlich anspruchsvoll und wiirde den Rahmen dieser Vorlesung sprengen.
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Im Kontext von sicheren Wahlen brauchen wir ein Schliisselgenerierungsprotokoll, welches ein Secret-
Key/Public-Key Paar so generiert, dass der Secret-Key unter den Autoritdten geshart ist, und der Public-
Key allgemein bekannt wird. Weiter brauchen wir ein Entschliisselungsprotokoll, welches ein gegebenes
Chiffrat entschliisselt, ohne dass hierzu der Secret-Key rekonstruiert werden muss. Beide diese Protokolle
konnen nattirlich mit allgemeinen MPC Protokollen realisiert werden; wir werden aber eine einfachere und
effizientere Implementierung betrachten.

3.4.1 Homomorphe Ver- und Entschliisselungsfunktion

Sei also G eine kommutative Gruppe der Ordnung |G| = ¢, wobei g eine gentigend grosse Primzahl ist, und
seien g und y unabhidngige Generatoren von G, also G = (g) = (7). G kann zum Beispiel konstruiert werden
als Subgruppe von Z;, wobei p eine grosse Primzahl ist und ¢|(p — 1). Der Secret-Key z ist ein zuflliges
Element in Z,, und der Public-Key ist Z = ¢*. Die Verschliisselung eines Wertes v mit Zufélligkeit « ist wie
folgt definiert:

Ep :ZyxZ¢y—GxG, (v,a)— (¢%,~°Z%).

Wir werden meistens einfach E(v, ) schreiben, und nehmen an, dass der Public-Key Z aus dem Kontext
gegeben ist. Um ein Chiffrat e = (z, y) zu entschliisseln, berechnen wir

i _ ,y'UZO/ _ ,yUQZO/, _ v

9

und berechnen davon den diskreten Logarithmus zur Basis 7. Die Berechnung des diskreten Logarithmus
ist effizient fiir gentigend kleine v. Fiir beliebige Werte v kann ein Chiffrat aber nicht (effizient) entschliisselt
werden.

Man kann sich einfach davon tiberzeugen, dass diese Verschliisselungsfunktion homomorph ist fiir
die Addition. Um zwei verschliisselte Klartexte zu addieren, werden einfach die beiden Chiffrate (kom-
ponentenweise) multipliziert. Wir schreiben die Gruppenoperation in G x G (also die komponentenweise
Multiplikation) als ®.

E(vl’a1)®E(U27a2) — (gcél _gOCZ’,yUlZOll .,V'UZZOC2)
= (gmT,y
= FE(v1+wv2,a1 + as).

v1tv2 Zo +aq )

Diese Verschliisselungsfunktion ist ein Gruppenhomomorphismus gemdss der Definition in Ab-
schnitt 3.3. Insbesondere sind Definitions- und Wertebereich je das Produkt von Gruppen mit je ¢ Elementen
(und folglich gilt ¢(v, &) = (0, 0) fiir alle v, @, und e? = 1 fiir alle e).

3.4.2 Sicherheit der Verschliisselung

Diese Verschliisselungsfunktion ist semantisch sicher, das heisst, selbst wenn fiir ein Chiffrat e zwei Klar-
textkandidaten v, und vy bekannt sind, kann nicht festgestellt werden, welcher der beiden Kandidaten
tatsdchlich in e steckt (angenommen, das Diffie-Hellman Unterscheidungsproblem ist schwierig, siehe
Ubung).

3.4.3 Verteilte Schliisselgenerierung

Im Setup miissen die Autoritdten ein zufélliges Secret-Key /Public-Key Paar so erzeugen, dass der Secret-
Key unter den Autoritdten geshart ist, der Public-Key aber bekannt wird. Als Secret-Sharing Scheme ver-
wenden wir Shamir’s Sharing (Abschnitt 2.4.4) mit DL-Commitments, wobei der Grad des Sharings auf
t = [(N —1)/2] gesetzt wird. Damit ist garantiert, dass die (weniger als N/2) unehrlichen Autoritdten den
Secret-Key nicht rekonstruieren konnen, die Shares der (mehr als N/2) ehrlichen Autoritdten den Secret-
Key jedoch eindeutig definieren.
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Der Secret-Key z soll also geshart werden durch die Shares z1, ..., zx, und die Autoritdten sind com-
mittet zu ihren Shares durch Z; = ¢*',...,Zy = ¢g*V. Der Public-Key ist dann Z = g¢*. Fiir das Polynom-
Sharing nehmen wir einfachheitshalber an, dass die Auswertungsstellen der i-ten Autoritdt o; = ¢ ist (fiir
i=1,...,N).

Ein entsprechendes Sharing kann als MPC berechnet werden (Abschnitt 2.8), wobei DL-Commitments
verwendet werden: Jeder Spieler A; wihlt als Input einen zufélligen Wert Z;, und Ziel der Berechnung
ist ein Sharing des Secret-Keys z = Z; + ... + Z, wobei die Spieler zu ihrem Share committet sind. Das
Protokoll braucht keine Multiplikation und ist sehr effizient. Wir geben vollstindigkeitshalber das fertige
Protokoll an:

1. Jede Autoritdt A; wahlt ein zufélliges Z; € Z, und broadcastet das zugehorige Commitment Zi = g7

2. Der Secret-Key z ist definiert als z = z1 +. ..+ Zn, und der Public-Key ist definiert als Z = 21 .7 N-
Die Autorititen miissen sich nun Shares zu z berechnen:

2.1 Jede Autoritdt A; shart ihr z; mittels dem Commitment Sharing Protokoll aus Abschnitt 2.7.3:
Dazu wihlt A; ein zufédlliges Polynom f;(z) mit f;(0) = Z; vom Grad ¢ und committet sich zu
den Koeffizienten. Der Share fiir A; ist also z;; = f;(j), und ein Commitment Z;; zu z;; ist dank
der homomorphen Eigenschaft des Commitment Schemes implizit definiert. A; sendet an jede
Autoritdt A; den Share z;;, und die Empfiangerin A; tiberpriift, dass der empfangene Wert zu
Z;; passt. Sonst klagt sie A; mittels Broadcast an, worauf A; den Share z;; per Broadcast an A;
senden muss.

2.2 Jede Autoritdt A; berechnet ihren Share z; von z als Summe der erhaltenen Shares: z; = z;; +
...+ zn;. Das entsprechende Commitment ist dann Z; = Z;; - ... - Zy;. Diese Shares liegen alle
auf dem Polynom f(z) = fi(z) + ...+ fn(z), und der Secret Key ist z = f(0).

3.4.4 Verteilte Entschliisselung

Ziel dieses Abschnitts ist die Konstruktion eines Protokolls, welches ein Chiffrat e entschliisselt, ohne dass
die Autoritdten den Secret-Key rekonstruieren miissen. Um ein Chiffrat e = (,y) zu entschliisseln, muss
2% berechnet werden. Der Secret-Key z ist jedoch geshart unter den Autoritdten. Wir verwenden nun den
Umstand, dass das Secret-Sharing Scheme linear ist, das heisst, z ldsst sich schreiben als eine gewichtete

Summe der Shares z1, ..., zn:
N

z= Z w;z;, flr geeignete w;-s.
i=1
Folglich lasst sich 2* wie folgt berechnen:
N
27 = $Z wizi H($21)w7
i=1

Es geniigt also, wenn jede Autoritdt A; den Wert #; = xz* berechnet und publiziert (und natiirlich be-
weist, dass &; = z*). Dieser Beweis ist ein Beweis, dass zwei diskrete Logarithmen gleich sind, also dass
DL,Z; = DL,%;, und kann entsprechend dem Abschnitt 3.3.1 konstruiert werden, wobei der Gruppenho-
momorphismus gegeben ist durch

F ¢ (96,29,

und die Autoritdt beweist, dass sie ein Urbild ¢ kennt (ndmlich ¢ = z;), so dass f({) = (Z;, &;). Das fertige
Protokoll sieht dann wie folgt aus:
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A; Verifier
kerZ
RO t1,t2
t1 =9%t2 = x; -
c
CERZq
r s 7 C
r=k+cz (mod q) - g =17
{ET;tQQA?ZQ

Dieses Protokoll wird nun nicht-interaktiv gemacht (siehe Abschnitt 3.3.3). Der Beweis der Korrektheit
von Z; ist also das Tupel (1, t2, r), und die Uberpriifung des Beweises erfolgt, indem die beiden Pradikate
des Verifiers oben ausgewertet werden fiir ¢ = H (t1, t2).

3.5 Wahlprotokoll mit homomorpher Verschliisselung

In diesem Abschnitt kombinieren wir nun die Techniken der letzten Abschnitte, und erhalten damit das
Wahlprotokoll von Cramer, Gennaro und Schoenmakers [CGS97]. Dabei handelt es sich um das effizienteste
bekannte Wahlprotokoll, welches auf homomorpher Verschliisselung basiert.

3.5.1 Codierung der Stimmen

Bei Wahlprotokollen mit homomorpher Verschliisselung wird immer die Summe der abgegebenen Stimmen
berechnet. Bei einfachen Ja/Nein-Abstimmungen kann ,Ja” als 1 und ,Nein” als 0 codiert werden. Aus der
Summe der Stimmen und der Anzahl abgegebener Stimmen lésst sich dann die Anzahl ,Ja”-Stimmen und
die Anzahl ,Nein”-Stimmen berechnen. Falls auch Stimmenthaltung erlaubt sein soll (also die Abgabe
einer leeren Stimme), konnte zum Beispiel ,Ja” als 1, ,Nein” als -1, und ,leer” als 0 codiert werden. Aus der
Summe kann dann die Differenz der ,Ja”- und ,Nein”-Stimmen berechnet werden. Die absolute Anzahl
LJa”-Stimmen 1asst sich aber nicht bestimmen.

Um beliebige Kandidatenwahlen durchzufiihren ist ein spezielleres Encoding vonnéten. Wir betrachten
eine 1-out-of-L Wahl. Das heisst, es gibt L Kandidaten (wobei ein Kandidat eine Person oder eine Aus-
wahlmoglichkeit sein kann), und jede Wahlerin kann genau einem Kandidaten seine Stimme geben. Wenn
eine Wihlerin nun fiir den i-ten Kandidaten Stimmen will (fiir 1 < i < L) setzt sie ihre Stimme auf M1,
wobei M die Anzahl wahlberechtigter Personen ist (oder ein upper-bound davon). Damit ldsst sich aus der
Summe der abgegebenen Stimmen einfach die Anzahl Stimmen fiir jeden Kandidaten eruieren. Nattirlich
muss g > M gelten, damit beim Auszéhlen kein ,,Uberlauf” vorkommt.

Wir bezeichnen die Menge der giiltigen Stimmen mit V = {v,..., vz }. Es ist klar, dass fiir jedes Setting
(mit endlich vielen Kandidaten) eine Menge V angegeben werden kann, selbst wenn Wéahler mehrere Stim-
men abgeben diirfen oder irgendwelche lustigen Bedingungen erfiillt sein miissen (z.B. darf jeder Wahler
drei Stimmen abgeben, darf jedoch dem gleichen Kandidaten héchstens zwei Stimmen geben, ausser Hans-
li, dem darf man alle drei Stimmen geben). Bei vielen Kandidaten und insbesondere bei komplizierten
Bedingungen wird die Menge V jedoch sehr gross.

3.5.2 Setup

In der Setup-Phase generieren die Autorititen gemeinsam ein Secret-Key/Public-Key Paar fiir die ho-
momorphe Verschliisselungsfunktion, wobei der Secret-Key unter den Autoritdten geshart ist (siehe Ab-
schnitt 3.4.3). Selbstverstdandlich miissen sich die Autoritdten auch auf das Thema der Wahl und die Menge
V der giiltigen Stimmen einigen, sowie auf Termine und so weiter.
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3.5.3 Stimmabgabe

Bei der Stimmabgabe wahlt jede Wahlerin ihre Stimme v € Z, und verschliisselt sie als e = Ez (v, a) fiir
ein zufilliges Element o € Z,;. Nun muss die Wahlerin einen Beweis konstruieren, dass die Stimme in e
auch wirklich giiltig ist, also dass v € V. Ein solcher Beweis wird im Anschluss gezeigt. Dann unterschreibt
die Wiahlerin die verschliisselte Stimme und den Giiltigkeitsbeweis und sendet das gesamte Packet auf das
Bulletin-Board.

Ein Beweis, dass die verschliisselte Stimme e giiltig ist, wird mit Hilfe der Techniken aus Abschnitt 3.3
konstruiert. Fiir die Menge V = {v1,...,v.} von giiltigen Stimmen heisst das, dass der Wahler beweisen
muss, dass ereini € {1,..., L} und ein « kennt, so dass e = E(v;, ).

Als erstes betrachten wir die Funktion
f:Zy— GxG, a— E0,a).

Es ist einfach zu sehen, dass diese Funktion f ein Gruppenhomomorphismus gemdss der Definition in
Abschnitt 3.3 ist.

Die Wihlerin muss nun beweisen, dass sie beziiglich f ein Urbild von e@ E(v1, 0) kennt, oder ein Urbild
von e @ E(vq,0), usw. Wissen (bzw. Existenz) eines Urbildes o von ¢ @ E(v;,0) mit f(a) = e @ E(v;,0)
bedeutet, dass e = E(v;, ), also dass e ein Chiffrat einer giiltigen Stimme ist.

Ein genereller Beweis von Wissen eines Urbilds « von einem aus vielen Bildwerten wurde in Ab-
schnitt 3.3.2 gegeben und kann einfach auf die konkrete Situation angepasst werden (siehe Ubung).

3.5.4 Auszadhlen

Die Autoritdten addieren nun diejenigen verschliisselten Stimmen (unter Ausnutzung des Homomorphis-
mus), welche von einer wahlberechtigten Entitdt unterschrieben sind, und zu welchen der Giiltigkeitsbe-
weis korrekt ist. Daraus ergibt sich die verschliisselte Summe er. Diese wird nun entschliisselt, wie in Ab-
schnitt 3.4.4 beschrieben, und das Resultat ist die Summe 7. Daraus lassen sich nun gemaéss der Codierung
der Stimmen die Summen der Kandidaten berechnen.

Wie bereits erwéhnt ist diese Entschliisselung nur fiir kleine Summen effizient. Tatsdchlich ist die Be-
rechnungskomplexitdt des Entschliisselungsprotokolls in O(T"). Bei Abstimmungen mit Codierung 1="Ja"
und 0="Nein” ist dies kein Problem, weil ja T' < M gilt. Bei der vorgeschlagenen Codierung fiir L Kandi-
daten kann aber nur 7' < M’ garantiert werden, und die Entschliisselung ist nur fiir geniigend kleine L
moglich. Sonst kann statt der ElIGamal Verschliisselung die Verschliisselungsfunktion von Paillier [Pai99]
verwendet werden.

3.6 Receipt-Freeness

Ein bisher nicht betrachtetes Problem ist Stimmenkauf [BT94]. Mit Stimmenkauf wird die Koppelung zwi-
schen dem Wahlverhalten der Wihlerin und dem Erhalt einer Belohnung (z.B. Geld) bezeichnet. Selbst-
verstidndlich kann jemand der Wihlerin Geld geben in der Hoffnung, dass sie dann wie gewiinscht stimmt;
dies ist einfach eine kapitalistische Form der Propaganda. Beim Stimmenkauf hingegen erfolgt die Be-
zahlung nur unter der Bedingung, dass die Wihlerin wie verlangt stimmt. Stimmenkauf kann verhindert
werden, indem verunmoglicht wird, dass die Wiahlerin beweisen kann, wie sie gestimmt hat. Folglich kann
dann die Wahlerin auch entgegen der Abmachung stimmen, ohne dass der Stimmenkéaufer dies feststellen
kann.

Ein Wahlprotokoll, in welchem die Wihlerin den Inhalt ihrer eigenen Stimme nicht beweisen kann,
heisst receipt-free (“Quittungs-frei”). Receipt-freeness kann als auferzwungene Privacy interpretiert wer-
den: Privacy bedeutet, dass die Wéhlerin ihre Stimme geheim halten kann, wihrend in einem receipt-free
Protokoll die Wéhlerin ihre Stimme geheim halten muss. Selbst wenn die Wihlerin mochte, kann sie die
Privacy ihrer eigenen Stimme nicht verifizierbar aufheben.
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Receipt-freeness verhindert neben Stimmenkauf auch Erpressung. Falls eine Wahlerin gezwungen wird,
eine bestimmte Stimme abzugeben, kann sie in einem receipt-free Protokoll trotzdem anders stimmen, ohne
dass der Erpresser dies unterscheiden kann.

3.6.1 Definitionen

Leider gibt es bis heute keine allgemein akzeptierte Definition von Receipt-freeness. Das grundlegende
Verstandnis ist sicherlich, dass die Wahlerin nicht jemanden {iberzeugen kann, wie sie gestimmt hat. Es
bleiben aber viele Freiheitsgrade in der Definition. Wir geben im Folgenden eine Liste der wichtigsten zu
berticksichtigenden Fragen und eine Auswahl von Antworten. Die Liste ist natiirlich durch verschiedene
in der Literatur verwendete Definitionen motiviert.

a) Ehrlichkeit der Wiihlerin: (1) Die Wahlerin hélt sich wahrend der gesamten Protokolldauer ehrlich an
das vorgegebene Protokoll. (2) Die Wahlerin hélt sich an das Protokoll, ausser dass sie keine Daten
16scht, selbst wenn das Protokoll dies verlangt. (3) Die Wéahlerin darf jederzeit beliebig vom Protokoll
abweichen.

In der Literatur ist auch eine Mischform beliebt, ndmlich dass sich die Wihlerin in einer Initialisie-
rungsphase (zum Beispiel bei der Registrierung) vollkommen an das Protokoll halten muss (inklusive
Loschen von Information); in der eigentlichen Wahlphase darf sie vom Protokoll abweichen.

b) Interaktion mit dem Stimmenkiufer: (1) Die Wahlerin kontaktiert den Stimmenké&ufer erstmals nach der
eigentlichen Wahlphase, und versucht dann, ihre Stimme zu beweisen. (2) Die Wahlerin kann schon
wiahrend der Stimmabgabe mit dem Stimmenké&ufer interagieren, und laufend erhaltene Daten be-
kanntgeben und neue Instruktionen erhalten.

c) Beweiskraft des Receipts: (1) Ein Bit-String ist ein Receipt fiir eine Stimme v, falls gilt, dass er von ei-
ner v-stimmenden Wahlerin erzeugt werden kann (mit tiberwéltigender Wahrscheinlichkeit), und
von einer nicht-v-stimmenden Wihlerin nicht erzeugt werden kann (oder nur mit vernachlassigba-
rer Wahrscheinlichkeit). (2) Ein Bit-String ist selbst dann ein Receipt fiir v, falls eine v-stimmende
Waihlerin eine substanziell bessere Wahrscheinlichkeit hat, den String zu erzeugen, also eine nicht-v-
stimmende Wahlerin.

d) Kooperation der Autorititen: (1) Autoritdten diirfen nicht mit dem Stimmenké&ufer kooperieren; der Re-
ceipt muss also ohne Hilfe von Autoritdten iiberpriifbar sein. (2) Ein gewisse Anzahl Autoritdten
diirfen beliebig mit dem Stimmenké&ufer kooperieren, falls die Wahlerin weiss, welche Autoritdten
dies sind. (3) Eine gewisse Anzahl Autoritédten diirfen nach Belieben mit dem Stimmenké&ufer koope-
rieren.

Fiir (al) ist Receipt-freeness trivial: Die Wahlerin wird einfach aufgefordert, alle relevanten Informatio-
nen nach der Stimmabgabe sofort zu 16schen. In der Praxis ist (al) aber wenig relevant, weil die Wahlerin
ja einen Receipt erzeugen will; warum sollte sie sich dann an das Protokoll halten?

Die Unterscheidung, ob die Wahlerin wahrend der Stimmabgabe mit dem Stimmenkéufer interagieren
darf (b2) oder nicht (bl), ist in der Praxis oft irrelevant; wenn es ndmlich eine interaktive Strategie gibt
fiir den Stimmenkaufer, um schliesslich zur Uberzeugung zu gelangen, dass die Wahlerin wie verlangt
gestimmt hat, dann kann die Wahlerin diese Strategie auch selber anwenden (ohne Interaktion mit dem
Stimmenkaufer). Einzig die Wahl von Zufallsbits durch den Stimmenkéufer ist etwas heikel; hier kann un-
ter verniinftigen Annahmen die Wahlerin aber einfach den Output einer sicheren Hashfunktion verwenden
(Fiat-Shamir Heuristik).

Das dritte Kriterium (c) sollte genauer mittels Simulation definiert werden: Wir betrachten ein vorge-
gebenes Wahlprotokoll und eine beliebige Wéahlerin, und bezeichnen die lokale View der Wahlerin zu Be-
ginn das Wahlvorgangs mit V, und das durch den Stimmvorgang entstandene Transkript aller 6ffentlicher
Kanile (inklusive Bulletin-Board) mit 7". In V sind insbesondere die abzugebende Stimme v und der Secret-
Key z der Wahlerin enthalten, oft aber auch fiir die Wahlprozedur notwendige Zufallsbits. Das Transkript
T enthailt oft nur chiffrierte Werte, weil die Kommunikation typischerweise verschliisselt vonstatten geht.
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Die Bedingung (c) verlangt nun, dass sich aus jeder lokalen View V mit Stimme v fiir jede beliebige
glltige Stimme v’ eine View V'’ berechnen ldsst, so dass die Wahrscheinlichkeitsverteilung der beim Wahlen
erzeugten Transkripte 7' und 7" mit tiberwaltigender (c2) oder wenigstens mit nicht-vernachlédssigbarer (c1)
Wahrscheinlichkeit vom Stimmenké&ufer nicht unterschieden werden kénnen. Selbstverstindlich miissen
die beiden Views V' und V' konsistent sein mit allenfalls vorhandenen publiken Informationen (z.B. mit
dem Public-Key der Wahlerin).

Um Stimmenkauf zu verhindern mag (cl) ausreichen, weil dann jede Wéahlerin (unabhédngig davon,
wie sie gestimmt hat), mit nicht-vernachldssigbarer Wahrscheinlichkeit trotzdem Geld vom Stimmenkéaufer
erhdlt. Im Kontext von Erpressung muss jedoch auf jeden Fall (c2) verlangt werden, damit die Wéhlerin,
die dem Erpresser nicht gehorcht, nur mit vernachladssigbarer Wahrscheinlichkeit entdeckt werden kann.

Wenn Autoritdten mit dem Stimmenké&ufer kooperieren diirfen, ohne dass die Wahlerin dies weiss (d3),
kann hochstens noch (c1) erreicht werden. Wir werden diese Behauptung hier aber nicht beweisen.

3.6.2 Receipt-Freeness im Standard-Modell

Receipt-freeness kann im Standard-Modell (mit paarweisen unsicheren Kanélen und einem Bulletin-Board,
wobei die Wihler keine Daten 16schen) nicht erreicht werden. Dies soll im Folgenden gezeigt werden.

Dazu betrachten wir ein (beliebiges) vorgegebenes Wahlprotokoll im Standard-Modell. Dieses Proto-
koll definiert, wie eine (ehrliche) Wahlerin ihre Stimme in das Protokoll eingeben muss, zum Beispiel als
(interaktive) Turing Maschine fiir die Wahlerin. Diese Turing Maschine nimmt als Input die Stimme der
Wihlerin, eine Menge von Zufallsbits, und allenfalls eine Menge von geheimen Bits (z.B. den Secret Key
der Wahlerin).

Es ist klar, dass das Transkript der Kommunikation der Turing Maschine mit den Autoritdten von der
Stimme der Wahlerin abhdngen muss. Fiir zwei verschiedene Stimmen kénnen die beiden erzeugten Tran-
skripte auf keinen Fall gleich sein; sonst wére es fiir die Autoritdten unmdglich, am Schluss ein garantiert
korrektes Resultat zu publizieren. Also muss das Transkript die Stimme der Wahlerin eindeutig bestimmen.

Daraus folgt aber unmittelbar, dass der Input der Turing Maschine ein Receipt fiir die abgegebene Stim-
me ist, welcher jedermann tiberpriifen kann, der alle Kommunikationskanile der Wahlerin abhoren kann.
Der Stimmenkédufer verwendet einfach die gleiche Turing Maschine wie die Wéhlerin, und kann tber-
priifen, ob er das gleiche Transkript erhilt wie jenes, welches er zwischen der richtigen Wahlerin und den
Autoritdten abgehort hat.

Wie schon frither erwdhnt, kann Receipt-freeness trivialerweise erreicht werden, wenn die Wahlerin
Daten 16scht. Interessanterweise geniigt es dazu, dass die Wiahlerin nach der Initialisierungsphase Daten
16scht; im eigentlichen Wahlvorgang braucht sie dann nichts mehr zu lgschen.

3.6.3 Zusitzliche Anforderungen

Wir haben im letzten Abschnitt gesehen, dass Receipt-freeness im Standard-Model nicht erreicht werden
kann. Es stellt sich unmittelbar die Frage, welche zusétzlichen Anforderungen an das Modell gestellt wer-
den miissen, damit Receipt-freeness erreichbar wird.

Die minimal notwendigen Annahmen fiir die Existenz von receipt-free Protokollen sind nicht bekannt.
Die minimale Annahme, fiir welche receipt-free Wahlprotokolle bekannt sind, ist die Annahme von phy-
sikalisch abhorsicheren (aber nicht notwendigerweise authentischen) unidirektionalen Kandlen von den
Autoritaten zu allen Wahlern [HS00]. Ein solcher Kanal kann von einem Wahlkdufer unmoglich abgehort
werden. Weil die Abhorsicherheit physikalisch und nicht kryptographisch ist, kann der Wahlkdufer auch
keine verschliisselten Daten lesen. Selbst wenn die Wéhlerin dem Wahlkéufer sagt, welche Daten sie tiber
diesen Kanal empfangen hat, kann der Wahlkaufer diese Behauptung nicht verifizieren.

Wir werden in diesem Kapitel jedoch eine etwas stirkere Annahme treffen, ndmlich die Existenz von
physikalisch sicheren authentischen bidirektionalen Kanilen zwischen den Autoritdten und jeder Wahle-
rin. Diese Voraussetzung ist zwar stdrker als notwendig, aber dafiir wird das Protokoll einfacher und effi-
zienter.
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Eine weitere Einschrankung ist die Annahme, dass die Autoritdten nicht beliebig mit dem Stim-
menkéufer kooperieren diirfen. Solche Kooperationen kénnen nur toleriert werden, falls jede Wahlerin
mindestens eine Autoritit kennt, welche nicht mit dem Stimmenké&ufer kooperiert. Wir werden im Folgen-
den jedoch Kooperationen zwischen Autoritdten und Stimmenkéaufer ausschliessen.

3.7 Wahlprotokoll mit einem Randomizer

Authorities

Bulletin Board

Ballots

Randomizer

— Balot &
\\{\? Signature

oters Je

Ein receipt-free Wahlprotoll unterscheidet sich von einem normalen Wahlprotokoll nur in der Stimmab-
gabe. Es muss namlich gewdhrleistet werden, dass die Wahlerin ihre eigene Stimme nicht beweisen kann.
Dies wird typischerweise erreicht, indem die Wahlerin ihre Stimme nicht selber erzeugt, sondern die Au-
toritdten dabei mithelfen. Als Grundidee konnte man sich die Stimmengenerierung vorstellen als MPC
Protokoll zwischen der Wéhlerin und den Autoritdten, wobei die Wéahlerin ihre eigene Stimme als Input
gibt, und die Autoritdten die Zufélligkeit, welche zur Berechnung des Chiffrats notwendig ist. Dieser An-
satz wiirde aber mit klassischen MPC Protokollen nicht funktionieren, weil da namlich die Wahlerin ihren
Input fiir das MPC Protokoll beweisen kann.

Stattdessen verwenden wir die homomorphe Eigenschaft der Verschliisselungsfunktion: Die Wiahlerin
schickt ihre verschliisselte Stimme {iber einen physikalisch sicheren Kanal einer speziellen Autoritidt, dem
Randomizer. Dieser empfingt die Stimme und randomisiert sie, indem er eine zufillige Verschliisselung
von 0 zum Chiffrat addiert. Dann beweist der Randomizer der Wihlerin, dass dieses neue Chiffrat wirklich
die gleiche Stimme enthélt. Daraufhin schickt der Randomizer das randomisierte Chiffrat auf das Bulletin-
Board, und die Wahlerin sendet eine dazu passende Signatur.

Was noch fehlt, ist ein Giiltigkeitsbeweis fiir das randomisierte Chiffrat, analog dem Giiltigkeitsbeweis
aus Abschnitt 3.5.3. Diesen Giiltigkeitsbeweis kann weder die Wahlerin noch der Randomizer generieren,
sie beide konnen ja das randomisierte Chiffrat nicht 6ffnen. Also miissen die Wéhlerin und der Randomizer
diesen Beweis in einem interaktiven Protokoll erzeugen.

Wir brauchen also zwei Beweise: Erstens muss der Randomizer der Wihlerin beweisen, dass das ran-
domisierte Chiffrat die gleiche Stimme enthilt wie das urspriingliche Chiffrat, und zweitens miissen die
Waihlerin und der Randomizer gemeinsam einen nicht-interkativen Beweis erzeugen, dass die randomi-
sierte Stimme giiltig ist. Beide Beweise diirfen natiirlich die Receipt-freeness des Protokolls nicht beein-
trachtigen.

3.71 Randomisierungsbeweis

Die Wihlerin hat ein Chiffrat e mit einer (gtiltigen) Stimme generiert. Nun soll der Randomizer ein rando-
misiertes Chiffrat e* mit der gleichen Stimme erzeugen und beweisen, ohne dass die Wahlerin anschlies-
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send den Inhalt der randomisierten Stimme jemand anderem beweisen kann.

Es scheint paradox, dass der Randomizer der Wahlerin beweist, dass e* und e die gleiche Stimme enthal-
ten, und anschliessend die Wihlerin trotzdem e* nicht beweisen kann (sie kann ja e 6ffnen). Die Grundidee
des Beweises ist, dass der Randomizer einen nicht-iibertragbaren Beweis an die Wéahlerin sendet, einen so-
genannten Designated-Verifier Beweis. Ein solcher Beweis beweist nicht die eigentlich Aussage (also dass
e* eine Randomisierung von e ist), sondern eine OR-Verkniipfung der eigentlichen Aussage und der Aus-
sage, dass der Beweiser den Secret-Key der Wahlerin kennt. Der Randomizer beweist also die folgende
Aussage: ,Entweder ist ¢* eine Randomisierung von e, oder ich kenne den Secret-Key der Wahlerin”. Die-
ser Beweis wird die Wéahlerin tiberzeugen, dass e* wirklich eine Randomisierung von e ist; wenn sie aber
den Beweis (zum Beispiel an einen Stimmenk&ufer) weitergibt, verliert er jeden Wert, weil die Wahlerin
selbstverstandlich ihren eigenen Secret-Key kennt.

Als erstes konstruieren wir ein Protokoll, mit welchem der Randomizer der Wihlerin beweisen kann,
dass e* eine Randomisierung von e ist (dieses Protokoll ist aber noch nicht receipt-free). Hierzu verwenden
wir wieder den Gruppenhomomorphismus f : o +— FE(0,«), und der Randomizer beweist Wissen eines
Urbilds von e* @ e. Das resultierende Protokoll ist gerade das Schnorr-Protokoll.

Randomizer Waihlerin

kennt o mit kennt e, e*
e*=e® E(0,a)

t
k €r Zy,t = B0, k) .
- ¢ CERZq
r=k+ca (mod q) ! - E(O,r);t(@(e*@e)"

Als néchstes konstruieren wir ein Protokoll, mit welchem die Wahlerin einem beliebigen Verifier be-
weisen kann, dass sie ihren eigenen Secret-Key z,, passend zu ihrem Public-Key Z, = g** kennt. Hierzu
verwenden wir den Gruppenhomomorphismus f : ¢ — ¢¢, und die Wahlerin beweist Wissen eines Urbilds
von Z,:

Wihlerin Verifier
kennt z, mit kennt Z,
gzv = Z’U
k t
kerZyt=yg -
- ¢ CER Zq
r=k+cz, (modq) r - gr;t-Zf)

Und zu guter letzt konstruieren wir nun die OR-Verkniipfung der beiden obigen Protokolle. Dies ist
dann ein Protokoll, welches der Randomizer gegentiber der Wahlerin nur besteht, wenn e* eine Randomi-
sierung von e ist, aber die Wahlerin gegentiber dem Stimmenkéaufer immer besteht. Wir zeigen die Variante
fir den Randomizer, in welcher das Protokoll zum Beweis von Wissen des Secret-Keys der Wahlerin simu-
liert wird:
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Randomizer Wihlerin
kennt o mit kennt e, e*, Z,
e*=e® E(0,a)

kl €ER Zq,tl = E(O,kl), bty
Cg,kg €ER Zq,tgzng/Zf}Q ’ -

- CERZq

cp=c—cy (mod q),

r1,7T2,C1,C2
r1=k1 +cia (mod q) ettt

c1 + co Le (mod q),
? ,
E0,r1) =t @ (e* @ e),

?
gTQ = tq 252

Ein nicht-interaktiver Beweis besteht aus einem Tupel (r1,72,¢1,c2), welches das folgende Pradikat
erfiillt: ,
c1+ce=H(E0,m) (" ©e),¢"%/Z3) (mod q).

Es ist klar, dass dieses Tupel ein Beweis ist, dass e* eine Randomisierung von e ist, falls es vom Ran-
domizer an die Wihlerin geschickt wird, aber vollig wertlos ist, wenn es von der Wahlerin an den Stim-
menkéufer geschickt wird.

3.7.2 Giiltigkeitsbeweis

Wir haben in der Ubung gesehen, wie ein (nicht-interaktiver) Giiltigkeitsbeweis fiir eine Stimme e konstru-
iert werden kann. Wir miissen nun diesen Beweis so modifizieren, dass es ein Beweis fiir e* ist, wobei die
Waihlerin diesen Beweis nicht verwenden konnen darf, um die Stimme e* zu beweisen.

Die Idee des Beweises ist, dass der Randomizer mit der Wahlerin den interaktiven Giiltigkeitsbeweis fiir
e durchlduft, und parallel dazu einen Giiltigkeitsbeweis fiir e* mit einem beliebigen Verifier ausfiihrt (dieser
zweite Beweis wird dann mit der Fiat-Shamir Heuristik nicht-interaktiv gemacht). Selbstverstandlich kann
der Randomizer den Challenge des Verifiers nicht beantworten (er kennt ja den Inhalt von ¢* gar nicht),
er kann aber der Wihlerin einen geschickt gewihlten Challenge senden, so dass sich aus deren Antwort
gerade seine Antwort an den Verifier berechnen lasst.

Wir betrachten eine akzeptierende Konversation zwischen der Wahlerin und dem Randomizer eines
Gultigkeitsbeweises fiir e. Diese Konversation sieht aus Sicht des Randomizers wie folgt aus:

Wihlerin Randomizer
th,..tr
c

- c=...
r rL,C c -

1y« LyCly.--,CL . Cizcj (modq)
j=1

vje{l,...,L}:

Cj

E(0,7;) £ t; @ (e @ E(v;,0))

Nun soll der Randomizer aus dieser Konversation eine neue Konversation generieren, welche als Be-
weis fiir die Giiltigkeit von e* = e ® E(0, ) akzeptiert wird. Diese neue Konversation soll vollig zufallig
und unabhéngig von der Konversation mit der Wéahlerin sein.

Als erstes randomisiert der Randomizer in der obigen Konversation die Nachrichten der Wahlerin. Das
heisst, er berechnet sich aus der Konversation mit der Wéahlerin eine neue, zufillige Konversation, welche
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die Giiltigkeit von e beweist. Hierzu wahlt der Randomizer 2L zuféillige Werte
Ay o1, ER Zy, wobeic) 4+ ...+ =0.
Ziel ist nun, Werte ¢}, ..., t} zu finden, so dass die Konversation
(t1 ®t'1,...,tL ®t§:),c, (r1 +T’1,...,TL +r'L,cl —|—c’1,...,cL+c’L)
akzeptierend fiir e ist. Es ist einfach verifizierbar, dass dies der Fall ist fiir

t) = BE(cjv;, 1) @ €% furj=1,...,L.

Nun haben wir also einen Beweis fiir die Giiltigkeit von e, der vollig unabhdngig ist vom Giiltigkeits-
beweis der Wahlerin. Wir miissen allerdings einen Beweis fiir die Giiltigkeit von ¢* = e ® E(0, o) konstru-
ieren. Der obige Beweis ldsst sich aber einfach dahingehend adaptieren, indem einfach alle Vorkommen
von e ersetzt werden durch e*, und die dritte Nachricht des Beweises entsprechend angepasst wird. Der
Giltigkeitsbeweis fiir e* ist gegeben durch die Konversation

1 " 12 " 1 /!
(th...,tL),c, (rl,...,rL,cl,...,cL),
wobei firj=1,...,L
" / ’ ¢
ti = t; @ E(cv;,1;) © e,
"o /
¢; = ¢j+c; (modg),

\3
I

rj+ 75 +ac;  (mod gq).

Das Protokoll, mit welchem die Wéhlerin und der Randomizer gemeinsam einen Giiltigkeitsbeweis fiir
e* erzeugen, sieht aus Sicht der Wihlerin also aus wie ein normaler interaktiver Giiltigkeitsbeweis. Der

Randomizer berechnet aber nach der ersten Nachricht der Wahlerin die Werte ¢/, . . ., t/, und bestimmt den
Challenge c als Hashwert dieser Werte. Aus der Antwort der Wahlerin auf diesen Challenge kann dann der
Randomizer die Werte r, ..., 7/ berechnen, und das Tupel

(), e e o)

ist dann ein nicht-interaktiver Giiltigkeitsbeweis des Chiffrats e*. Der Randomizer muss nun diesen Beweis
zusammen mit dem Chiffrat e* auf das Bulletin-Board senden, und die Wahlerin sendet eine Signatur zu
e* auf das BB, um diese Stimme als ihre Stimme anzuerkennen.

Yupi!
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